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Szanowna Pani Minister,

dziatajgc na podstawie art. 52 ust. 2 ustawy z dnia 10 maja 2018 r. o ochronie
danych osobowych! Prezes Urzedu Ochrony Danych Osobowych zwraca sie z
uprzejma prosbga i wnioskiem o rozwazenie podjecia dziatan w celu doprecyzowania
przepiséw dotyczacych stosowania monitoringu wizyjnego w placéwkach
medycznych. Analiza aktualnych regulacji prawnych podjeta przez organ nadzorczy w
zwigzku z sygnalizowanymi mu problemami w ich stosowaniu, a takze przypadki
zgtaszanych naruszen przepisow o ochronie danych osobowych w tym obszarze,
uzasadniajg wniosek o potrzebie wprowadzenia stosownych zmian legislacyjnych w
celu zapewnienia skutecznej ochrony danym osobowym oraz poszanowania prawa do
prywatnos$ci i godnosci pacjentdéw i innych osob objetych takim monitoringiem.

l. Uwagi wstepne.

Stosowanie monitoringu wizyjnego w placéwkach leczniczych zostato
uregulowane w art. 23a ustawy o dziatalnosci leczniczej?. Z przepisu art. 23a ust. 1 tej

1 Ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz. U. z 2019 r. poz. 1781; dalej: ustawa
o ochronie danych osobowych). Zgodnie z art. 52 ust. 2 tej ustawy Prezes Urzedu moze réwniez
wystepowac do wiasciwych organéw z wnioskami o podjecie inicjatywy ustawodawczej albo o wydanie
lub zmiane aktéw prawnych w sprawach dotyczgcych ochrony danych osobowych.

2 Ustawa z dnia 15 kwietnia 2011 r. o dziatalnosci leczniczej (Dz. U. 2024 r., poz. 799; dalej: ustawa o
dziatalnosci leczniczej). Zgodnie z art. 23a ustawy o dziatalnosci leczniczej:

1. Kierownik podmiotu wykonujgcego dziatalnos¢ leczniczg moze okresli¢ w regulaminie
organizacyjnym sposob obserwacji pomieszczen:
1) ogolnodostepnych, jezeli jest to niezbedne do zapewnienia bezpieczenhstwa pacjentéw lub
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ustawy wynika, ze kierownik podmiotu wykonujgcego dziatalnosc leczniczg moze
okresli¢ w regulaminie organizacyjnym sposob obserwacji pomieszczen:
ogolnodostepnych za pomocg urzgdzen rejestrujgcych obraz (monitoring), jezeli jest to
niezbedne do zapewnienia bezpieczenstwa pacjentéw lub pracownikéw (pkt 1), w
ktdrych sg udzielane swiadczenia zdrowotne oraz pobytu pacjentow, w szczegolnosci
pokoi tozkowych, pomieszczen higieniczno-sanitarnych, przebieralni, szatni, jezeli
wynika to z przepiséw odrebnych (pkt 2). Ponadto, ustawg z dnia 16 czerwca 2023 r. o
zmianie ustawy o prawach pacjenta i Rzeczniku Praw Pacjenta3, poprzez dodanie pkt 3
do art. 23a ust. 1 ustawy o dziatalno$ci leczniczej, rozszerzono mozliwosc
zastosowania monitoringu wizyjnego w pomieszczeniach, w ktorych sg udzielane
Swiadczenia zdrowotne. Aktualnie — w przypadku szpitali, zaktadéw opiekunczo-
leczniczych, zaktadow pielegnacyjno-opiekunczych, zaktadéw rehabilitacji leczniczej i
hospicjow — istnieje mozliwos¢ stosowania monitoringu wizyjnego w kazdym takim
pomieszczeniu, jezeli jest to konieczne w procesie leczenia pacjentéw lub do
zapewnienia im bezpieczenstwa. Przepis przewiduje dodatkowo koniecznos¢ spetnienia
przestanek dotyczgcych poszanowania intymnosci i godnosci pacjenta, a takze
zapewnienia ochrony danych osobowych pacjentéw.

Tresé art. 23a ust. 1 ww. ustawy nie jest zatem jasna, a sam pkt 3 zostat
sformutowany bardzo ogélnie, nie precyzuje bowiem zasad i procedur stosowania
monitoringu, ani wymaganych i odpowiadajgcych ratio legis gwarancji dla ochrony
danych osobowych poszczegdlnych oséb objetych monitoringiem odzwierciedlajgcych
wymogi wynikajgce z rozporzgdzenia 2016/679 (w szczegdlnosci art. 5 ust. 1 lit. a, b, c,
fwzw. zart. 6 ust. 3w zw. z art. 9 ust. 2 i 3 rozporzagdzenia 2016/679). Regulacje
szczegotowe dotyczgce przetwarzania danych osobowych musi zas cechowac
zupetnosc, przejrzystos¢ i konkretnos¢, zwtaszcza w odniesieniu do przetwarzania
danych dotyczgcych zdrowia. Odestanie — o ktorym mowa w art. 23a ust. 1 ustawy — do
stosowania regulacji ogélnych dotyczgcych ochrony danych osobowych z catg
pewnoscig nie jest wystarczajgce.

Wykorzystywanie monitoringu wizyjnego w podmiotach leczniczych oznacza w
wiekszosci przypadkow przetwarzanie danych osobowych szczegélnych kategorii,
dotyczacych zdrowia (art. 9 ust. 1 rozporzgdzenia 2016/679). Dlatego tez trzeba miec¢
na wzgledzie spoczywajacy na ustawodawcy, w mysl przepisow rozporzgdzenia

2) w ktérych sg udzielane $wiadczenia zdrowotne oraz pobytu pacjentéw, w szczegdlnosci pokoi
t6zkowych, pomieszczen higieniczno-sanitarnych, przebieralni, szatni, jezeli wynika to z przepiséw
odrebnych,

3) w ktérych sa udzielane swiadczenia zdrowotne, jezeli jest to konieczne w procesie
leczenia pacjentéw lub do zapewnienia im bezpieczenstwa -w przypadku szpitali, zaktadow
opiekunczo-leczniczych, zakladéw pielegnacyjno-opiekunczych, zakltadéw rehabilitacji leczniczej i
hospicjow

— za pomoca urzgdzen umozliwiajgcych rejestracje obrazu (monitoring), uwzgledniajac
koniecznos¢ poszanowania intymnosci i godnosci pacjenta, w tym przekazywanie obrazu z
monitoringu w sposéb uniemozliwiajgcy ukazywanie intymnych czynnosci fizjologicznych,
potrzebe zastosowania monitoringu w danym pomieszczeniu oraz konieczno$¢ ochrony danych
osobowych.

8 Ustawa z dnia 16 czerwca 2023 r. 0 zmianie ustawy o prawach pacjenta i Rzeczniku Praw Pacjenta
(Dz. U z 2023 r. poz. 1675).



2016/679, szczegodlny obowigzek wprowadzenia precyzyjnych i adekwatnych do
ochrony danych osobowych regulacji w tym obszarze, uwzgledniajgcych nie tylko
zasady wynikajgce z rozporzgdzenia 2016/679, ale i zasady wyznaczone przez art. 51
ust. 2 i art. 31 ust. 3 Konstytucji RP.

Zgodnie z art. 5 ust. 1 lit a oraz motywem 41 rozporzgdzenia 2016/6794,
podstawa prawna lub akt prawny bedacy podstawg do przetwarzania danych
osobowych powinny byc¢ jasne i precyzyjne, a ich zastosowanie przewidywalne dla
0s6b im podlegajgcych — jak wymaga tego orzecznictwo Trybunatu Sprawiedliwosci Unii
Europejskiej i Europejskiego Trybunatu Praw Czlowieka. Realizacja zasady
przejrzystosci, o ktérej mowa w tym przepisie, wymaga od twoércy przepiséw tworzenia
rozwigzan, ktére w sposob jasny bedg wskazywaty na ryzyka, zasady, zabezpieczenia i
prawa zwigzane z przetwarzaniem danych osobowych oraz sposoby wykonywania praw
przystugujgcych osobie, ktérej dane bedg przetwarzane.

Ponadto, w mysl art. 5 ust. 1 lit ¢ rozporzgdzenia 2016/679, dane osobowe
muszg by¢ adekwatne, stosowne oraz ograniczone do tego, co niezbedne do celoéw, w
ktorych sg przetwarzane.

Jak stanowi zas art. 6 ust. 3 rozporzgdzenia 2016/679 podstawa przetwarzania,
o ktorej mowa w ust. 1 lit. ¢) i €), musi by¢ okreslona w prawie Unii lub w prawie
panstwa czionkowskiego, ktéremu podlega administrator i ma zawierac¢ cel
przetwarzania, a dodatkowo takze przepisy szczegoétowe dostosowujgce

4 Zgodnie z art. 5 ust. 1 dane osobowe muszg by¢:

a) przetwarzane zgodnie z prawem, rzetelnie i w sposob przejrzysty dla osoby, kidrej dane dotyczg
("zgodnos¢ z prawem, rzetelnos¢ i przejrzystosc”);

b) zbierane w konkretnych, wyraznych i prawnie uzasadnionych celach i nieprzetwarzane dalej w sposob
niezgodny z tymi celami; dalsze przetwarzanie do celéw archiwalnych w interesie publicznym, do celéw
badanh naukowych lub historycznych lub do celéw statystycznych nie jest uznawane w my$l art. 89 ust. 1
za niezgodne z pierwotnymi celami ("ograniczenie celu");

¢) adekwatne, stosowne oraz ograniczone do tego, co niezbedne do celéw, w ktoérych sg przetwarzane
("minimalizacja danych");

d) prawidlowe i w razie potrzeby uaktualniane; nalezy podjg¢ wszelkie rozsgdne dziatania, aby dane
osobowe, ktore sg nieprawidtowe w Swietle celéw ich przetwarzania, zostaty niezwtocznie usuniete lub
sprostowane ("prawidtowos¢");

e) przechowywane w formie umozliwiajgcej identyfikacje osoby, ktérej dane dotyczg, przez okres nie
dtuzszy, niz jest to niezbedne do celdw, w ktérych dane te sg przetwarzane; dane osobowe mozna
przechowywac przez okres dtuzszy, o ile bedg one przetwarzane wytgcznie do celéw archiwalnych w
interesie publicznym, do celéw badah naukowych lub historycznych lub do celéw statystycznych na mocy
art. 89 ust. 1, z zastrzezeniem Ze wdrozone zostang odpowiednie $rodki techniczne i organizacyjne
wymagane na mocy niniejszego rozporzgdzenia w celu ochrony praw i wolnosci osob, ktérych dane
dotycza ("ograniczenie przechowywania");

f) przetwarzane w sposdb zapewniajgcy odpowiednie bezpieczenstwo danych osobowych, w tym
ochrone przed niedozwolonym lub niezgodnym z prawem przetwarzaniem oraz przypadkowg utratg,
zniszczeniem lub uszkodzeniem, za pomocg odpowiednich srodkéw technicznych lub organizacyjnych
("integralnosc¢ i poufnosc”).

2. Administrator jest odpowiedzialny za przestrzeganie przepiséw ust. 1 i musi by¢ w stanie wykazac ich
przestrzeganie ("rozliczalnos¢").

Zgodnie z motywem 41, W przypadku gdy w niniejszym rozporzadzeniu jest mowa o podstawie prawnej
lub akcie prawnym, niekoniecznie wymaga to przyjecia aktu prawnego przez parlament, z zastrzezeniem
wymogow wynikajgcych z porzgdku konstytucyjnego danego panstwa cztonkowskiego. Taka podstawa
prawna lub taki akt prawny powinny by¢ jasne i precyzyjne, a ich zastosowanie przewidywalne dla oséb
im podlegajgcych - jak wymaga tego orzecznictwo Trybunatu Sprawiedliwosci Unii Europejskiej (zwanego
dalej "Trybunatem Sprawiedliwosci") i Europejskiego Trybunatu Praw Cztowieka.



stosowanie przepiséw rozporzadzenia, w tym ogolne warunki zgodnosci z prawem
przetwarzania przez administratora; rodzaj danych podlegajgcych przetwarzaniu;
osoby, ktorych dane dotyczg; podmioty, ktorym mozna ujawni¢ dane osobowe; cele, w
ktdrych mozna je ujawnic; ograniczenia celu; okresy przechowywania; oraz operacje i
procedury przetwarzania, w tym srodki zapewniajgce zgodnos¢ z prawem i rzetelnosc
przetwarzania, w tym w innych szczegolnych sytuacjach zwigzanych z przetwarzaniem,
o ktérych mowa w rozdziale IX. Prawo Unii lub prawo panstwa cztonkowskiego musza
stuzy¢ realizacji celu lezacego w interesie publicznym oraz by¢ proporcjonalne do
wyznaczonego, prawnie uzasadnionego celu.

Dodatkowo, w przypadku przetwarzania danych szczegolnych kategorii (tzw.
wrazliwych) — stosownie do tresci art. 9 ust. 2 lit h rozporzgdzenia 2016/679 —
dozwolone jest ich przetwarzanie do celéw (m.in.) zapewnienia opieki zdrowotnej, czy
leczenia w przypadku, gdy jest to niezbedne i odbywa sie na podstawie prawa Unii lub
prawa panstwa cztonkowskiego oraz z zastrzezeniem warunkow i zabezpieczen, o
ktorych mowa w ust. 3 rozporzgdzenia 2016/679, tj. z zapewnieniem zachowania
tajemnicy zawodowej°. Obowigzek zachowania tajemnicy zawodowej przy
przetwarzaniu szczegdlnych kategorii danych powinien by¢ natozony przepisami prawa
i dotyczyC osob przetwarzajgcych dane.

Z punktu widzenia standardéw konstytucyjnych dotyczacych prawa do ochrony
danych osobowych wynikajgcego z art. 51 Konstytucji RP, warto podniesc¢, ze sprawy
istotne, ktére muszg zosta¢ uregulowane w przepisach rangi ustawy, obejmujg w
szczegolnosci warunki dopuszczalnosci przetwarzania danych osobowych®. W
wyroku z 19 lutego 2002 r., sygn. akt U 3/01, Trybunat Konstytucyjny podkreslit, ze
ustawa powinna okreslac w sposob szczegolnie precyzyjny warunki przetwarzania
danych dotyczgcych sfery intymnosci jednostki. Trybunat wskazat, ze w tej specyficznej
materii, ktorg stanowi unormowanie wolnosci i praw cztowieka i obywatela,
unormowanie ustawowe musi cechowaé zupetnosc¢.

Jednoczesnie, wobec braku w przepisach szczegdtowych — regulujgcych
dziatalnos¢ leczniczg — odpowiednich gwarancji zapewniajgcych autonomie
informacyjng podmiotéw danych, watpliwosci budzi proporcjonalnos¢ przyjetych
rozwigzan przewidujgcych mozliwosc¢ zastosowania w blizej nieokreslony sposob

5 Zgodnie z art. 9 ust. 2 lit h rozporzadzenia 2016/679, ust. 1 nie ma zastosowania, jezeli spetniony jest
jeden z ponizszych warunkéw: przetwarzanie jest niezbedne do celéw profilaktyki zdrowotnej lub
medycyny pracy, do oceny zdolno$ci pracownika do pracy, diagnozy medycznej, zapewnienia opieki
zdrowotnej lub zabezpieczenia spotecznego, leczenia lub zarzgdzania systemami i ustugami opieki
zdrowotnej lub zabezpieczenia spotecznego na podstawie prawa Unii lub prawa panstwa cztonkowskiego
lub zgodnie z umowa z pracownikiem stuzby zdrowia i z zastrzezeniem warunkow i zabezpieczen, o
ktérych mowa w ust. 3;

Zgodnie z art. 9 ust. 3 rozporzgdzenia 2016/679 dane osobowe, o ktérych mowa w ust. 1, mogg by¢
przetwarzane do celéw, o ktérych mowa w ust. 2 lit. h), jezeli sg przetwarzane przez - lub na
odpowiedzialnos$¢ - pracownika podlegajgcego obowigzkowi zachowania tajemnicy zawodowej na mocy
prawa Unii lub prawa panstwa cztonkowskiego, lub przepiséw ustanowionych przez wiasciwe organy
krajowe lub przez inng osobe rowniez podlegajgcg obowigzkowi zachowania tajemnicy zawodowej na
mocy prawa Unii lub prawa panstwa cztonkowskiego, lub przepiséw ustanowionych przez wtasciwe
organy krajowe.

6 Zob. wyroki z 19 maja 1998 r., sygn. akt U 5/97, 30 lipca 2014 r., sygn. akt K 23/11 oraz 19 lutego 2002
r., sygn. akt U 3/01.



monitoringu wizyjnego w kazdym pomieszczeniu, w ktorym udzielane sg swiadczenia
zdrowotne (art. 5 ust. 1 lit. ¢ w zw. z art. 51 Konstytucji RP w zw. z art. 31 ust. 3
Konstytucji RP).

Co istotne, wykorzystywanie monitoringu wizyjnego w podmiotach leczniczych
trzeba uznac¢ za powazng ingerencje w prawo do prywatnosci osob objetych
monitoringiem, w szczegolnosci pacjentow. Zgodnie z art. 20 ust. 1 ustawy o prawach
pacjenta i Rzeczniku Praw Pacjenta’ pacjent ma prawo do poszanowania intymnosci i
godnosci, w szczegolnosci w czasie udzielania mu swiadczen zdrowotnych. Artykut 30
Konstytucji RP stanowi za$, ze przyrodzona i niezbywalna godnos¢ cztowieka jest
zrodtem wolnosci i praw cztowieka i obywatela. Jest ona nienaruszalna, a jej
poszanowanie i ochrona jest obowigzkiem wtadz publicznych®. Art. 47 Konstytucji RP
gwarantuje dodatkowo poszanowanie prawa do zycia prywatnego.

W tym wzgledzie rowniez Trybunat Sprawiedliwosci UE wskazat, ze
uregulowanie zawierajgce srodek umozliwiajgcy ingerencje w prawa i wolnosci oséb
fizycznych musi zawierac jasne i precyzyjne przepisy regulujgce zakres i sposob
stosowania takiego $srodka oraz ustanawiajgce minimalne wymogi stuzgce temu, aby
osoby, ktorych dane osobowe sg przetwarzane, miaty wystarczajgce gwarancje
pozwalajgce na skuteczng ochrone tych danych przed ryzykiem naduzyé®.

W szczegodlnosci osoby te powinny by¢ w stanie okresli¢ okolicznosci i warunki, w jakich
zakres praw przyznanych im przez wspomniane rozporzgdzenie moze podlegac
ograniczeniu.

Ponadto, Trybunat podkreslit, Ze zgodnie z art. 52 ust. 1 zdanie pierwsze Karty
Praw Podstawowych UE (dalej: KPP) wszelkie ograniczenia w korzystaniu z uznanych
w tym akcie praw i wolnosci, do ktorych nalezg miedzy innymi prawo do poszanowania
zycia prywatnego, zagwarantowane w art. 7 KPP, oraz prawo do ochrony danych
osobowych, zapisane w art. 8 KPP, muszg by¢ przewidziane ustawg, co oznacza
w szczegolnosci, ze podstawa prawna umozliwiajgca ingerencje w te prawa powinna
sama okresla¢ zakres ograniczenia wykonywania danego prawa®. Dodatkowo, z
orzecznictwa Trybunatu Sprawiedliwosci UE wynika, ze odstepstwa od ochrony
danych osobowych i jej ograniczenia powinny byé stosowane jedynie wtedy, gdy
jest to absolutnie konieczne!?.

Artykut 51 oraz art. 31 ust. 3 Konstytucji RP réwniez przewidujg, ze ograniczenia
prawa do prywatnosci i autonomii informacyjnej jednostki powinny mie¢ range

7 Zob. ustawa z dnia 6 listopada 2008 r. o prawach pacjenta i Rzeczniku Praw Pacjenta (Dz. U. z 2024 r.
poz. 581).

8 Zob. wyrok TK z 16 marca 2011 r., sygn. akt K 35/08, w ktérym TK wskazat, ze skierowany do wtadzy
publicznej nakaz poszanowania godnosci cztowieka z art. 30 Konstytucji RP, wymaga zas zapewnienia
»,mozliwie najskuteczniejszej i najszerszej” ochrony wolnosci i praw konstytucyjnych oraz usuwania
naruszen tych praw.

9 Zob. podobnie wyrok z 2 marca 2021 r., Prokuratuur (Warunki dostepu do danych dotyczgcych
tacznosci elektronicznej), C 746/18 przytoczone tam orzecznictwo.

10 Zob. podobnie wyrok z 6 pazdziernika 2020 r., Privacy International, C 623/17; zob. szerzej: M.
Wréblewski, Karta Praw Podstawowych Unii Europejskiej, [w:] ,System Prawa Unii Europejskiej. Tom |I.
Podstawy i zrodta prawa Unii Europejskiej”, red. S. Biernat, Warszawa 2020, s. 725-775.

11 Zob. wyrok z 4 maja 2017 r., Rigas satiksme, C 13/16, wyrok TSUE z 22 czerwca 2021 w sprawie C-
439/19, podobnie wyrok TSUE z 16 lipca 2020 r., Facebook Ireland i Schrems, C-311/18.



ustawowa, nie naruszac istoty ograniczanych wolnosci i praw, a takze by¢ konieczne w
demokratycznym panstwie prawnym dla ochrony enumeratywnie wymienionych
wartosci (bezpieczenstwa, porzadku publicznego, ochrony srodowiska, zdrowia,
moralnosci publicznej czy tez wolnosci i praw innych osob).

W sSwietle standardow europejskich i konstytucyjnych ocena
proporcjonalnosci art. 23a ustawy o dziatalnosci leczniczej wymaga zatem
wazenia dwoch wartosci: interesu publicznego (interesu podmiotu leczniczego
dotyczacego stosowania monitoringu w celu leczenia pacjentéw lub zapewnienia
im bezpieczenstwa) oraz prawa do ochrony danych osobowych i prawa do
prywatnosci.

Niezbednym narzedziem tzw. testu prywatnosci jest zas ocena skutkow dla
ochrony danych, ktérg prawodawca jest zobowigzany przeprowadzi¢ w przypadku
wprowadzania rozwigzan moggcych powodowac¢ wysokie ryzyko naruszenia praw lub
wolnos$ci 0sob fizycznych dotyczacych przetwarzania danych, w tym w szczegdlnosci z
uzyciem nowych technologii (art. 35 ust. 10 rozporzgadzenia 2016/679 w zw. z art. 25
ust. 112 oraz art. 36 rozporzagdzenia 2016/679). Jest to rowniez wazny instrument
rozliczalnosci, poniewaz utatwia nie tylko przestrzeganie wymogow okreslonych w
rozporzadzeniu 2016/679, ale takze wykazanie, ze podjeto odpowiednie srodki w celu
zapewnienia przestrzegania przepiséw rozporzadzenia 2016/679'2.

Ponizej przedstawiono szczegbtowg analize art. 23a ustawy o dziatalnosci
leczniczej w kontekscie przytoczonych powyzej standardéw ochrony danych
osobowych.

Il. Uwagi szczegobtowe.

1. Niedookreslonos¢ art. 23a ustawy o dziatalnosci leczniczej w kontekscie
zasady legalnosci

Ustawodawca nie uregulowat w przepisach dotyczgcych stosowania
monitoringu wizyjnego w placéwkach medycznych zasad stosowania monitoringu, o
ktéorym mowa w art. 23a ustawy o dziatalnosci leczniczej. Pozostawit te istotne
zagadnienia woli wykonawcy normy, tj. do unormowania w regulaminie
organizacyjnym, a zatem akcie pozbawionym mocy powszechnie obowigzujgcego
zrodfa prawa. Przekazanie tak istotnej materii do uregulowania poza regulacje
ustawowg, z punktu widzenia przedstawionych wyzej standardéw ochrony danych
osobowych, w tym zasady zgodnosci z prawem, budzi zasadnicze zastrzezenia organu
nadzorczego.

Jak wynika z powotanego wyzej orzecznictwa TSUE i TK warunki
dopuszczalnosci przetwarzania danych osobowych powinny by¢ precyzyjnie okreslone
w normach prawnych, o wiasciwym poziomie regulacji. Ma to stuzy¢ temu, aby

12 Zob. Wytyczne grupy Roboczej art. 29 dotyczace oceny skutkéw dla ochrony danych oraz pomagajace
ustali¢, czy przetwarzanie "moze powodowac wysokie ryzyko" do celdw rozporzgdzenia 2016/679,
WP248 rev.01.



wykonawcom norm wyznaczy¢ podstawy i granice dziatania, jak réwniez aby osoby,
ktérych dane osobowe sg przetwarzane, miaty wystarczajgce gwarancje pozwalajgce
na skuteczng ochrone tych danych przed ryzykiem naduzy¢. To na ustawodawcy cigzy
zatem obowigzek uregulowania sposobdw i granic przetwarzania danych osobowych
niezbednych dla dziatalnosci podmiotu leczniczego, w tym zakres i sposéb
przetwarzania, a takze minimalne warunki przetwarzania, odpowiednio do celéw
regulacji (ratio legis).

W wytycznych Rzecznika Praw Pacjentéw odnos$nie do stosowania monitoringu
wizyjnego w podmiotach leczniczych'® rekomenduje sie przyktadowo, aby w tzw.
pomieszczeniach td6zkowych zastosowanie monitoringu byto uzaleznione od
medycznego uzasadnienia wprowadzenia monitoringu, a w pomieszczeniach
zabiegowych — bez rejestracji wizerunku. Ponadto rekomenduje sie mozliwosc
monitorowania tego rodzaju pomieszczen, jesli bezpieczenstwo konkretnej grupy
pacjentéw wskazuje na takg potrzebe. Wskazuje sie takze, aby podmiot leczniczy
respektowat prawng skutecznos¢ sprzeciwu pacjenta wobec prowadzenia streamingu w
przypadku prowadzenia dziatalnosci dydaktycznej przez podmiot leczniczy4.

Ustawodawca nie okreslit jednak tych zasad, stanowigcych istotne gwarancje
ochrony danych osobowych oraz prywatnosci pacjentéw w regulacji ustawowej, tj. w art.
23a ustawy o dziatalnosci leczniczej.

Brak jest rowniez regulacji wymaganych art. 9 ust. 3 rozporzadzenia 2016/679,
dotyczacych zapewnienia upowaznienia dla os6b przetwarzajgcych dane z monitoringu
i gwarantujgcych zachowanie tajemnicy zawodowej. W tym kontekscie nalezy réwniez
mieC na wzgledzie koniecznos¢ zagwarantowania tajemnicy lekarskiej podczas
udzielania $wiadczen zdrowotnych w monitorowanych pomieszczeniach.

Dodatkowo z punktu widzenia konstrukcji przepisu niejasna jest relacja pkt 21 3
artykutu 23a ust. 1 ustawy, obie te normy odnoszg sie bowiem do kwestii stosowania
monitoringu wizyjnego w pomieszczeniach, w ktoérych sg udzielane swiadczenia
zdrowotne. W art. 23a ust. 1 pkt 2 ustawy przewidziano mozliwos$¢ funkcjonowania
monitoringu w takich pomieszczeniach, jezeli wynika to z przepiséw odrebnych.
Zgodnie z tymi odrebnymi regulacjami, bedg to pomieszczenia zespotu porodowego,
oddziatu dzieciecego, psychiatrycznego, anestezjologii'®. Pozostawienie tych regulacji,

13 Monitoring wizyjny w podmiotach leczniczych. Nowy przewodnik dla kierownikéw placéwek
medycznych” Warszawa 2023: https://www.gov.pl/web/rpp/monitoring-wizyjny-w-podmiotach-leczniczych-
nowy-przewodnik-dla-kierownikow-placowek-medycznych

14 Jak wskazano w wytycznych ,podmioty lecznicze, w ktdrych prowadzona jest dziatalnos¢
dydaktyczna, majg mozliwos¢ udostepniania w czasie rzeczywistym obrazu rejestrowanego przez system
monitoringu wizyjnego, w zakresie niezbednym do realizacji celéw dydaktycznych, o ktérych mowa w art.
36 ust. 4 ustawy z dnia 5 grudnia 1996 r. o zawodach lekarza i lekarza dentysty, chyba ze pacjent lub
jego przedstawiciel ustawowy sprzeciwig sie temu”.

15 W Swietle przepisdw rozporzadzenia Ministra Zdrowia z dnia 26 marca 2019 r. w sprawie
szczego6towych wymagan, jakim powinny odpowiada¢ pomieszczenia i urzgdzenia podmiotu
wykonujgcego dziatalnosc¢ leczniczg (Dz. U. z 2022 r., poz. 402), kamery mogg by¢ instalowane w
nastepujgcych pomieszczeniach: 1) zespotu porodowego (zatgcznik nr 1 do rozporzadzenia, cz. 4, ust.
4); 2) oddziatu dzieciecego (zatgcznik nr 1 do rozporzgdzenia, cz. 5, ust. 7); 3) oddziatu psychiatrycznego
(zatgcznik nr 1 do rozporzadzenia, cz. 8, ust. 6 pkt 2 lit. h); 4) stacji dializ — na stanowisku nadzoru
pielegniarskiego (zatgcznik nr 7 do rozporzgdzenia, ust. 3). Ponadto § 29 rozporzadzenia stanowi, ze w
pokojach t6zkowych dopuszcza sie instalacje urzgdzen umozliwiajacych obserwacje pacjentéw, jezeli jest
to konieczne w procesie ich leczenia i dla zapewnienia im bezpieczenstwa. Ponadto przepisy czesci 1



https://www.gov.pl/web/rpp/monitoring-wizyjny-w-podmiotach-leczniczych-nowy-przewodnik-dla-kierownikow-placowek-medycznych
https://www.gov.pl/web/rpp/monitoring-wizyjny-w-podmiotach-leczniczych-nowy-przewodnik-dla-kierownikow-placowek-medycznych

przy jednoczesnym wprowadzeniu art. 23a ust. 1 pkt 3, ktéry umozliwia zastosowanie
monitoringu w kazdym pomieszczeniu, w ktérym sg udzielane $wiadczenia zdrowotne
budzi powazne zastrzezenia z punktu widzenia zasady rzetelnosci i przejrzystosci.

Materia dotyczgca stosowania obserwacji pacjentéw w placéwkach medycznych
zostata zawarta takze w rozporzagdzeniu w sprawie szczegotowych wymagan, jakim
powinny odpowiada¢ pomieszczenia i urzgdzenia podmiotu wykonujgcego dziatalno$¢
leczniczg'®. Zgodnie z § 29 rozporzgdzenia w pokojach t6zkowych dopuszcza sie
instalacje urzadzen umozliwiajgcych obserwacje pacjentow, jezeli jest to konieczne w
procesie ich leczenia i dla zapewnienia im bezpieczenstwa'’. Regulacja ta jest jednak
bardzo lakoniczna i nie zawiera szczegotowych wytycznych, jakie powinny zostac
spetnione w przypadku wprowadzenia monitoringu.

Brak jest wiec aktualnie jakichkolwiek regulacji w przepisach powszechnie
obowigzujacych, ktére okreslatyby zasady i warunki — standardy — stosowania
monitoringu wizyjnego w placéwkach medycznych.

W ocenie Prezesa UODO doprecyzowanie art. 23a ust. 1 pkt 3 ustawy o
dziatalnosci leczniczej o normy wyznaczajgce zasady funkcjonowania monitoringu w
pomieszczeniach, w ktérych sg udzielane swiadczenia zdrowotne jest niezbedne w celu
zapewnienia skutecznego poziomu ochrony danych osobowych i poszanowania prawa
do prywatnosci pacjentow (jak i ewentualnych osoéb trzecich, np. odwiedzajgcych
pacjenta) we wszystkich podmiotach leczniczych.

2. Brak regulacji gwarantujacych prawo do informacji pacjentéw w kontekscie
zasady przejrzystosci

Brak jest rowniez odpowiednich przepisow dotyczgcych wypetnienia obowigazku
informacyjnego wobec pacjentéw i innych oséb. Nieodtgcznym elementem
europejskiego prawa o ochronie danych jest natomiast, aby osoby, ktérych dane
dotycza, byly Swiadome faktu dziatania monitoringu wizyjnego. Jak wynika z
wytycznych EROD w sprawie przetwarzania danych osobowych przez urzgdzenia
wideo, osoby te — stosownie do zasady przejrzystosci (art. 5 ust. 1 lit a rozporzgdzenia
2016/679) oraz praw wynikajgcych z art. 12 i 13 i art. 15 rozporzgdzenia 2016/679 —
nalezy szczegdtowo informowac¢ o miejscach objetych monitoringiem?®. Gwarancje w

zatgcznika nr 1 do rozporzgdzenia Ministra Zdrowia z dnia 16 lutego 2016 r. w sprawie standardu
organizacyjnego opieki zdrowotnej w dziedzinie anestezjologii i intensywnej terapii (Dz. z 2023 r., poz.
332) stanowig, iz na OAIT oraz oddziatach anestezjologii w szpitalu zapewnia sie mozliwo$¢ obserwacji
bezposredniej lub przy uzyciu kamer wyposazonych w funkcjonowanie autostartu, w szczegoélnosci
mozliwos¢ obserwacji twarzy. Dodatkowo nalezy wskazac, ze zgodnie z art. 18e ust. 2 ustawy z dnia 19
sierpnia 1994 r. o ochronie zdrowia psychicznego (Dz. U. z 2022 r. poz. 2123), pomieszczenie
przeznaczone do izolacji wyposaza sie w instalacje monitoringu umozliwiajgca staty nadzér nad osobg z
zaburzeniami psychicznymi w nim przebywajgcg oraz kontrole wykonania czynnos$ci zwigzanych z tym
rodzajem srodka przymusu bezposredniego.

16 Rozporzadzenie Ministra Zdrowia z dnia 26 marca 2019 r. w sprawie szczegétowych wymagan, jakim
powinny odpowiada¢ pomieszczenia i urzgdzenia podmiotu wykonujgcego dziatalno$¢ leczniczg (Dz. U. z
2022 r. poz. 402).

17 Zgodnie z § 29 rozporzgdzenia w pokojach t6zkowych dopuszcza sie instalacje urzgdzen
umozliwiajgcych obserwacje pacjentdw, jezeli jest to konieczne w procesie ich leczenia i dla zapewnienia
im bezpieczenstwa.

18 Zob. Wytyczne EROD 3/2019 w sprawie przetwarzania danych osobowych przez urzgdzenia wideo



tym zakresie powinny by¢ wiec uwzglednione rowniez w przepisach ustawy o
dziatalnosci leczniczej.

Jednym z podstawowych obowigzkéw administratora (podmiotu leczniczego) jest
przejrzyste informowanie osoby, ktérej dane dotyczg i przejrzysta komunikacja z nig
w sprawie przetwarzania danych osobowych (art. 12 rozporzadzenia 2016/679), w
mys$| regulacji w nim przewidzianych.

Nalezy przy tym wskazac, ze niedopuszczalne jest, by monitoring byt
prowadzony przy pomocy ukrytych kamer. Uprawnienia do prowadzenia niejawnego
monitorowania majg jedynie stuzby porzgdkowe badz specjalne prowadzgce czynnosci
na podstawie ustaw regulujgcych ich dziatalnosc¢. Stosowanie ukrytych kamer moze
zostac¢ uznane za nadmiarowg forme przetwarzania danych, wigzac¢ sie z
odpowiedzialnos$cig administracyjng i cywilng, a nawet karng?'®.

W kontekscie art. 13 rozporzgdzenia 2016/679 ustawodawca powinien wiec
zadbac o wtasciwe normy zobowigzujgce kierownikow placowek leczniczych — na wzor
funkcjonujacych juz rozwigzan przyjetych w innych regulacjach prawnych dotyczgcych
monitoringu wizyjnego?® — do przekazania informacji o zastosowanym monitoringu oraz
oznaczenia monitorowanych pomieszczen w sposob widoczny i czytelny. Nalezy przy
tym pamietac, ze obowigzek informacyjny cigzacy na administratorze danych w
odniesieniu do 0sob, ktorych dotyczy przetwarzanie danych osobowych, jest scisle
zwigzany z prawem do informaciji, ktoére zostato przyznane tym osobom w art. 12i 13 i
art. 15 rozporzgdzenia 2016/679, a takze z celem rozporzgdzenia 2016/679, jakim jest
zapewnienie skutecznej ochrony podstawowych praw i wolnosci osoéb fizycznych.

3. Proporcjonalnosé¢ przyjetych rozwigzan dotyczacych stosowania
monitoringu wizyjnego w placéwkach medycznych.

Dotychczasowe regulacje dotyczgce stosowania monitoringu wizyjnego w
pomieszczeniach, w ktorych sg udzielane $wiadczenia zdrowotne?!, ograniczaty
mozliwos¢ zastosowania monitoringu do okreslonych w odrebnych przepisach
przypadkow. Przykltadowo, jak wskazano wyzej, zgodnie z przepisami wykonawczymi
wydanymi na podstawie art. 22 ust. 3 ustawy o dziatalnosci leczniczej, kamery mogg
byc¢ instalowane w pomieszczeniach zespotu porodowego, oddziatu dzieciecego,
psychiatrycznego, anestezjologii. Jednocze$nie ograniczenia dotyczyty mozliwosci
nagrywania obrazu uzyskanego z monitoringu wizyjnego. Artykut 23a ust. 2 ustawy o

Wersja 2.0 przyjeta 29 stycznia 2020 r.

19 Zob. Wskazowki Prezesa Urzedu Ochrony Danych Osobowych dotyczgce wykorzystywania
monitoringu wizyjnego”, czerwiec 2018 r.

20 Zob. np. art. Art. 222 § 7- § 9 ustawy z dnia 26 czerwca 1974 r., Kodeks pracy (Dz. U. 2023, poz. 1465,
ze zm.), art. 108a ust. 6-8 ustawy z dnia 14 grudnia 2016 r. Prawa o$wiatowego (Dz. U. z 2024, poz.
737, ze zm.), art. 9a ust. 5 ustawy z 8 marca 1990 r. 0 samorzadzie gminnym (Dz.. U. z 2024, poz. 1465
ze zm.), art. 4b ust. 5 ustawy z dnia 5 czerwca 1998 o samorzgdzie powiatowym (Dz. U. z 2024, 107),
art. 60a ust. 6 ustawy o samorzadzie wojewddzkim z dnia 5 czerwca 1998 r., (Dz. U. z 2024, poz. 566) .
21 Art. 23a ust. 1 pkt 2 ustawy o dziatalnosci lecznicze;j.



dziatalnosci leczniczej odnoszacy sie do nagran obrazu uzyskanego z monitoringu
dotyczyt ust. 1, w odniesieniu do pomieszczen ogoélnodostepnych??.

Natomiast aktualnie, zgodnie z art. 23a ust. 1 pkt 3 ustawy o dziatalnosci
leczniczej, istnieje mozliwos¢ zastosowania monitoringu w kazdym pomieszczeniu, w
ktérym sg udzielane swiadczenia zdrowotne. Ponadto, zgodnie z dodanym art. 23a ust.
2 i 3 ustawy o dziatalnosci leczniczej nagrania obrazu uzyskane w wyniku monitoringu
zawierajgce dane osobowe podmiot wykonujgcy dziatalnos¢ leczniczg ma mozliwosc
przetwarzac bez zadnych ograniczen w odniesieniu do pomieszczen, w ktorych jest
instalowany, wytgcznie do celdw, dla ktorych zostaty zebrane i przechowujgc przez
okres nie dtuzszy niz 3 miesigce od dnia nagrania (23a ust. 2). Po uptywie okresu, o
ktérym mowa w ust. 2, uzyskane w wyniku monitoringu nagrania obrazu zawierajgce
dane osobowe podlegajg zniszczeniu, o ile przepisy odrebne nie stanowig inaczej (art.
23a ust. 3).

Proporcjonalnosc¢ przyjetego w art. 23a ust. 1 pkt 3 ustawy o dziatalnosci
leczniczej rozwigzania budzi wiec watpliwosci Prezesa UODO. Stosownie bowiem do
zasad ograniczenia celu i minimalizacji danych?3, wynikajgcych z art. 5 ust. 1 litbic
rozporzgdzenia 2016/679, zastosowanie monitoringu wizyjnego moze mie¢ miejsce
jedynie w przypadku gdy cel, tj. leczenie pacjentow lub zapewnienie bezpieczenstwa
pacjentéw, uzasadnia obserwacje osob i jezeli jest to niezbedne do tego celu.

W wytycznych dotyczgcych stosowania monitoringu wizyjnego Europejska Rada
Ochrony Danych (EROD) wskazuje na rézne ryzyka zwigzane ze stosowaniem
urzgdzen monitorujgcych, w tym na ryzyko wykorzystania monitoringu niezgodnie z
przeznaczeniem, ryzyko nieprawidtowego dziatania urzgdzen oraz zwigzanych z tym
uprzedzen. EROD podkresla przy tym, ze majgc do czynienia z monitoringiem wizyjnym
zawsze nalezy doktadnie przeanalizowac¢ ogolne zasady okreslone w rozporzadzenia
2016/679 (art. 5 rozporzadzenia 2016/679)%*.

W ocenie EROD, monitoring wizyjny nie jest domysinie niezbedny, gdy
istniejg inne srodki umozliwiajgce osiggniecie zatozonego celu. W przeciwnym razie
doj$¢ moze do ryzykownych zmian w zakresie norm kulturowych, prowadzgcych do
zaakceptowania braku prywatnosci jako warunku podstawowego.

Oznacza to, ze monitoring wizyjny moze by¢ wprowadzany wytacznie
wtedy, kiedy inne, mniej inwazyjne metody zapewniania bezpieczenstwa
pacjentom s niewystarczajgce?®.

Tymczasem konstrukcja aktualnych regulacji krajowych moze by¢ interpretowana
jako zezwalajgca na zastosowania monitoringu wizyjnego w kazdym pomieszczeniu, w
ktérym sg udzielane $wiadczenia zdrowotne (nie tylko w szpitalach, ale takze np.
hospicjach). Ustawodawca nie przewidziat przy tym — jak wskazano juz wyzej —

22 Zob. Kodeks postepowania dla sektora ochrony zdrowia, Warszawa, 2023 r. (s. 28;
https://uodo.gov.pl/pl/426/1110

23 Zgodnie z art. 5 ust. 1 lit. b i ¢ rozporzadzenia 2016/679 dane osobowe muszg by¢ adekwatne,
stosowne oraz ograniczone do tego, co niezbedne do celow, w ktdrych sg przetwarzane.

24 Zob. str. 5,6 Wytycznych 3/2019 w sprawie przetwarzania danych osobowych przez urzadzenia wideo
Wersja 2.0 przyjeta w dniu 29 stycznia 2020 r.

25 Zob. tez wskazowki Prezesa UODO dotyczgce wykorzystywania monitoringu wizyjnego
https://uodo.gov.pl/data/filemanager pl/1200.pdf
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zadnych regulacji zapewniajgcych poszanowanie prawa do ochrony danych
osobowych, czy prywatnosci pacjenta, odsytajgc jedynie do generalnych przestanek i
0golnych przepiséw.

Aktualne regulacje mogg by¢ dodatkowo interpretowane jako zezwalajgce na
stosowanie monitoringu wizyjnego wraz z funkcjg nagrywania obrazu. Wydaje sie,
jednoczesnie, ze skoro art. 23a ust. 1 ustawy przewiduje mozliwos¢ obserwaciji
pomieszczen ,za pomocg urzgdzen umozliwiajgcych rejestracje obrazu”, to wykluczona
powinna byc¢ taka interpretacja tych przepiséw, ktéra pozwolitaby nie tylko na
nagrywanie obrazu, ale i dzwieku.

Co wazne, przy tak istotnej ingerencji w prawo do prywatnosci pacjenta i prawa
do autonomii informacyjnej jednostki, watpliwosci budzi rowniez uzaleznienie podjecia
decyzji o zastosowaniu monitoringu od swobodnej woli kierownika podmiotu
leczniczego. To ustawodawca powinien okresli¢ w jakich sytuacjach i z
uwzglednieniem jakich rozwigzan dopuszczalne jest zastosowanie tak inwazyjnej formy
zapewnienia bezpieczenstwa pacjentéw, jesli podmiot leczniczy przyjmuje takie
rozwigzanie.

Adekwatne przepisy przewidujgce stosowanie monitoringu w miejscu pracy, czy
w placowkach edukacyjnych, zapewniajg zaangazowanie przedstawicieli oséb
obserwowanych w proces decyzyjny dotyczgcy instalowania i funkcjonowania
monitoringu. Przyktadowo, Kodeks pracy?® przewiduje przeprowadzenie konsultacji z
pracownikami, zas przepisy Prawa o$wiatowego?’ z organem prowadzgcym szkote oraz
spotecznoscig szkolng (radg pedagogiczng, radg rodzicow i samorzgdem uczniowskim).

Powyzsze regulacje przewidujg rowniez istotne zasady i warunki instalowania
monitoringu takie jak: wskazanie pomieszczen wykluczonych z monitorowania (sale
dydaktyczne, wychowawcze, pomieszczenia sanitarne, stotéwki), koniecznos¢
zastosowania technik uniemozliwiajgcych rozpoznanie osob w sytuacji zainstalowania
monitoringu w niektérych takich pomieszczeniach, czy tez ustalajg gwarancje ochrony
praw 0sob monitorowanych, takie jak np. obowigzki informacyjne, czy szczegolne
regulacje np. o braku podstaw do uznania monitoringu jako srodka nadzoru nad
jakoscig wykonywania pracy.

Regulacje wynikajgcg z art. 23a ustawy o dziatalnosci leczniczej trudno wiec
aktualnie pogodzic¢ rowniez z regulacjami wynikajgcymi z Kodeksu pracy, ktore
gwarantujg poszanowanie prawa do prywatnosci i ochrony danych osobowych
pracownikow zatrudnionych w podmiotach leczniczych (por. tez wyrok Europejskiego
Trybunatu Praw Cztowieka z 17 pazdziernika 2019 roku Lopez Ribalda i Inni przeciwko
Hiszpanii [Wielka Izba], skargi nr 1874/13 i 8567/13, w ktéorym Trybunat odniést sie do
zasad i kryteridéw stosowania monitoringu wizyjnego w miejscu pracy)?2.

26 Zob. art. 222 ustawy z dnia 26 czerwca 1974 r., Kodeks pracy (Dz. U. 2023 r. poz. 1465, ze zm.),

27 Art. 108a ust. 3 ustawy z dnia 14 grudnia 2016 r. Prawa os$wiatowego (Dz. U. z 2024 r. poz. 737 ze
zm.).

28 Jak wskazat ETPC, ,pracodawca moze zastosowac¢ srodki nadzoru wideo w miejscu pracy. Kryteria te
nalezy stosowadé, biorgc pod uwage specyfike stosunku pracy oraz rozwéj nowych technologii, ktére
mogg umozliwia¢ podejmowanie $rodkéw coraz bardziej ingerujgcych w zycie prywatne pracownikow. W
tym kontekscie, aby zapewni¢ proporcjonalnosé srodkéw nadzoru wideo w miejscu pracy, sgdy krajowe
powinny uwzgledni¢ nastepujgce czynniki przy dokonywaniu wywazenia roznych konkurujgcych
interesow:
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Ustawodawca nie zapewnit takze wtasciwych gwarancji w odniesieniu do
tozsamych praw oséb odwiedzajgcych pacjenta. W wytycznych Rzecznika Praw
Pacjenta stusznie rekomenduje sie przy tym wyznaczenie pokojow odwiedzin lub innych
obszaréw kontaktu pacjenta z bliskimi.

Wobec braku precyzyjnych przepiséw zapewniajgcych wtasciwe gwarancje dla
skutecznej ochrony danych osobowych, w ocenie Prezesa Urzedu Ochrony Danych
Osobowych, aktualne regulacje przyzwalajgce na daleko idgcg swobode w stosowaniu
monitoringu mogg wiec prowadzi¢ do nadmiernej, nieproporcjonalnej ingerencji w prawo
do autonomii informacyjnej pacjenta i jego prawa do prywatnosci, a tym samym
naruszac przepisy rozporzgdzenia 2026/679, a takze art. 47 i art. 51 Konstytucji RP w
zw. z art. 31 ust. 3 Konstytucji RP.

4. Zapewnienie gwarancji bezpieczenstwa danych przetwarzanych w zwigzku
ze stosowaniem monitoringu wizyjnego.

Dodatkowo, przepisy nie przewidujg zadnych gwarancji ani minimalnych
kryteriéow zapewniajgcych pogodzenie celéw regulacji z wymogami z rozporzgdzenia
2016/679 w odniesieniu do stosowania srodkéw zabezpieczenia danych, w
szczegolnosci zapewniajgcych ochrone przed niedozwolonym lub niezgodnym z
prawem przetwarzaniem, uniemozliwiajgcych ich utrate lub bezprawne
rozpowszechnienie, a takze uniemozliwiajgcych dostep do danych osobom
nieuprawnionym (art. 5 ust. 1 lit. f rozporzadzenia 2016/679).

W obliczu wyzwan, jakie niesie za sobg rozwéj nowych technologii,
ustawodawca powinien natomiast przyjg¢ w przepisach rozwigzania odpowiadajgce
gwarancjom wymaganym mocg art. 9 ust. 3 i 4 rozporzgdzenia 2016/679 w zwigzku z
art. 24 tego aktu. Na projektodawcy cigzy dodatkowo obowigzek wynikajgcy z art. 32
rozporzgdzenia 2016/679 wdrozenia odpowiednich srodkow technicznych i

- czy pracownika powiadomiono o mozliwosci wprowadzenia przez pracodawce srodkéw nadzoru wideo i
0 zastosowaniu takich srodkéw: chociaz w praktyce pracownikéw mozna powiadomi¢ na rézne sposoby —
w zaleznosci od konkretnych faktycznych okolicznosci kazdej sprawy, powiadomienie powinno co do
zasady byc¢ jasne co do charakteru monitoringu i nastgpic¢ przed jego zastosowaniem;

- zakres monitoringu prowadzonego przez pracodawce i stopien ingerencji w prywatnosé pracownika: w
tym wzgledzie nalezy uwzgledni¢ zakres prywatnosci w miejscu podlegajgcym monitorowaniu wraz ze
wszelkimi ograniczeniami co do czasu i obszaru oraz liczby oséb majgcych dostep do wynikéw;

- czy pracodawca przedstawit uprawnione powody uzasadniajgce monitoring i jego zakres: im bardziej
ingerujacy monitoring, tym powazniejsze uzasadnienie jest wymagane;

- czy byto mozliwe wprowadzenie systemu monitoringu opartego na mniej ingerujgcych metodach i
srodkach: w tym wzgledzie nalezy dokonac oceny w $wietle konkretnych okolicznosci kazdej sprawy, czy
cel, do ktérego dazyt pracodawca, mozna byto osiggngé bez ingerowania w prywatnos$¢ pracownikéw w
takim zakresie;

- konsekwencje monitoringu dla podlegajgcych mu pracownikdéw: nalezy uwzglednié, w szczegdlnosci,
wykorzystanie przez pracodawce wynikéw monitoringu oraz to, czy wyniki te zostaty wykorzystane do
uzyskania zadeklarowanego celu tego srodka;

- czy pracownikowi zapewniono odpowiednie gwarancje, zwlaszcza gdy funkcjonowanie monitoringu
pracodawcy ma charakter ingerujgcy: gwarancje takie mogg przyjaé posta¢ m.in. przekazania
zainteresowanym pracownikom oraz przedstawicielom personelu informacji o zainstalowaniu i zakresie
monitoringu, zadeklarowania takiego srodka niezaleznemu organowi lub istnienia mozliwosci ztozenia
skargi.” .
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organizacyjnych, aby zapewnic stopien bezpieczenstwa odpowiadajgcy planowanemu
aktem prawnym ryzyku przetwarzania.

Zapewnienie ochrony danych wigze sie nierozerwalnie z analizg ryzyka oraz
wymogiem uwzgledniania ochrony danych w fazie projektowania oraz domysinej
ochrony danych, a takze — w przypadkach, gdy przetwarzanie moze powodowaé
wysokie ryzyko naruszenia praw lub wolnosci oséb fizycznych — dokonaniem oceny
skutkow dla ochrony danych (art. 35 ust. 110, art. 25 ust. 1 i 5 rozporzadzenia
2016/679).

Przeprowadzenie oceny skutkéw na etapie projektowania rozwigzan przyjetych
w art. 23a ustawy o dziatalnosci leczniczej niewatpliwie pozwolitoby unikngc
wskazywanych, z punktu widzenia zasady legalnosci i proporcjonalnosci, zastrzezen
pod adresem tych regulaciji.

Ponadto, konieczne jest zapewnienie wysokich standardow bezpieczenstwa
danych w zwigzku z wykorzystywaniem urzgdzen monitorujgcych. Implementacja
systemow rejestraciji obrazu wigze sie niewatpliwie z szeregiem wyzwan technicznych i
organizacyjnych. Wdrazanie takiego rozwigzania wymaga odpowiednich srodkéw
technicznych, w tym zapewniajgcych integracje danych, takich jak szyfrowanie danych,
mechanizmy kontroli dostepu, rejestrowanie poszczegdlnych operacji oraz procedury
aktualizacji i reakcji na incydenty bezpieczenstwa.

Obecne srodowisko technologiczne, ze wzgledu na dynamicznie zmieniajgce sie
zagrozenia, wymaga podejscia z duzg ostroznoscig do uznawania jakichkolwiek
systemow za w petni bezpieczne. Jak zwracano uwage w ww. opinii EROD dotyczacej
monitoringu wizyjnego, ,przy funkcjonowaniu monitoringu nalezy mie¢ na wzgledzie
konieczno$¢ ustanowienia zabezpieczenia, aby unikng¢ wykorzystania danych
niezgodnie z przeznaczeniem w zupetnie innych — dla osob, ktérych dane dotyczg — i
nieoczekiwanych celach (np. w celach marketingowych, monitorowania wynikow
pracownika itd.). Ponadto zauwazono, ze obecnie wdraza sie wiele narzedzi stuzgcych
wykorzystaniu utrwalonych wizerunkow i przeksztatceniu tradycyjnych kamer w
inteligentne kamery. llo§¢ danych generowanych przez nagrania wideo, w potgczeniu z
tymi narzedziami i technikami zwiekszajg ryzyko ich wtérnego wykorzystania (bez
wzgledu na to, czy sg zwigzane z celem pierwotnie przypisanym systemowi) lub nawet
ryzyko zwigzane z wykorzystaniem danych niezgodnie z przeznaczeniem. Oprocz
kwestii prywatnosci istniejg rowniez ryzyka zwigzane z ewentualnym nieprawidtowym
dziataniem tych urzadzen oraz zwigzanych z tym uprzedzen. Badacze zauwazaja, ze
oprogramowanie wykorzystywane do identyfikacji, rozpoznawania i analizy twarzy
dziata inaczej w zaleznosci od wieku, ptci i pochodzenia etnicznego osoby
identyfikowanej. Algorytmy dziatajg w oparciu o zréznicowane dane demograficzne, w
zwigzku z tym uprzedzenia zwigzane z rozpoznawaniem twarzy stwarzajg ryzyko
pogtebienia uprzedzen wsrdd spoteczenstwa. Dlatego tez administratorzy danych
muszg rowniez zapewnic¢, aby przetwarzanie danych biometrycznych pochodzacych z
monitoringu wizyjnego podlegato regularnej ocenie jego znaczenia i skutecznosci
zastosowanych zabezpieczen”.

Dlatego w ocenie Prezesa UODO - stosownie do tresci zasady integralno$ci i
poufnosci, a takze rozliczalnosci (art. 5 ust. 1 lit f oraz ust. 2 rozporzadzenia 2016/679)
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— nalezy zapewnic¢ w projektowanych przepisach gwarancje bezpieczenstwa adekwatne
do ryzyk przetwarzania, obejmujgce przeprowadzanie regularnych testow
bezpieczenstwa, aktualizacji i monitorowania potencjalnych zagrozen.

5. Przypadki naruszen przepiséw dotyczacych stosowania monitoringu
wizyjnego w podmiotach leczniczych oraz problemy w ich stosowaniu

Problemy zwigzane ze stosowaniem przepiséw ustawy przez podmioty lecznicze
sg aktualne oraz prowadzg do naruszenia przepisow dotyczgcych ochrony danych
osobowych.

Problematyka wykorzystywania monitoringu wizyjnego jest przedmiotem
czestych pytan i skarg wptywajacych do UODO, a takze przedmiotem decyzji
wydawanych przez Prezesa UODO. W pismach kierowanych do UODO
niejednokrotnie pojawiajg sie pytania dotyczgce zaréwno legalnoséci, jak i zasad oraz
procedur stosowania monitoringu wizyjnego?®. Ponadto regulacje dotyczgce stosowania
monitoringu wizyjnego byty niejednokrotnie przedmiotem opinii PUODO na etapie
procesu legislacyjnego (zob. tez m.in. opinia PUODO w zwigzku z wykorzystywaniem
monitoringu w zaktadach leczniczych dla nieletnich, czy w osrodkach wychowawczych /
zaktadach poprawczych/schroniskach dla nieletnich)3°. Problematyka ta zostata juz
poddana wybiorczej regulacji w zwigzku z przyjmowaniem w 2018 r. nowej ustawy o
ochronie danych osobowych, w przepisach Kodeksu pracy, Prawa oswiatowego, czy
tez ustaw samorzgadowych3.

Warto tez przypomnieé powtarzajgce sie zastrzezenia i wnioski Najwyzszej
Izby Kontroli w zwigzku z przeprowadzonymi kontrolami w placéwkach leczniczych.

W wynikach kontroli z 2018 r. dotyczgcych ,ochrony intymnosci i godnosci
pacjentow w szpitalach” stwierdzono, ze w wiekszosci badanych szpitali nie
zagwarantowano petnej ochrony przetwarzania danych osobowych, uzyskanych z
monitoringu wizyjnego®?. Wskazywano na duzg ilo§¢ montowanych kamer, a takze
instalowanie ich w niedozwolonych pomieszczeniach, bez podstawy prawnej®3.
Zdaniem NIK, dyrektorzy szpitali przed zainstalowaniem monitoringu wizyjnego, kierujgc

29 Zob. sprawozdania Prezesa UODO np. za 2023 r. str. 164, 237; za 2022 r. str. 173; za 2021, str. 70.

30 Zob. sprawozdanie UODO za 2022 r. (str. 113): opinia PUODO dot. projektu rozporzgdzenia w sprawie
komisji do spraw Srodka leczniczego dla nieletnich, trybu wykonywania $rodka leczniczego oraz
warunkow zabezpieczenia zaktadow leczniczych, DOL.401.411.2022; opinia PUODO dot. projektu
ustawy o wspieraniu i resocjalizacji nieletnich DOL.401.379.2021

81 Zob. art. 9a ustawy z 8 marca 1990 r. o samorzgdzie gminnym (Dz. U. z 2024 r. poz. 1465 ze zm), art.
4b ustawy z dnia 5 czerwca 1998 o samorzgdzie powiatowym (Dz. U. z 2024 r. poz. 107), art. 60a ustawy
0 samorzadzie wojewddzkim z dnia 5 czerwca 1998 r., (Dz. U. z 2024 r. poz. 566).

82 Zob. informacje o kontroli NIK dostepne na stronie internetowej:
https://www.nik.gov.pl/plik/id,16805,vp,19361.pdf, str. 30.

83 W 12 skontrolowanych szpitalach funkcjonujgce systemy monitoringu wizyjnego obejmowaty tagcznie
962 kamery oraz 28 atrap. Kamery instalowano w latach 2000-2017. W 11 szpitalach, zainstalowano
kamery w pomieszczeniach szpitalnych, w ktérych, wedtug rozporzgdzen Ministra Zdrowia z 26 czerwca
2012 r. iz 16 grudnia 2016 r., nie byto dopuszczone monitorowanie stanu pacjenta, tj. w gabinetach
zabiegowych, salach chorych i obserwacyjnych, izolatkach, gabinetach rezonansu magnetycznego,
pokoju odwiedzin oraz w punktach rejestracji pacjenta. W czterech szpitalach rejestrowano obraz z kamer
znajdujgcych w salach chorych, izolatkach, gabinetach konsultacyjnych. W siedmiu szpitalach obraz byt
rejestrowany z kamer umieszczonych w punktach rejestracji pacjentow.
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sie zasadg gospodarnosci, powinni przeanalizowa¢ celowosc¢ jego wprowadzenia,
okresli¢ koszty wdrozenia i funkcjonowania systemu. W zadnym ze skontrolowanych
szpitali nie zrobiono tego. Nie analizowano takze rozmieszczenia kamer pod katem
ingerencji monitoringu w prawo pacjentéw do prywatnosci. Co wiecej, zaden z 12
szpitali nie analizowat skutecznosci dziatania monitoringu pod katem postawionych mu
celow, takich jak poprawa bezpieczenstwa pacjentow czy tez zabezpieczenie materiatu
dowodowego w przypadkach zarejestrowania czynow zabronionych. W wigkszosci
szpitali zamontowanie kamer nie przetozyto sie na poprawe bezpieczenstwa

w szpitalach. W czterech szpitalach, pomimo zainstalowania monitoringu wizyjnego,
liczba niebezpiecznych zdarzen wrecz wzrosta.

Podobne wnioski wynikajg z kontroli NIK z 2024 r. dotyczacej ,przestrzegania
praw pacjenta w systemie ochrony zdrowia”. Jak wskazano, ,ograniczeniem
prywatnosci pacjenta jest nieuzasadnione, nadmierne stosowanie monitoringu
wizyjnego. Z ustalen kontroli wynikato, iz monitoringiem wizyjnym obejmowano
pomieszczenia, w ktorych obowigzujgce w okresie objetym kontrolg przepisy nie
przewidywaty obecnosci kamer, a regulaminy wewnetrzne dotyczgce monitoringu
wizyjnego byty niekiedy sporzadzane nierzetelnie. Nieprawidtowosci w tym zakresie
stwierdzono w przypadku 18 % podmiotow”34.

Rzecznik Praw Obywatelskich rowniez sygnalizuje zastrzezenia wobec
przepisow regulujgcych monitoring wizyjny w placowkach medycznych, jako nadmiernie
ingerujgcych w prawo do prywatnosci i w prawo ochrony danych osobowych pacjentéw.
Rzecznik zwracat uwage na wptywajgce do Biura RPO skargi obywateli odnosnie do
nowych regulacji, a takze wskazywat na watpliwosci co do proporcjonalnosci przyjetych
rozwigzan w znowelizowanym art. 23a ustawy o dziatalnosci leczniczej®.

Przyktady niewlasciwego stosowania monitoringu w dotychczasowej
dziatalnosci podmiotéow leczniczych, ktérych dostarczajg kontrole NIK dowodza,
ze monitoring byt wykorzystywany nadmiernie i prowadzit do naruszenia prawa
do prywatnosci i prawa ochrony danych osobowych. Aktualne regulacje —
dodatkowo poszerzajgce dopuszczalnos¢ stosowania monitoringu wizyjnego w
podmiotach leczniczych — zostaty zas sformutowane w sposéb bardzo ogdiny,
przez co nie zapewniajg aktualnie wiasciwej ochrony prywatnosci i danych

34 Zob. Informacje z kontroli str. 42, 43. Jako przyktad wskazano, ze ,dopuszczono jednoczesnie, aby
monitoring wizyjny w okresie 30 marca 2022 r. do 5 wrzeénia 2023 r. objat takze izolatke na izbie przyjeé
(z uzyciem jednej z 32 kamer zainstalowanych w Szpitalu), mimo braku podstawy prawnej, czym
naruszono art. 23a ust. 1 pkt 2 ustawy o dziatalnosci leczniczej” (str. 43).

35 Zob. wystapienie RPO, przestane do wiadomosci PUODO: https://bip.brpo.gov.pl/pl/content/rpo-
monitoring-pomieszczenia-swiadczenia-zdrowotne-mz-odpowiedz. Jak wskazywano w wystgpieniu:
~Wnioskodawcy sygnalizujg, ze dodany art. 23a ust. 1 pkt 3 ustawy o dziatalnosci leczniczej pozostawia
zbyt duza swobode decyzyjna kierownikowi podmiotu leczniczego w odniesieniu do zastosowania
monitoringu wizyjnego w pomieszczeniu, w ktérym udzielane sg swiadczenia zdrowotne. Jednoczesnie
wskazujg, ze przepis ten nie okresla przestanek zastosowania monitoringu (np. przestanki
koniecznosci), a takze nie pozostawia pacjentom mozliwosci odmowy wyrazenia zgody na udzielenie
Swiadczenia zdrowotnego w pomieszczeniu monitorowanym, przez co naraza pacjentéw na ryzyko
naruszenia ich prawa do intymnosci, godnosci i prywatnosci. Wskazywane sg takze uwagi dotyczace
dostepu do nagran obrazu uzyskanego z monitoringu, ktéry przewidziany jest aktualnie dla personelu
technicznego i ochrony, a nie personelu medycznego”.
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osobowych pacjentéw. W konsekwencji moga prowadzié do nadmiernej
ingerencji w prawo do prywatnosci i ochrony danych osobowych pacjenta.

Podsumowujagc, w opinii Prezesa UODO konieczne jest stworzenie spdjnego
systemu w zakresie stosowania monitoringu wizyjnego w placowkach medycznych, w
miejsce rozproszonych fragmentarycznych regulacji w tym obszarze, poprzez
odpowiednie uwzglednienie wskazywanych zasad i standardéw ochrony danych
osobowych, tak, aby unikngc¢ jakiejkolwiek dowolnosci po stronie podmiotow
wykonujgcych dziatalnos¢ leczniczg i jednoczesnie zagwarantowac wiasciwg ochrone
danych osobowych i prawa do prywatnosci oséb objetych monitoringiem.

W przypadku podjecia prac legislacyjnych przez resort zdrowia, w zwigzku z

przedstawionym powyzej zagadnieniami, Prezes Urzedu Ochrony Danych Osobowych
deklaruje swoje wsparcie eksperckie celem wypracowania rozwigzan uwzgledniajgcych

przepisy o ochronie danych osobowych.

tacze wyrazy szacunku,
Mirostaw Wréblewski

Prezes Urzedu
Ochrony Danych Osobowych

Do wiadomosci

Pan
Marian Banas
Najwyzsze Izby Kontroli

Pan Marcin Wiagcek
Rzecznik Praw Obywatelskich

Pan
Prezes Barttomiej Ltukasz Chmielowiec
Rzecznik Praw Pacjenta

16



