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Szanowni Panstwo,

w lutym w Urzedzie Ochrony Danych Osobowych wiele sie dziato. Szczegdlng Panstwa uwage
chciatbym zwrdci¢ na nowg, zaktualizowang wersje poradnika dla administratorow, jak nalezy sie

zachowac w przypadku stwierdzenia naruszenia ochrony danych osobowych.

Nowa wersja ,,Poradnika dotyczgcego naruszen ochrony danych osobowych” uwzglednia

najnowsze interpretacje przepisdw, orzecznictwo oraz praktyczne wskazéwki, ktdre utatwia
administratorom podejmowanie wtasciwych decyzji w przypadku wystgpienia naruszenia ochrony
danych osobowych. Wazng role w jego przygotowaniu odegrat Spoteczny Zespdt Ekspertdow przy
Prezesie Urzedu Ochrony Danych Osobowych, ktéry wspierat doradczo Urzad w tworzeniu

dokumentu.

W lutym Prezes UODO przyznat tez po raz 6smy doroczng Nagrode im. Michata Serzyckiego za

dziatania na rzecz ochrony danych osobowych i prawa do prywatnosci. Miatem zaszczyt wyréznic:

e Katarzyne Szymielewicz, prezeske Fundacji Panoptykon i samg Fundacje za wieloletnie

dziatania na rzecz ochrony prywatnosci i wolnosci w erze cyfrowej,

e dr. Konrada Ciesiotkiewicza za wktad w ochrone przed niebezpieczeristwami czyhajgcym

W sieci,

* Helsinskg Fundacje Praw Cztowieka — za dziatania na rzecz ochrony praw cztowieka, demokracji
i praworzadnosci w Polsce oraz Europie Srodkowo-Wschodniej, jak rowniez za eksperckie
podejscie do ochrony oséb, ktorych prawa zostaty naruszone, oraz wspieranie rozwoju

spoteczenstwa obywatelskiego.
Wyzwania dla ochrony danych

UODO byt wspotorganizatorem konferencji, podczas ktérej zajmowalismy sie wyzwaniami
zwigzanymi z ochrong danych osobowych i prawem do prywatnosci oséb transptciowych

w zwigzku z zatrudnieniem.

17 lutego spotkatem sie z przedstawicielami ambasadoréw panstw Unii Europejskiej. Byta to
okazja do nawigzania relacji, ktorych celem jest zwiekszenie ochrony danych osobowych

obywateli UE.

Jednym z problemdw, z jakimi w Europie sie mierzymy, jest technologia generatywnej sztucznej
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inteligencji, wykorzystywana teraz takze przez chinski, a wiec niepodlegajacy unijnym regulacjom,
chatbot DeepSeek. Biorgc pod uwage informacje zamieszczone przez dostawce tej ustugi w jego

polityce prywatnosci, zalecilismy daleko idgcg ostroznos¢ w korzystaniu z tej aplikacji oraz innych

ustug. BylisSmy pierwszym organem w Europie, ktéry opublikowat takie ostrzezenie.

Kontaktowalismy sie tez z innymi instytucjami i korzystaty one z naszego komunikatu.
Nowe prawo

Jak co miesigc przygotowaliSmy opinie i analizy do przygotowywanych przez rzad aktdw prawnych.

Jest wsrdd nich stanowisko PUODO w sprawie kamer nasobnych ratownikow medycznych. Po

gtosnej sprawie zabdjstwa ratownika, ktory zostat ugodzony nozem, kiedy udzielat pomocy, pojawit
sie pomyst, by poprawié bezpieczenstwo ratownikéw dzieki kamerom nasobnym rejestrujgcym
zdarzenia. PUODO musi jednak zwrdcié uwage, ze takie kamery rejestrowatyby mndstwo informac;ji
i danych osobowych, wiec zasady ich uzycia muszg by¢ opisane w ustawie przygotowanej takze na

podstawie analizy ryzyka dla danych osobowych.

ZgtosiliSmy uwagi do projektu Strategii Cyberbezpieczenstwa Rzeczypospolitej Polskiej na lata

2025-2029 oraz do monitoringu wizyjnego w placéwkach medycznych.

W sadach
W lutym zapadty wazne dla ochrony danych osobowych wyroki sgdowe.

NSA podtrzymat stanowisko PUODO w sprawie statusu ksigg wieczystych jako zawierajgcych dane
osobowe, oddalajac skarge kasacyjng Gtéwnego Geodety Kraju. NSA w kolejnym wyroku podtrzymat
zas decyzje Prezesa UODO o natozeniu 100 tys. zt kary pienieznej w zwigzku z uniemozliwianiem

przez GGK przeprowadzenia kontroli przez pracownikéw UODO.

WSA w Warszawie podtrzymat tez decyzje Prezesa UODO w sprawie dotyczacej przekazania bez

podstawy prawnej danych naukowcéw z bazy POL-on Ministerstwu Zdrowia do analiz stopnia

zaszczepienia przeciw COVID-19 na uczelniach.

NSA podtrzymat takze stanowisko PUODO ws. kary dla SGGW. Sprawa dotyczyta naruszenia przez

uczelnie obowigzkéw wynikajacych z przepiséw o ochronie danych osobowych, w ktérego efekcie
doszto do incydentu: dane osobowe kandydatdow na studia zostaty wyeksportowane na prywatny

komputer pracownika, zas na skutek kradziezy tego urzadzenia zostata naruszona ich poufnosé.

NSA potwierdzit rdwniez nasze stanowisko, ze bank nie moze przetwarzaé danych osoby, ktérej

odmowit kredytu.

W koncu NSA zgodzit sie z Prezesem UODO, ze wypytywanie pasazera autobusu o nazwisko to
przetwarzanie danych. Sprawe zainicjowata skarga pasazera autobusu na to, ze kierowca zazadat od
niego podania na gtos imienia i nazwiska. Nie wystarczyto mu pokazanie elektronicznego biletu.

W ten sposdb dane pasazera poznaty inne osoby w autobusie, a nie byto do tego podstaw.
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WSA w Warszawie stanat tu na stanowisku, ze sytuacja ta moze naruszac dobra osobiste pasazera
(wiec moze on ztozy¢ pozew cywilny), jednak nie doszto do przetwarzania danych. NSA nie zgodzit

sie z tym stanowiskiem WSA i przyznat racje Prezesowi UODO.

Ztozylismy tez do NSA skarge kasacyjng w niezwykle waznej dla ochrony danych osobowych
sprawie. Dotyczy ona naruszenia danych osobowych w wyniku dostarczenia uszkodzonej

i niekompletnej przesytki sagdowej przez operatora pocztowego. WSA w Warszawie uznaf, ze jest

to problem z zakresu sprawowania wymiaru sprawiedliwosci, co oznacza, ze nie moze jej oceniaé
PUODO. W skardze kasacyjnej podtrzymujemy stanowisko: pozostawienie w obrocie prawnym tego
wyroku WSA moze doprowadzi¢ do sytuacji, ze osoby objete podobnym naruszeniem danych
pozostang bez ochrony prawnej, zagwarantowanej m.in. przepisami Konstytucji RP.

* %k %k

Na koncu jak zwykle musze Paninstwa poinformowacé o karach naktadanych przez PUODO. Robimy

to tylko w sytuacjach, gdy jest to konieczne i niezbedne. Tym razem chodzito o opisywang

w mediach sprawe oddziatu neonatologiczego, w ktdrym zamontowano zegary z ukrytymi
kamerami. A nastepnie zapis z tych kamer, rejestrujgcy wizerunki rodzicow i dzieci, a takze rozmowy
rodzicow, przepadt bez wiesci. Po zbadaniu sprawy PUODO uznat, ze ten monitoring wizyjny zostat
wprowadzony niezgodnie z obowigzujgcymi przepisami, ponadto miat charakter niejawny —

o prowadzonej rejestracji obrazu nie zostali poinformowani ani pacjenci, ani pracownicy placowki.

Dwie natozone w tej sprawie kary wyniosty tacznie 1 145 891,25 zt.

Mirostaw Wroblewski
Prezes UODO
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Drodzy Czytelnicy!

W tym numerze przyblizamy Wam sylwetke spoteczniczki, od zawsze zaangazowanej w prawa
obywatelskie. To Anna Grzelak, dyrektor utworzonego w ramach reorganizacji w UODO
Departamentu Projektéw Spotecznych i Zrownowazonego Rozwoju. Z rozmowy dowiecie sie
m.in., czym zajmuje sie nowo powstaty departament, jakie sg tegoroczne plany Urzedu na udziat
w kolejnej edycji Pol’and’Rock festiwal, a takze akcji ,UODO rusza w kraj” oraz co oznacza

zrownowazony rozwoéj w przypadku UODO.

Czyim zadaniem jest dopetnianie obowigzku informacyjnego? Przypominamy, ze choc jest to
zadanie administratora, podmiot przetwarzajgcy moze wspierac go w jego realizacji. Jak to

wyglada w szczegdtach, dowiecie sie z artykutu w dziale ,,UODO sygnalizuje”.

UODO zdecydowat sie wyda¢ upomnienie dla Wéjta Gminy za krdotkotrwate udostepnienie danych
obywatelki na BIP. Jak wyjasnit Prezesowi UODO wadijt, problem zostat spostrzezony chwile
wczesniej i dane osobowe zostaty usuniete z BIP na trzy minuty przed otrzymaniem pisma

obywatelki.

W lutowym wydaniu ,,Biuletynu UODO” sporo miejsca poswiecamy strefie Schengen — piszemy

o zaleceniach Schengen dla Polski w obszarze ochrony danych osobowych, przypominajac, ze
przetwarzanie danych osobowych w Wielkoskalowych Systemach Informacyjnych Unii
Europejskiej, w tym przetwarzanie danych osobowych SIS/VIS podlega kontroli sektorowej UODO,
zgodnie z przyjetym przez Prezesa UODO planem na 2025 r. W odrebnym materiale informujemy,
ze 1 stycznia Rumunia i Butgaria staty sie petnoprawnymi cztonkami strefy Schengen po zniesieniu

kontroli oséb na wewnetrznych granicach lgdowych.

Podkreslamy, ze edukacja uzytkownikéw jest kluczowym elementem bezpieczeristwa danych
w dobie nowych technologii. Ochrona danych osobowych w erze Al wymaga zréwnowazonego
podejscia tgczacego solidne ramy regulacyjne, kompleksowg edukacje uzytkownikéw

i odpowiedzialne wdrazanie technologii.

Francuski organ nadzorczy (CNIL) publikuje swdj plan strategiczny na lata 2025-2028. Koncentruje
on swoje dziatania wokét czterech gtéwnych osi stanowigcych istote rozwoju spoteczenstwa
cyfrowego: sztucznej inteligencji, ochrony nieletnich w internecie, cyberbezpieczenstwa oraz

dwodch zastosowan cyfrowego zycia codziennego: aplikacji mobilnych i tozsamosci cyfrowe;.




Europejska Rada Ochrony Danych podczas posiedzenia plenarnego w lutym 2025 r. przyjeta
oswiadczenie w sprawie gwarancji wieku i postanowita utworzy¢ grupe zadaniowa
ds. egzekwowania sztucznej inteligencji. EROD przyjefa réwniez zalecenia dotyczace Swiatowego

Kodeksu Antydopingowego Swiatowe]j Agencji Antydopingowej (WADA) z 2027 r.

Jak zawsze duzo méwimy o ochronie danych w firmach, z ktérych ustug masowo korzystajg ludzie
na catym swiecie. W tym miesigcu pod lupe bierzemy dziatania Netflixa oraz TikToka. Holenderski
organ ochrony danych natozyt na Netflix grzywne w wysokosci 4,75 min euro. Dochodzenie
wykazato, ze Netflix m.in. nie informowat klientow wystarczajgco jasno w swoim oswiadczeniu

o ochronie prywatnosci o tym, co doktadnie robi z ich danymi.

Z kolei Komisja Europejska wszczeta w grudniu 2024 r. formalne postepowanie przeciwko
TikTokowi w zwigzku z podejrzeniem naruszenia aktu o ustugach cyfrowych z uwagi na obowigzek
TikToka dotyczacy wiasciwej oceny i ograniczenia ryzyka systemowego zwigzanego z uczciwoscia
wyborow, zwtaszcza w kontekscie niedawnych wyboréw prezydenckich w Rumunii w dniu

24 listopada.

Zycze mitej lektury!

Karol WitowskKi
Rzecznik Prasowy UODO
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JESTESMY ODPOWIEDZIALNI
ZA EFEKTY NASZYCH DZIALAN
WOBEC OBYWATELA

Z Anna Grzelak, dyrektor Departamentu Projektéw Spotecznych
i Zrownowazonego Rozwoju rozmawiat Karol Witowski, Rzecznik
Prasowy UODO.

Zostata Pani dyrektorkga utworzonego w ramach reorganizacji w UODO Departamentu

Projektéw Spotecznych i Zrownowazonego Rozwoju. Czym zajmuje sie howo
powstaly departament?

Departament Projektdw Spotecznych i Zréwnowazonego Rozwoju powstat, poniewaz Prezes Urzedu
widzi bardzo duzg potrzebe powszechnego dostepu do wiedzy z zakresu ochrony danych osobowych
dla wszystkich obywateli i lepszego powszechnego rozumienia przepisdw prawa zwigzanych

z ochrong danych. Bezpieczenstwo obywatela i jego danych jest dla nas kluczowe.

Naszym zadaniem jest poszerzanie wspotpracy z interesariuszami — nawigzywanie tej wspotpracy
i poszukiwanie jej nowych form, bo przeciez ochrona danych dotyczy kazdego z nas, kazdego
obywatela, kazdej obywatelki. Prowadzimy analize potrzeb poszczegdlnych grup spotecznych
i zawodowych w zakresie ochrony danych, aby mdc w sposdéb najbardziej dopasowany opracowac

zakres i model projektéw.

Bedziemy obecni wszedzie tam, gdzie mozemy szerzyé wiedze i pomagac w zrozumieniu tresci
rozporzadzenia regulujgcego kwestie ochrony danych osobowych, ale tez, aby pomdc obywatelom
zastosowac jego zapisy. Bedziemy pracowali nad stworzeniem praktycznych wskazéwek jak
zabezpieczad dane np. przy zakupach internetowych, jak pracowaé podczas podroézy, jak chronié
wizerunek swoj oraz dzieci itd. Ale to na czym zalezy nam najbardziej, to szerokie rozumienie po co

chronimy dane osobowe i jakie mogg by¢ skutki ich szerokiego rozpowszechniania.

Planujemy by¢ tez obecni na festiwalach i imprezach publicznych, gdzie kazdy obywatel bedzie mogt
przyj$¢ i porozmawiac z naszymi ekspertami, rozwiac¢ swoje watpliwosci, skorzystaé z materiatow

edukacyjnych.

Pracowata Pani w Biurze Rzecznika Praw Obywatelskich. Zajmowata si¢ tam Pani
m.in. organizacja i koordynacja wydarzen, koordynacja prac zespotéw projektowych,
utrzymywaniem zrownowazonego rozwoju, budowaniem i utrzymywaniem
pozytywnych relacji z interesariuszami Biura RPO, relacjonowaniem wydarzen,
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koordynacja i prowadzeniem konkurséw czy inicjowaniem kampanii spotecznych...
Zadania, za ktére byta Pani odpowiedzialna mozna by dlugo wymieniaé. Jak to
doswiadczenie przektada si¢ na Pani prace w UODO?

Praca w Biurze Rzecznika Praw Obywatelskich to niezwykte doswiadczenie, ktére, mam wrazenie,
mnie uksztattowato — zaréwno maj system wartosci, wrazliwos$é czy spojrzenie na problemy
spoteczne. Mysle, ze to w duzej mierze dzieki temu patrze na cztowieka, a nie na sprawe. Wydarzenia,
kampanie, w ktdrych miatam swaéj udziat stuzyty temu, aby prowadzi¢ dialog celem rozwigzania
problemdw spotecznych. | to, co zawsze mng kierowato, to to, ze osoby, ktérych temat dotyczy muszg

by¢ czescig tego dialogu. A obszar tych dziatan byt niezwykle szeroki.

Wazne tez jest, aby dostosowywac jezyk i narzedzia do potrzeb osoéb, do ktérych projekty sg
kierowane, szczegélnie poprzez wykorzystanie nowych mozliwosci technologicznych, ale tez
zmieniajgcego sie otoczenia informacyjnego i cywilizacyjnego. Mysle, ze to s3 doswiadczenia, ktore
mogg by¢ pomocne w UODO m.in. przy rozwijaniu dziatan odpowiadajgcych na potrzeby

interesariuszy. Bo przeciez ochrona danych dotyczy kazdego z nas, obejmuje wszystkich.

Prezes UODO deklarowat udziat UODO w kolejnej edycji Pol’and’Rock festiwal. Czy
moze to Pani potwierdzi¢ i zdradzi¢ czes¢ pomystow na udziat Urzedu w tym
wydarzeniu?

Zdecydowanie tak. To jest jedna z form realizacji dostepu do wiedzy i potrzeb obywateli. Festiwale sg
do tego wysmienitg okazjg. Ten akurat festiwal jest ogdlnodostepny, jest bezptatny i wszyscy moga
tam by¢. A strefa organizacji pozarzadowych, instytucji, urzedéw dla obywateli jest niezwykle
ciekawa, aby szerzy¢ wiedze na temat praw obywateli, obowigzkéw Panstwa wobec obywateli

i nawigzywac relacje i wspotprace.

Zdradzi¢ moge jedynie, ze kazda z osob, ktora odwiedzi nasz namiot uzyska informacje i pomoc
w zakresie prawa do ochrony danych, uzyska wiedze o tym, jak w tym nowoczesnym swiecie —
nowych technologii, aplikacji komputerowych, edukacji cyfrowej — dbaé o swoje bezpieczenstwo
i zabezpieczac swoje dane. Bedziemy na pewno rozmawiac o ochronie wizerunku, monitoringu
i innych waznych obszarach, w ktérych zyjemy na co dzien. Wiecej nie moge zdradzi¢, ale bardzo

serdecznie zapraszamy do udziatu, bo to naprawde unikatowe wydarzenie.

Koordynuje Pani regionalne dziatania w ramach akcji ,,UODO rusza w kraj”. Jakie sg
plany i zalozenia projektu na ten rok?




1 ROZMOWA Z EKSPERTEM

W 2025 bedziemy kontynuowali projekt ,UODO rusza w kraj”, w ramach ktdérego odwiedzimy kolejne
wojewoddztwa. W trakcie spotkan bedziemy sie starali przybliza¢ problematyke ochrony danych oraz

prace Urzedu Ochrony Danych Osobowych mieszkaricom Polski.

W czasie trwania projektu spotykamy sie z przedstawicielami jednostek samorzadu terytorialnego,
bo to wtasnie oni sg najblizej obywatela. Rozmawiamy réwniez z uczniami, seniorami,
przedsiebiorcami oraz spotecznoscia lokalng. Podczas tych spotkan pracownicy UODO mogg lepiej
zidentyfikowac zagadnienia, charakterystyczne dla odwiedzanych regionéw, oferujemy réwniez
porady prawne z zakresu ochrony danych osobowych, ktérych udzielajg specjalisci na co dzien
pracujgcy w infolinii UODO. Jest to mozliwo$¢, by twarzg w twarz z ekspertem Urzedu skonsultowad

swaj problem czy rozwiac watpliwosci dotyczgce ochrony danych.

Na ten rok zaplanowali$my spotkania w wojewédztwach: podkarpackim (Rzeszéw), swietokrzyskim
(Kielce), lubuskim (Gorzéw Wielkopolski), wielkopolskim (Poznan), mazowieckim (Ptock), kujawsko-

pomorskim (Bydgoszcz), zachodniopomorskim (Szczecin), warminsko-mazurskim (Olsztyn).

Departament Projektéw Spotecznych i Zrbwnowazonego Rozwoju zajmuje sie takze
rozwojem wspoétpracy m.in. z organizacjami pozarzgdowymi oraz srodowiskami
spotecznymi. Jakie dzialania bedziecie w tym zakresie podejmowac?

Moje wczesniejsze doswiadczenia zawodowe, ale tez te z mojej osobistej dziatalnosci spotecznej
zaowocowaty znajomoscig wielu srodowisk spotecznych i ludzi o podobnych celach i wartosciach.
Organizacje pozarzadowe, a raczej szerzej spoteczenstwo obywatelskie znajg bardzo dobrze problemy
swoich interesariuszy od strony praktycznej. Wiedza, z czym mierzg sie ludzie w réznych obszarach
zycia spotecznego, w tym rowniez w obszarze bezpieczenstwa i ochrony danych. Wspdlnie bedziemy
podejmowac dziatania, aby je rozpoznac, znalez¢ przyczyny i poszukaé rozwigzan — prawnych,

spotecznych.

Nasze zadanie to potgczenie potrzeb srodowisk réznych grup spotecznych z wiedzg naszych

ekspertow, celem zabezpieczenia danych obywateli reprezentujgcych rézne grupy spoteczne.

Bedziemy wspodtpracowad ze wszystkimi departamentami urzedu. Mamy tu fantastycznych
ekspertow, ktdrzy juz wykonali i codziennie wykonujg wielkg prace edukacyjng i Swiadomosciowa.
Prowadzg szkolenia, spotkania, tworzg programy edukacyjne. To, co chcemy osiggnac, to szeroki

dostep do tej wiedzy dla kazdego obywatela.

My bedziemy wspieraé ekspertdw w szerzeniu tej wiedzy, aby trafiata do mozliwie najszerszej grupy
obywateli, szczegdlnie tych, ktdrzy jej potrzebujg najbardziej. Wspodlnie bedziemy rozwija¢ dziatania
Swiadomosciowe, szerzy¢ wiedze o tym jak odpowiedzialnie i etycznie przetwarza¢ dane, zaréwno

w kontekscie indywidualnym, jak i instytucjonalnym, tworzy¢ platformy wymiany doswiadczen dla
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srodowisk organizacji i ekspertéw.

A powszechny dostep do zasobow urzedu i wiedzy naszych ekspertéw to jeden z obszaréow

zrownowazonego rozwoju.
Co oznacza zrownowazony rozwoj w przypadku UODO?

Kilka tysiecy wptywajgcych spraw rocznie sprawia, ze UODO ma dos¢ szeroki obraz problemoéw

w zakresie ochrony danych oraz sytuacji, w ktérych dochodzi do naruszen w tym zakresie.

Bycie odpowiedzialnym za obecne i przyszte pokolenia oznacza inwestowanie w zasoby ludzkie,

w ochrone Srodowiska, relacje z otoczeniem, a jednoczesnie informowanie o tych dziataniach.
Przyczynia sie to do szerzenia dobrych praktyk i ksztattowania warunkdéw dla zréwnowazonego
rozwoju spotecznego i ekonomicznego zaréwno w zakresie realizacji ustawowych zadan urzedu, jak

i ksztattujgc wewnetrzne srodowisko i strategie. Rozwdj nowych technologii ma tu niebagatelne
znaczenie. Zaréwno ze wzgledu na wptyw srodowiskowy, ale réwniez na cztowieka i jego
bezpieczenstwo. Dlatego bedziemy wdrazaé standardy zréwnowazonego rozwoju w codziennej
dziatalnosdci. Ale tak jak wspomniatam, zalezy nam, aby wiedza i doSwiadczenie naszych ekspertow
byty dostepne dla wszystkich obywateli. We wszystkim co robimy, jestesmy odpowiedzialni za efekty

naszych dziatan wobec obywatela.

Zajmiemy sie opracowaniem, wdrozeniem i realizacja strategii zréwnowazonego rozwoju, opierajacej
sie na wartosciach naszego urzedu i jego pracownikéw, uwzgledniajgc wrazliwos¢ spoteczng, dbatos¢

o $rodowisko naturalne w Swiecie coraz bardziej narazonym na dziatalnos¢ cztowieka.

Pracujgc na poczatek nad obszarem tadu organizacyjnego staramy sie opieraé¢ na wartosciach,
kierunku myslenia, jaki przyswieca pracownikom przy realizacji swoich codziennych obowigzkéw
w obszarach dziatalnosci urzedu. Takie podejscie postuzy poprawie efektywnosci zarzgdzania

z uwzglednieniem interesu spotecznego, wzajemnego poszanowania oraz zasad etycznych.

Czym jest wellbeing w miejscu pracy i jak go dobrze wdrozy¢ ? To jedno z zagadnien,
ktérymi ma sie Pani zajmowaé w UODO.

W sposdb naturalny funkcjonowanie UODO opiera sie na przyjetych wartosciach oraz uwzglednienia

w swoich dziataniach zasady zréwnowazonego rozwoju.

Tworzenie przyjaznego Srodowiska pracy ma ogromny wptyw na efekty naszych dziatan wobec

obywatela.

Bedziemy starali sie tworzy¢ coraz bardziej przyjazne srodowisko pracy, wolne od dyskryminaciji,

nieréwnosci, zintegrowane, tworzgce silny, sprawiedliwy i przyjazny urzad.

Dzieki temu, ze posiadamy pracownikéow w kazdym wieku i z réznym doswiadczeniem mozemy uczy¢
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sie od siebie wzajemnie. Osoby posiadajgce dfugi staz pracy mogga przekazywac swojg wiedze
i umiejetnosci nowym pracownikom, a grupa osdb ze znacznie krétszym stazem pracy moze wniesé

sSwieze spojrzenie na wiele spraw, zaproponowac¢ nowe, moze prostsze, ,szybsze” rozwigzanie.
Bedziemy starali sie wigcza¢ pracownikéw w procesy decyzyjne. Bo przeciez NIC O NAS BEZ NAS.

Badamy obszary, w ktdrych nalezy podjgé¢ dziatania mogace usprawnic prace zespotu UODO. Po ich

zidentyfikowaniu podejmiemy dziatania wdrozeniowe.

Jednym z naszych gtéwnych celéw jest stworzenie Srodowiska pracy zapewniajgcego work-life-
balance oraz mozliwosci rozwoju i edukacji, aby zycie prywatne i zawodowe pracownikéw tworzyty

spojng catosé, w zgodzie z systemem wartosci organizacji.

Dlatego podejmiemy szereg dziatan, aby to byto mozliwe. JesteSmy przekonani, ze dzieki takim
dziataniom mozemy zwiekszaé efektywnos¢ pracownikdw oraz zapewnic¢ im wiekszg satysfakcje

z pracy.

Przyjscie do Urzedu prof. Grzelak (zbieznos¢é nazwisk przypadkowa) i pojawienie si¢
feminatywéw w jezyku komunikacji UODO zbiegto sie z coraz bardziej widocznym
podkreslaniem w mainstreamie wagi gtosu kobiet. Domyslam sie, ze temat jest Pani
bliski, chociazby dlatego, ze jest Pani czescig Vital Voices Polska, ktérej misja jest
inwestowanie w kobiety o potencjale przywédczym w Polsce, Europie i Azji. Przyblizmy
czytelnikom — ,,Vital Voices zajmuje sie organizacja spotkan kobiet, ktére chca
osiagna¢ wiecej (Mentees) z osobami, ktére juz osiggnety wiele i dzielg si¢ swoim
doswiadczeniem (Mentorzy)”.

Temat jest mi bardzo bliski. Zaczyna sie od jezyka. Uzywanie feminatywdw ma na celu zwiekszenie
rownosci ptci, budowanie srodowiska bardziej inkluzywnego. Kobiety w réznych dziedzinach zycia
spotecznego spotykaja sie nadal z nieréwnosciami i dyskryminacjg. Sytuacja oczywiscie sie poprawia,
ale nadal chociazby na rynku pracy mamy do czynienia np. z lukg ptacowg czy doswiadczaniem

dyskryminacji w zwigzku z zyciem rodzinnym.

Dlatego sg mi bliskie inicjatywy, ktére wspierajg kobiety w przezwyciezaniu trudnosci, a takze
zapewnieniu wzajemnego wsparcia. Vital Voices Polska to jedna z nich. Miatam niezwyktg
przyjemnos¢ brac udziat w programie mentoringowym organizowanym przez fundacje. To byt bardzo
intensywny czas nauki — zaje¢ praktycznych, warsztatow i wyktadow, spotkan z liderkami biznesu,
polityki, przedsiebiorczosci, jak rdwniez spotkan networkingowych. Byto to dla mnie wazne
doswiadczenie, ale tez duza mozliwos¢ pracy rozwojowej. Teraz juz w roli mentorki moge oddac to,

co otrzymatam, tg site do dziatania na wielu obszarach.
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Ale to nie jedyna inicjatywa, ktora jest mi bardzo bliska. Staram sie wspieraé réwniez inne. Bardzo
wazna jest dla mnie inicjatywa Kobiety w Centrum. Stuzgca inspirowaniu, dodawaniu odwagi,
poczucia bezpieczenstwa i pewnosci siebie, tak aby kobiety na zadnym etapie swojego zycia nie
musiaty z czegos$ rezygnowad. Kobiety wspierajg sie wzajemnie i pomagajg sobie zaréwno w sprawach

zawodowych i zyciowych.
Miatam tez wielkg przyjemnos¢ wspotpracowad z Erg Nowych Kobiet.

Wszystkie te inicjatywy, jak i wiele innych pomagajg nam zmniejsza¢ nieréwnosci ptci i pracowac nad

poprawg jakosci zycia kobiet w Polsce.
Co moze Pani nam o sobie powiedzie¢, co pozwoli nam lepiej Panig poznaé¢?

Jak wspomniatam na poczatku doswiadczenie pracy zawodowej, ale tez zyciowe, pozwala mi dziatac¢
na wielu polach. Smiato moge o sobie powiedzie¢, ze jestem typem nowoczesnego (na pewno
niestereotypowego) urzednika. Jestem otwarta na wszelkie nowosci, wspotprace z réznymi

srodowiskami bez uprzedzen czy tworzenia niepotrzebnych barier.

Jestem tez spotecznikiem. Staram sie by¢ aktywna w dziataniach na rzecz rozwigzywania probleméw
lokalnej spotecznosci i tworzenia przyjaznego otoczenia. Dziatam w obszarze edukacji, wspierajac
rodzicoéw i szkoty w osigganiu coraz to nowych celdw. Rozwigzuje rowniez problemy wynikajgce

ze zmieniajgcych sie warunkow cywilizacyjno-rozwojowych. To wtasnie srodowiska lokalne naméwity
mnie do udziatu w wyborach samorzgdowych, gdzie jako kandydatka spoteczna zdobytam mandat do
Rady Dzielnicy Wola. Dzieki temu moge mie¢ wptyw na ksztattowanie naszej najblizszej rzeczywistosci,
ale tez pomagac mieszkaricom w rozwigzywaniu ich problemoéw lokalnych, poprawiac jako$é naszego

wspblnego zycia. To daje ogromng satysfakcje.
Ale réwnie wazne jest dla mnie zycie rodzinne, ktére staram sie bardzo mocno pielegnowac.

A swoim dzieciom chciatabym przekaza¢ miedzy innymi jakie wartosci mi przyswiecajg w dziatalnosci

zaréwno zawodowej, jak i spotecznej.

Dziekuje za rozmowe.



E UODO SYGNALIZUJE

CZYIM ZADANIEM JEST DOPELNIANIE
OBOWIAZKU INFORMACYJNEGO?

Cho¢ dopetnianie obowigzku informacyjnego to zadanie administratora, podmiot
przetwarzajagcy moze wspieraé¢ go w jego realizacji. Jednak musi przy tym dziataé
na wyrazne polecenie i zgodnie z instrukcjami administratora. Administrator musi
zas mie¢ petna kontrole nad trescia i zakresem obowigzku informacyjnego.

Takie stanowisko UODO przedstawit w odpowiedzi na pytanie jednego z inspektoréw ochrony
danych (10D). Dotyczyto ono mozliwosci realizacji obowigzku informacyjnego przez podmiot

przetwarzajgcy dziatajgcy na upowaznienie i pod kontrolg administratora.

UODO wskazat, ze zgodnie z art. 13 i 14 RODO administrator udziela osobie, ktorej dane dotyczg,

wymienionych w tych przepisach informacji na temat przetwarzania jej danych osobowych.
Wskazane przepisy nie wymieniajg podmiotu przetwarzajgcego jako wtasciwego do spetnienia
obowigzku informacyjnego. Ponadto jezykowa wyktadnia tego przepisu sugeruje, ze obowigzek ten

spoczywa wytacznie na administratorze.

Warto tez zwrdci¢ uwage na zadania podmiotu przetwarzajgcego wymienione w art. 28 ust. 3 jako
elementy obligatoryjne umowy powierzenia przetwarzania. Przepis ten nie wymienia wsrdd nich

realizacji praw osoby, ktérej dane dotyczg, w tym spetnienia obowigzku informacyjnego.

Wytyczne Grupy Roboczej art. 29 w sprawie przejrzystosci na podstawie rozporzadzenia

2016/679 (GR260 rev.01), w ktérych szczegétowo omdwiono problematyke obowigzku
informacyjnego na podstawie art. 13 i 14 RODO (sekcja ,Informacje udzielane osobie, ktdrej dane
dotyczg —art. 13 i 14”), réwniez nie odnoszg sie do mozliwosci spetnienia obowigzku informacyjnego
przez podmiot przetwarzajacy, a wszelkie zawarte w wytycznych wskazowki dotyczgce tego

zagadnienia odnoszg sie do administratora.

Wobec powyzszego administrator powinien mie¢ petng kontrole nad trescig klauzuli informacyjnej,
a podmiot przetwarzajacy, wspierajgc administratora w realizacji jego obowigzkéw, moze jedynie
dziataé zgodnie z instrukcjami administratora. Niemniej moze on — dziatajgc na wyrazne polecenie

i zgodnie z instrukcjami administratora — wspierac go w realizacji obowigzku informacyjnego,

przekazujac tresc tego obowigzku osobom, ktérych dane dotycza.




E WYBRANE DECYZJE UODO

UPOMNIENIE DLA WOJTA GMINY W. ZA
KROTKOTRWALE UDOSTEPNIENIE
DANYCH OBYWATELKI NA BIP

Dane te znalazly sie w zalagczniku do uchwatly Rady Gminy. Bylo to imie¢, nazwisko oraz
adres zamieszkania. Skarge na to zlozyta do Prezesa UODO osoba, ktérej dane zostaty
ujawnione.

Osoba ta zaskarzyta wczesniej do WSA akt prawa miejscowego (zmiane Regulaminu utrzymania
czystosci i porzagdku w gminie). Sad przestat te skarge do Rady Gminy, by ta zajeta stanowisko

w sprawie. Rada przyjeta uchwate o udzieleniu odpowiedzi sgdowi. Zatacznikiem do niej byta wiasnie
ta odpowiedz. | tam byty dane skarzacej — dokument przy publikacji na stronie Biuletynu Informacji

Publicznej Urzedu nie zostat zanonimizowany.

27 minut po tym, jak dane pojawity sie na BIP, skarzgca ztozyta pismo, w ktérym domagata sie
usuniecia swoich danych. Jak wyjasnit Prezesowi UODO wéjt W., problem zostat spostrzezony chwile
wczesniej i dane osobowe zostaty usuniete z BIP na trzy minuty przed otrzymaniem pisma
obywatelki. Wajt, zgodnie z przepisami RODO, poinformowat skarzgcg o naruszeniu jej danych

osobowych oraz o usunieciu jej danych osobowych ze strony BIP.

Prezes UODO zbadat sprawe i stwierdzit, ze doszto do naruszenia przepisdw o ochronie danych
osobowych. Udzielit Wéjtowi upomnienia, wyjasniajac, ze jest to decyzja adekwatna do skali

naruszenia i reakcji na nig wéjta jako administratora danych.

Sygnatura sprawy: DS.523.4742.2023
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ZALECENIA SCHENGEN DLA POLSKI
W OBSZARZE OCHRONY DANYCH
OSOBOWYCH

Polska zasadniczo spetnia wymogi w zakresie ochrony danych w dorobku Schengen.
S3g jednak niedociggniecia, na ktoére nasz kraj musi zwréci¢ uwage.

Eksperci Komisji Europejskiej i panstw cztonkowskich przeprowadzili od marca do kwietnia
2024 r. ocene stosowania przez Polske dorobku Schengen. Procedura ta obejmowata takze ochrone
danych osobowych. Wynikiem tego dziatania jest sprawozdanie z oceny stosowania przez Polske

dorobku Schengen w 2024 r., ktére zostato przyjete przez Komisje Europejska.
Czym jest mechanizm oceny dorobku Schengen?

Strefa bez kontroli na granicach wewnetrznych opiera sie na skutecznym i wydajnym stosowaniu

przepisOw Schengen przez panstwa cztonkowskie. Zasady te obejmujg
e srodki zabezpieczajgce granice zewnetrzne,

e Srodki kompensujgce brak kontroli na granicach wewnetrznych,

e oraz solidne ramy monitorowania.

Srodki te wzmacniaja swobode przemieszczania sie i zapewniajg wysoki poziom bezpieczenstwa,

sprawiedliwosci i ochrony praw podstawowych, w tym ochrony danych osobowych.

Mechanizm oceny i monitorowania Schengen jest kluczowym zabezpieczeniem zapewniajgcym dobre
funkcjonowanie strefy Schengen. Zespdt sktadajacy sie z ekspertédw z panstw cztonkowskich i Komisji
raz na siedem lat ocenia kazde panstwo cztonkowskie i paristwo stowarzyszone w ramach Schengen

pod katem petnego stosowania przepisdw Schengen.

Po przeprowadzeniu oceny Komisja sporzgdza sprawozdanie, ktére zawiera zalecenia dotyczace
dziatan naprawczych, jakie powinien podjg¢ oceniany kraj, a takze priorytety ich wdrozenia i terminy

realizacji.

W 2022 r. przyjeto nowe ramy ocen Schengen, co doprowadzito do bardziej usprawnionych
i kompleksowych zalecen dla poszczegdlnych krajow. Zapoczatkowato to trzecig generacje ocen
Schengen. Wstepny harmonogram weryfikacji stosowania przepisow Schengen w kazdym kraju UE

zostat okreslony w wieloletnim programie oceny na lata 2023-2029 i jego zmianach. W uzupetnieniu
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i potwierdzeniu tego planowania przyjmowane sg roczne programy ewaluacji, zawierajgce

szczegdtowe harmonogramy ewaluacji przeprowadzanych w danym roku.
Jak wypada Polska?

Jak zauwazyli ewaluatorzy, wojna w Ukrainie ma istotny wptyw na wdrazanie przez Polske dorobku
Schengen, poniewaz nasz kraj jest odpowiedzialny za zabezpieczenie odcinka granicy z Ukraing, ktory
jest dotkniety bezprecedensowym naptywem oséb ubiegajgcych sie o ochrone miedzynarodowa

i stosujacy specjalny system ochrony ustanowiony przez UE.

Pomimo ztozonego otoczenia i wyzwan Polska skutecznie wdraza dorobek Schengen i zapewnia
znaczacy wktad w funkcjonowanie strefy Schengen. Komisja Europejska wraz z ekspertami panstw
cztonkowskich stwierdzita, ze Polska zasadniczo spetnia wymogi w zakresie ochrony danych.

Stwierdzone niedociggniecia dotycza gtéwnie:

e wyfgczenia z zakresu stosowania polskiej ustawy transponujacej dyrektywe o ochronie danych
w sprawach karnych niektérych rodzajéw przetwarzania danych osobowych w niektérych
dziedzinach prawa krajowego oraz niektérych organdw w zakresie, w jakim dotyczy to réwniez
danych przetwarzanych w Systemie Informacyjnym Schengen i Wizowym Systemie Informacyjnym
(VIS);

¢ braku odzwierciedlenia rél i obowigzkédw Centralnego Organu Technicznego Krajowego Systemu
Informatycznego (COT KSI) i wtasciwych organdw jako wspétadministratorow w odniesieniu do
przetwarzania danych osobowych w SIS i VIS, co skutkuje pewnymi niedociggnieciami w zakresie

nadzoru nad catymi systemami, takimi jak brak skutecznego monitorowania wtasnej dziatalnosci;

* braku posredniego dostepu do danych w SIS za posrednictwem Urzedu Ochrony Danych
Osobowych, w przypadku gdy odmoéwiono dostepu do danych osobowych, ich sprostowania lub
usuniecia oraz braku sgdowego srodka ochrony prawnej w odniesieniu do odpowiedzi

administratora na wnioski oséb, ktérych dane dotyczg, w kontekscie SIS i VIS.

Z oceny wynika, ze obszarami priorytetowymi dla Polski z zakresu ochrony danych osobowych s3:
dostosowanie zakresu polskiej ustawy transponujgcej dyrektywe o ochronie danych w sprawach

karnych w zakresie, w jakim ma ona wptyw na przetwarzanie danych osobowych w SIS i VIS, oraz
zagwarantowanie skutecznego mechanizmu monitorowania wtasnej dziatalnosci przez COT-KSI

i wtasciwe organy.

W wyniku okresowej oceny Polski z 2024 r. sformutowano 105 zalecen dotyczacych dziatan
naprawczych majacych na celu wyeliminowanie przez Polske niedociggniec i wyeliminowanie
obszaréw wymagajgcych poprawy wskazanych w sprawozdaniu z oceny. W zakresie ochrony danych

osobowych zalecenia dla Polski dotyczg m.in:
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e zapewnienia petnej transpozycji dyrektywy (UE) 2016/680 w odniesieniu do przetwarzania danych
osobowych wymienionych w art. 3 pkt. 1 polskiej ustawy z dnia 14 grudnia 2018 r. o ochronie danych
osobowych przetwarzanych w zwigzku z zapobieganiem i zwalczaniem przestepczosci; ponadto nalezy
zapewnic transpozycje dyrektywy (UE) 2016/680 réwniez w odniesieniu do danych osobowych
przetwarzanych na podstawie dorobku Schengen przez organy wymienione w art. 3 pkt. 2 polskiej
ustawy z dnia 14 grudnia 2018 r., np. przetwarzanie danych osobowych z SIS i VIS do celéw

wymienionych w dorobku prawnym dotyczacym SIS i VIS; (zalecenie priorytetowe)

e zapewnienia, aby osoby, ktérych dane dotyczg, mogty wykonywac swoje prawa dostepu do danych
osobowych w Systemie Informacyjnym Schengen, ich sprostowania i usuniecia za posrednictwem
Urzedu Ochrony Danych Osobowych, w przypadku gdy administrator odméwit takiego dostepu do
danych osobowych przetwarzanych w Systemie Informacyjnym Schengen, ich sprostowania lub
usuniecia zgodnie z art. 53 ust. 3 rozporzadzenia (UE) 2018/1861 i art. 67 ust. 3 rozporzadzenia (UE)
2018/1862 oraz art. 19 rozporzadzenia (UE) 2018/1860; (zalecenie priorytetowe)

e zagwarantowania, by osoby, ktérych dane dotyczg, mogty korzystac z prawa do skutecznego srodka
ochrony prawnej przed sgdem przeciwko decyzji administratora dotyczgcej praw oséb, ktérych dane
dotyczg, oraz by byty informowane o tym prawie w odpowiedzi administratora zgodnie z art. 53 ust. 3
i art. 54 ust. 1 rozporzadzenia (UE) 2018/1861, art. 67 ust. 3 i art. 68 ust. 1 rozporzgdzenia (UE)
2018/1862 oraz art. 19 rozporzadzenia (UE) 2018/1860; (zalecenie priorytetowe)

® zapewnienia, aby role i obowigzki Centralnego Organu Technicznego Krajowego Systemu
Informatycznego (Komendant Gtéwny Policji) i wtasciwych organéw w odniesieniu do przetwarzania
danych osobowych SIS zostaty wyjasnione w prawie i praktyce zgodnie z art. 24 i 26 rozporzadzenia
(UE) 2016/679 oraz art. 19 i 21 dyrektywy (UE) 2016/680;

e dokonania oceny we wspoétpracy z Urzedem Ochrony Danych Osobowych prawa Centralnego Biura
Antykorupcyjnego do wprowadzania do SIS wpisdw zwigzanych z zagrozeniami dla bezpieczenstwa

narodowego;

® zapewnienia, aby wszystkie organy przetwarzajgce dane SIS i korzystajgce z niego proaktywnie,
regularnie i wyrywkowo sprawdzaty rejestry dotyczgce wszystkich dziatan uzytkownikéw w oparciu

o skoordynowane podejscie;

* proaktywnego informowania osdéb, ktérych dane dotycza, o przetwarzaniu ich danych osobowych
w SIS i VIS oraz o wykonywaniu ich praw (np. w postaci ulotek, plakatéw) w komendach policji i na

lotniskach;
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e zapewnienia, aby Centralny Organ Techniczny Krajowego Systemu Informatycznego - Komendant
Gtéwny Policji (administrator COT KSI) znalazt alternatywng procedure dla polskiej Elektronicznej
Platformy Ustug Administracji Publicznej (ePUAP) w odniesieniu do elektronicznego wniosku

o realizacje praw osdb, ktérych dane dotycza, tak aby osoby, ktérych dane dotyczg, bez mozliwosci
ztozenia wniosku za posrednictwem ePUAP, mogty rdwniez wykonywac swoje prawa osoéb, ktorych

dane dotyczg, drogg elektroniczng;

e zapewnifa, aby wszystkie zalecenia dotyczgce aspektdw ochrony danych zwigzanych
z zarzadzaniem krajowego SIS byty rdwniez przedmiotem dziatah naprawczych w zwigzku

z zarzgdzaniem krajowego VIS.
Dziatania nastepcze i monitorowanie

W ciggu dwdch miesiecy od przyjecia sprawozdania panstwo cztonkowskie jest zobowigzane do
przedtozenia planu dziatania okreslajgcego, w jaki sposdb zamierza naprawic zidentyfikowane

niedociggniecia.

Po konsultacji z zespotem, ktory przeprowadzit dziatanie w zakresie oceny, Komisja przedstawi Polsce
analize adekwatnosci planu dziatan w terminie miesigca od jego przedtozenia. Jezeli Komisja uzna, ze
plan dziatan nie jest adekwatny, Polska bedzie musiata przedtozy¢ zmieniony plan dziatan w terminie
miesigca od otrzymania wynikéw analizy. Komisja przedstawi réwniez analize planu dziata Radzie
UE.

Od dnia potwierdzenia otrzymania analizy planu dziatan Polska bedzie sktada¢ Komisji Europejskiej

i Radzie sprawozdanie z realizacji swojego planu dziatan co szes¢ miesiecy az do momentu, gdy
Komisja uzna, ze plan dziatan zostat w petni zrealizowany. Plan dziatan naprawczych zostanie
zamkniety, w przypadku gdy Komisja uzna, ze plan dziatan zostat w petni zrealizowany, o czym Polska

zostanie poinformowana.
Plan kontroli sektorowych UODO

Warto przy tej okazji przypomnie¢, ze przetwarzanie danych osobowych w Wielkoskalowych
Systemach Informacyjnych Unii Europejskiej, w tym przetwarzanie danych osobowych SIS/VIS

podlega kontroli sektorowej UODO, zgodnie z przyjetym przez Prezesa UODO planem na 2025 r.

Zrodta:
Schengen Evaluation and Monitoring Mechanism

Schengen Evaluation of POLAND



https://uodo.gov.pl/pl/138/3513
https://home-affairs.ec.europa.eu/policies/schengen-borders-and-visa/schengen-area/schengen-evaluation-and-monitoring-mechanism_en?prefLang=pl
https://home-affairs.ec.europa.eu/document/download/aa985c3b-2c11-47e7-99e3-a7459e7c2bc8_en?filename=Schengen evaluation of Poland.pdf
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Podstawa prawna:

Rozporzgdzenie Rady (UE) 2022/922 z dnia 9 czerwca 2022 r. w sprawie ustanowienia
i _funkcjonowania mechanizmu oceny i _monitorowania w_celu weryfikacji stosowania
dorobku Schengen oraz w sprawie uchylenia rozporzgdzenia (UE) nr 1053/2013

fot. pixabay



https://eur-lex.europa.eu/eli/reg/2022/922/oj?locale=pl
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EDUKACJA UZYTKOWNIKOW JAKO KLUCZOWY
ELEMENT OCHRONY DANYCH W DOBIE
NOWYCH TECHNOLOGII

Rozwdj sztucznej inteligenciji (Al) i nowych technologii sprawit, ze ochrona danych
stata sie jednym z najistotniejszych wyzwan srodowiska cyfrowego. Urzadzenia
polaczone z internetem i gromadzenie danych cyfrowych stwarza bezprecedensowe
mozliwosci. Rodzi jednak takze wyzwania dla prywatnosci i bezpieczenstwa.

Integracja technologii Al z codziennymi operacjami fundamentalnie przeksztatcita krajobraz cyfrowy.
W miare jak systemy Al przetwarzajg coraz wiecej danych, pojawiajg sie pytania dotyczace
przejrzystosci, zgodnosci z regulacjami i aspektéw etycznych. Solidne ramy edukacyjne dla
uzytkownikéw stanowig fundament minimalizacji tych zagrozen przy jednoczesnej maksymalizacji

korzysci ptynacych z narzedzi cyfrowych.
Zrozumienie Wartosci Danych i Prywatnosci

Wspdifczesne organizacje muszg uznaé, ze skuteczna ochrona danych rozpoczyna sie od
kompleksowego zrozumienia wartosci danych osobowych. Uzytkownicy potrzebujg wiedzy i edukacji
o wykorzystywaniu informacji o nich przez podmioty trzecie, potencjalnych konsekwencji
nieumyslnego ujawnienia danych oraz mechanizmow, poprzez ktére systemy Al prowadzg
profilowanie uzytkownikdéw. To zrozumienie stanowi podstawe swiadomego podejmowania decyzji

w interakcjach cyfrowych.

Wdrazanie Zabezpieczen w Srodowiskach Wspomaganych przez Al

Wspdtczesna ochrona danych wymaga zaawansowanego podejscia do wdrazania zabezpieczen.
Organizacje powinny priorytetowo traktowac szkolenia w zakresie:

1. Zaawansowanych protokotéw uwierzytelniania, w tym uwierzytelniania wielosktadnikowego

i zarzgdzania silnymi hastami;

2. Identyfikacji i tagodzenia nowych zagrozen, szczegdlnie atakdw wykorzystujgcych Al, takich jak

zaawansowany phishing i materiaty typu deepfake;

3. Strategicznego zarzadzania ustawieniami prywatnosci w platformach wykorzystujgcych Al i mediach

spotecznosciowych;
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4. Wdrazania protokotéw anonimizacji i szyfrowania danych.

Ramy Regulacyjne i Zgodnos¢

Dokfadne zrozumienie krajobrazu regulacyjnego jest niezbedne dla skutecznej ochrony danych.
Kluczowe obszary koncentracji obejmuja:

1. Ogdlne Rozporzadzenie o Ochronie Danych (RODO) i jego implikacje dla przetwarzania danych;
2. Akt w sprawie Sztucznej Inteligencji (Al Act) i jego wptyw na wdrazanie Al,

3. Wymogi Aktu o Ustugach Cyfrowych (DSA) i Aktu o Zarzadzaniu Danymi (DGA);

4. Prawa uzytkownikdw dotyczgce ograniczen przetwarzania danych i ochrony przed profilowaniem

automatycznym.

Zagrozenia

Brak odpowiedniej wiedzy na temat ochrony danych osobowych moze prowadzi¢ m.in. do:
1. Udostepnienia danych osobowych w mediach spotecznosciowych;

2. Padanie ofiarg oszustw internetowych, cyberprzestepcy coraz czesciej stosujg techniki
socjotechniczne (np. phishing), przed ktérymi ochroni nas tylko i wytacznie nasza Swiadomos¢

z zakresu cyberbezpieczenstwa;

3. Zaniedbanie podstawowych srodkow bezpieczenstwa, nieaktualizowanie oprogramowania,
uzywanie tych samych haset do réznych kont czy korzystanie z nieszyfrowanego komunikatora
do przesytania poufnych danych, dokumentéw, kopii dowoddw osobistych itp. moze prowadzic¢

do wycieku danych.
Narzedzia wspierajgce edukacje uzytkownikow

1. Kampanie informacyjne organizowane przez instytucje publiczne i organizacje pozarzadowe,

majace na celu podnoszenie swiadomosci nt. ochrony danych.

2. Szkolenia i warsztaty pozwalajgce na zdobycie podstawowych umiejetnosci z zakresu

cyberbezpieczenstwa i cyberhigieny.

3. Materiaty edukacyjne takie jak poradniki lub kursy online, ktére pozwolg uzytkownikom

samodzielnie zdobywaé wiedze na temat ochrony prywatnosci.

4. Wbudowane funkcje ochrony w systemach operacyjnych i aplikacjach. Nowoczesne
oprogramowanie coraz czesciej oferuje intuicyjne narzedzia takie jak menedzery haset generujgce
dtugie i trudne do ztamania hasta, dedykowane aplikacje do weryfikacji dwuetapowej, ktore

pomagajg uzytkownikom w zabezpieczaniu swoich danych.
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Jak zwieksza¢ Swiadomos¢ spoteczna?

Wiaczenie tematyki ochrony danych do programoéw szkolnych jest jednym z kluczowym krokow,
poniewaz dzieci i mtodziez powinny by¢ uczone bezpiecznych nawykow korzystania z internetu juz
od najmtodszych lat. Edukacja w tym zakresie powinna by¢ realizowana nie tylko w ramach zajec

informatycznych, ale takze w przedmiotach z obywatelskg odpowiedzialnoscia i etyka cyfrowa.

Standardem powinny by¢ takze obowigzkowe dodatkowe zajecia z cyberbezpieczenstwa lub

potaczenie ich z informatyka.

Istotng role odgrywa wspotpraca sektora publicznego i prywatnego. Firmy technologiczne, instytucje
rzgdowe oraz organizacje pozarzgdowe powinny wspodlnie dziataé na rzecz podnoszenia $wiadomosci
spotecznej, organizujgc kampanie edukacyjne oraz wdrazajgc rozwigzania utatwiajgce uzytkownikom
ochrone ich prywatnosci. Wzajemna wymiana doswiadczen i wspdlne dziatania pozwolg skutecznie

dotrze¢ do réznych grup spotecznych.

Wspodtczesne media spotecznosciowe odgrywajg bardzo wazng role w zyciu uzytkownikdéw, dlatego
niezbedne jest promowanie odpowiedzialnych praktyk na tych platformach. Portale internetowe
powinny edukowaé swoich uzytkownikdow na temat ustawien prywatnosci oraz zagrozen zwigzanych

z publikowaniem danych.
Podsumowanie

Mimo wzrastajgcej Swiadomosci spotecznej, nadal istniejg liczne wyzwania. Szybki rozwdj technologii
wymaga od uzytkownikéw nieustannego aktualizowania swojej wiedzy, co nie jest tatwe w nattoku
informacji. Dodatkowo, wcigz wiele oséb nie posiada dostatecznej wiedzy na temat obowigzujgcych
przepisdw prawnych — mimo, ze RODO funkcjonuje juz od kilku lat, nadal nie wszyscy wiedzg, jakie

majq prawa i jak mogg je egzekwowac.

Ochrona danych osobowych w erze Al wymaga zréwnowazonego podejscia tgczgcego solidne ramy
regulacyjne, kompleksowg edukacje uzytkownikéw i odpowiedzialne wdrazanie technologii. Poprzez
wspieranie swiadomego obywatelstwa cyfrowego i wdrazanie silnych praktyk cyberbezpieczenstwa,

organizacje moggq lepiej chronié prywatnosc¢ przy jednoczesnym rozwoju innowacji technologicznych.

Sukces w tym przedsiewzieciu zalezy od ciggtej adaptacji do pojawiajgcych sie zagrozen i statego

zaangazowania w zasady ochrony prywatnosci.
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USTALENIA RAPORTU KRAJOWEGO
IRLANDZKIEGO ORGANU NADZORCZEGO
W RAMACH SKOORDYNOWANYCH RAM
EGZEKWOWANIA PRAWA NA 2024 R.

W 2024 r. irlandzki organ nadzorczy — Komisja Ochrony Danych (DPC) uczestniczyla
w trzecim skoordynowanym dziataniu Europejskiej Rady Ochrony Danych (EROD),
ktoére koncentrowato sie na prawie dostepu. Dziatanie to miato na celu ocene poziomu
swiadomosci i zrozumienia Wytycznych EROD 01/2022 dotyczacych prawa dostepu
wsrod administratoréw danych. Prawo dostepu ma fundamentalne znaczenie dla
ochrony danych i jest jednym z najczesciej wykonywanych praw. Umozliwia ono
osobom fizycznym sprawdzenie, czy organizacje przetwarzajg ich dane osobowe
zgodnie z prawem.

Aby wnies¢ wktad w te inicjatywe, DPC przeprowadzito kompleksowe badanie za pomoca
kwestionariusza rozestanego do 30 organizacji z rdznych sektoréw. Otrzymane odpowiedzi zostaty
przeanalizowane i wtgczone do krajowego raportu DPC, ktdry jest zatgczony do gtéwnego raportu

opublikowanego przez EROD.
Niektore z gtdwnych ustalen raportu krajowego DPC byty nastepujace:

¢ Organizacje, ktére ustanowity dobrze zorganizowane praktyki i zespoty ds. zgodnosci w zakresie
obstugi wnioskow o dostep do danych (SAR), wykazaty najwyzszy poziom zgodnosci i Swiadomosci

przepiséw RODO.

¢ Organizacje, ktére otrzymaty wiekszg liczbe SAR, miaty zwykle lepiej udokumentowane wewnetrzne
procesy zarzgdzania tymi wnioskami w poréwnaniu z tymi, ktére otrzymaty minimalng liczbe

whioskow.

* Organizacje, ktére stosowaty zautomatyzowane systemy przeptywu pracy, narzedzia cyfrowe,
oprogramowanie lub systemy biletowe, byty bardziej skuteczne w zarzadzaniu i sledzeniu wnioskow

o dostep.

Okreslajac zakres danych osobowych w odpowiedzi na SAR, irlandzki organ nadzorczy zauwazyt dobre

praktyki u respondentéw, ktdérzy stosujg liste kontrolng dotyczacg miejsca przechowywania
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danych osobowych, w tym dobre wykorzystanie Rejestru Czynnosci Przetwarzania, ktéry pozwoli

zidentyfikowac, czy przetwarzane sg jakiekolwiek nowe dane.

Zrédto: informacija ze strony irlandzkieqo organu nadzorczeqgo (DPC)

fot. pixabay



https://www.dataprotection.ie/en/news-media/latest-news/dpc-national-report-findings-under-coordinated-enforcement-framework-2024
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CNIL PUBLIKUJE SWOJ PLAN STRATEGICZNY
NA LATA 2025-2028

W latach 2025-2028 francuski organ nadzorczy (CNIL) skoncentruje swoje dziatania
wokoét czterech gtdéwnych osi stanowigcych istote rozwoju spoteczenstwa
cyfrowego: sztucznej inteligencji, ochrony nieletnich w internecie,
cyberbezpieczenstwa oraz dwéch zastosowan cyfrowego zycia codziennego:
aplikacji mobilnych i tozsamosci cyfrowej.

0Os 1 - Sztuczna inteligencja

Sztuczna inteligencja i jej liczne zastosowania niosg za sobg powazne zagrozenia dla prywatnosci,
cyberbezpieczenstwa i etyki. W szczegdlnosci popularyzacji generatywnej sztucznej inteligencji
towarzyszy wzrost potencjalnie ztosliwych lub wprowadzajgcych w btad tresci, czego dowodem sg

deepfaki przedstawiajgce ludzkie gtosy lub wizerunki.

CNIL bedzie zatem kontynuowac prace nad wyjasnieniem ram prawnych dotyczacych sztucznej

inteligencji, prowadzi¢ dialogi oraz rozwija¢ mozliwosci audytu.
0Os$ 2 — Nieletni

Technologie cyfrowe sg wszechobecne w codziennym zyciu nieletnich, co niesie za sobg szczegdlne

ryzyko cyberprzemocy, ryzyko dla ochrony prywatnosci i narazenie na nieodpowiednie tresci.

W obliczu tych wyzwan CNIL bedzie wzmacniaé dialog z dzie¢mi, ich otoczeniem (rodzicami,
nauczycielami i wychowawcami) oraz srodowiskiem edukacyjnym (podmiotami publicznymi,
przedsiebiorstwami, organami regulacyjnymi i organizacjami miedzynarodowymi), aby stworzy¢

bezpieczniejsze sSrodowisko cyfrowe dla dzieci i mtodziezy.
0Os 3 — Cyberbezpieczenstwo

Ostatnie lata, a zwtaszcza rok 2024, charakteryzowaty sie licznymi cyberatakami, ktorych ofiarami
padta znaczna czes¢ populacji. W obliczu ryzyka kradziezy danych osobowych, zwtaszcza danych

bankowych i dotyczgcych zdrowia, cyberbezpieczenstwo stato sie realnym problemem spotecznym.

Wspodtpracujgc ze srodowiskiem cyberbezpieczenstwa, CNIL bedzie czuwac nad tym, aby
organizacje podejmowaty odpowiednie srodki ochronne oraz bedzie podnosi¢ swiadomos¢ oséb

fizycznych na temat ryzyka, aby byty one lepiej chronione przed skutkami cyberzagrozen.




i SPRAWY MIEDZYNARODOWE

0Os 4 — Codzienne uzytkowanie technologii cyfrowych: aplikacje mobilne i tozsamos¢

cyfrowa

W ramach ostatniej osi swojego planu strategicznego CNIL postanowit skupié sie na dwdch

gtoéwnych aspektach codziennego zycia cyfrowego:

* po pierwsze, aplikacji mobilnych, w przypadku ktérych podniesie swiadomos$¢ uzytkownikéw na

temat swoich zalecen opublikowanych w 2024r;

* po drugie, gwarancji, ze podmioty publiczne i prywatne bedg opracowywac i wdraza¢ tozsamosci

cyfrowe zgodne z przepisami oraz z poszanowaniem prawa i wolnosci jednostki.

Zrodto: strona francuskiego organu nadzorczego (CNIL)
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https://www.cnil.fr/fr/ia-mineurs-cybersecurite-quotidien-numerique-la-cnil-publie-son-plan-strategique-2025-2028
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HOLENDERSKI ORGAN NAKLADA GRZYWNE
NA NETFLIX ZA NIEWLASCIWE INFORMOWANIE
KLIENTOW

Dochodzenie wykazato, ze Netflix m.in. nie informowat klientéw wystarczajgco jasno
w swoim oswiadczeniu o ochronie prywatnosci o tym, co doktadnie robi z ich danymi.
W zwiazku ze stwierdzonymi naruszeniami holenderski organ nadzorczy natozyt na
Netflix kare w wysokosci 4,75 min euro.

Informacje ogodlne
e Data wydania ostatecznej decyzji: 26 listopada 2024 r.

e Sprawa transgraniczna, procedura One-Stop-Shop: decyzja zostata podjeta przez krajowe organy

nadzoru zgodnie z procedurg wspotpracy One-Stop-Shop (0OSS).
¢ LSA: Niderlandy

¢ i CSA: Austria (dwie osoby, ktérych dane dotyczg, z Austrii ztozyty skarge do austriackiego organu

nadzorczego)

® Odniesienie prawne: art. 5 (Zasady dotyczace przetwarzania danych osobowych), art. 12
(Przejrzyste informacje, komunikacja i sposoby wykonywania praw przez osobe, ktdrej dane
dotyczg), art. 13 (Informacje, ktdre nalezy przekaza¢ w przypadku gromadzenia danych osobowych

od osoby, ktorej dane dotyczg), art. 15 (Prawo dostepu przystugujace osobie, ktérej dane dotyczg).
¢ Decyzja: administracyjna kara pieniezna

e Stowa kluczowe: grzywna administracyjna, przejrzystosc, prawa osoby, ktérej dane dotyczg,
wykonywanie praw osoby, ktérej dane dotyczg, konto uzytkownika, Prawo do informacji
Streszczenie decyzji

Geneza sprawy

Holenderski organ nadzorczy (SA) wszczat dochodzenie w nastepstwie skarg ztozonych przez None
of your business (noyb), austriacka organizacje pozarzgdowg zajmujaca sie ochrong prywatnosci.
Skargi te zostaty ztozone do austriackiego organu ochrony danych i przekazane holenderskiemu

organowi nadzorczemu, poniewaz Netflix ma swojg gtdwng europejska siedzibe w Holandii.
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Kluczowe ustalenia

Dochodzenie wykazato, ze Netflix nie informowat klientéw wystarczajgco jasno w swoim
oswiadczeniu o ochronie prywatnosci o tym, co doktadnie robi z ich danymi

(art. 5 ust. 1 lit. a) i art. 12 ust. 1 w zwigzku z art. 13 ust. 1 lit. ¢), e) i f) RODO) oraz

art. 13 ust. 2 lit. a) RODO). Ponadto klienci nie otrzymywali wystarczajgcych informacji, gdy pytali
Netflix, jakie dane firma gromadzi na ich temat. Tym samym doszto do naruszenia RODO

zart. 5ust. 1lit. a) i art. 12 ust. 1 w zwigzku z art. 15 ust. 1 lit. a), ¢) i d) oraz art. 15 ust. 2 RODO).

W kilku punktach Netflix przekazat klientom zbyt mato informacji lub informacje te byty niejasne.

Firma nie przedstawita wystarczajgco jasno

e celédw i podstawy prawnej gromadzenia i wykorzystywania danych osobowych
(art. 13 ust. 1 lit. ¢) i art. 5 ust. 1 lit. a) RODO);

¢ ktore dane osobowe sg udostepniane przez Netflix innym podmiotom i dlaczego dokfadnie tak sie
dzieje (art. 13 ust. 1 lit. e) i art. 15 ust. 1 lit. ¢) RODO);

¢ jak dtugo Netflix przechowuje dane (art. 13 ust. 2 lit. a) i art. 15 ust. 1 lit. d) RODO);

e w jaki sposdb Netflix zapewnia bezpieczenstwo danych osobowych, gdy firma przekazuje je do
krajow spoza Europy (art. 13 ust. 1 lit. f) i art. 15 ust. 2 RODO).

Decyzja

Holenderski SA natozyt na Netflix grzywne w wysokosci 4,75 min euro.

Zrodto: strona EROD

Wiecej informaciji:

Decyzja krajowa Netflix fined for not properly informing customers (angielski),
Boete Netflix voor niet goed informeren klanten (holenderski)



https://www.edpb.europa.eu/news/national-news/2025/dutch-sa-fines-netflix-not-properly-informing-customers_en
https://www.autoriteitpersoonsgegevens.nl/en/current/netflix-fined-for-not-properly-informing-customers
https://www.autoriteitpersoonsgegevens.nl/actueel/boete-netflix-voor-niet-goed-informeren-klanten
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EROD PRZYJMUJE OSWIADCZENIE W SPRAWIE
GWARANCJI WIEKU, TWORZY GRUPE
ZADANIOWA DS. EGZEKWOWANIA SZTUCZNEJ
INTELIGENCJI | PRZEKAZUJE ZALECENIA WADA

Podczas posiedzenia plenarnego w lutym 2025 r. Europejska Rada Ochrony Danych
(EROD) przyjeta oswiadczenie w sprawie gwarancji wieku i postanowita utworzy¢
grupe zadaniowa ds. egzekwowania sztucznej inteligencji. Ponadto Rada przyjeta
réwniez zalecenia dotyczace Swiatowego Kodeksu Antydopingowego Swiatowej
Agencji Antydopingowej (WADA) z 2027 r.

W oswiadczeniu w sprawie gwarancji wieku EROD wymienia dziesieé zasad zgodnego przetwarzania
danych osobowych przy okreslaniu wieku lub przedziatu wiekowego danej osoby. Oswiadczenie ma
na celu zapewnienie spdjnego europejskiego podejscia do weryfikacji wieku, aby chronié nieletnich

przy jednoczesnym przestrzeganiu zasad ochrony danych.

Przewodniczaca EROD Anu Talus: ,,Weryfikacja wieku ma zasadnicze znaczenie dla zapewnienia, ze
dzieci nie uzyskujg dostepu do tresci nieodpowiednich dla ich wieku. Jednoczes$nie metoda
weryfikacji wieku musi by¢ jak najmniej inwazyjna, a dane osobowe dzieci muszg by¢ chronione.
Zasady przedstawione przez EROD pomogg branzy ocenic¢ wiek danej osoby w sposdb zgodny

z zasadami ochrony danych, jednoczesnie chronigc dobro dzieci”.

EROD wspétpracuje rowniez z Komisjg Europejskg w zakresie weryfikacji wieku w kontekscie grupy

roboczej Digital Services Act (DSA).

Podczas sesji plenarnej Rada postanowita réwniez rozszerzyé¢ zakres grupy zadaniowej ChatGPT
o egzekwowanie przepisdw dotyczgcych sztucznej inteligencji. Ponadto cztonkowie EROD podkreslili
potrzebe koordynacji dziatan organdw ochrony danych w zakresie pilnych, wrazliwych kwestii

i w tym celu utworzg zespoét szybkiego reagowania.

Przewodniczaca EROD Anu Talus: ,,GDPR to ramy prawne, ktére promujg odpowiedzialne innowacje.
RODO zostato zaprojektowane w celu utrzymania wysokich standardéw ochrony danych przy
jednoczesnym petnym wykorzystaniu potencjatu innowacji, takich jak sztuczna inteligencja,

z korzyscia dla naszej gospodarki. Grupa zadaniowa EROD ds. egzekwowania Al i przyszty zespot

szybkiego reagowania odegrajg kluczowg role w zapewnieniu tej réwnowagi, koordynujac dziatania
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organdw ochrony danych i wspierajgc je w poruszaniu sie po ztozonosci Al przy jednoczesnym

przestrzeganiu silnych zasad ochrony danych”.

Podczas sesji plenarnej EROD przyjeta réwniez zalecenia dotyczace Swiatowego Kodeksu
Antydopingowego WADA 2027. Podczas przetwarzania danych osobowych do celow
antydopingowych niezbedne jest poszanowanie i ochrona danych osobowych sportowcéw. W wielu
przypadkach bedzie sie to wigzato z przetwarzaniem wrazliwych danych osobowych, takich jak dane

zdrowotne pochodzgace z prébek biologicznych.

Gtownym celem EROD jest ocena zgodnosci Kodeksu Antydopingowego WADA i Miedzynarodowego
Standardu Ochrony Danych (ISDP) z RODO. Kodeks Antydopingowy i Standardy powinny naktadaé
na Krajowe Organizacje Antydopingowe (NADOS) obowigzek przestrzegania standardu

rownowaznego z RODO podczas przetwarzania danych osobowych do celéw antydopingowych.

Zalecenia EROD odnoszg sie do kluczowych zasad ochrony danych, takich jak potrzeba odpowiedniej
podstawy prawnej do przetwarzania danych osobowych i ograniczenia celu. Zalecenia odnoszg sie
rowniez do faktu, ze osoby fizyczne muszg by¢ w petni informowane o przetwarzaniu ich danych

osobowych i mogg skutecznie korzystac¢ ze swoich praw.

Zrodto: strona EROD

Statement 1/2025 on Age Assurance | European Data Protection Board

fot. pixabay



https://www.edpb.europa.eu/news/news/2025/edpb-adopts-statement-age-assurance-creates-task-force-ai-enforcement-and-gives_en
https://www.edpb.europa.eu/our-work-tools/our-documents/other-guidance/statement-12025-age-assurance_en
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EROD PUBLIKUJE POLROCZNY RAPORT CSC

EROD opublikowata pétroczne sprawozdanie z dziatalnosci Komitetu Nadzoru
Skoordynowanego (CSC) (lipiec 2022 - grudzien 2024).

W ciggu ostatnich dwéch lat Komitet pracowat nad integracjg wielkoskalowych systemoéw
informatycznych UE wchodzgcych w jego zakres. W okresie sprawozdawczym przejat nadzér nad
zmodernizowanym Systemem Informacyjnym Schengen (SIS) i Wizowym Systemem Informacyjnym
(VIS).

Ponadto Komitet przygotowywat sie do wprowadzenia nowych systemdw i wdrozenia przepisow

dotyczacych interoperacyjnosci.

Komitet opublikowat réwniez zestaw zalecen dotyczacych obowigzkédw administratoréw danych

w zakresie przejrzystosci systemu wymiany informacji na rynku wewnetrznym (IMl).

Ponadto w lipcu 2023 r. Komitet opublikowat , Systemy informacyjne Europolu — przewodnik
dotyczacy wykonywania praw oséb, ktdrych dane dotycza: prawo dostepu, sprostowania, usuniecia

i ograniczenia”.

W nastepstwie sprawozdania z audytu przeprowadzonego przez EIOD w 2022 r. w sprawie
przetwarzania przez Europol danych osobowych matoletnich ponizej 15. roku zycia, przekazanych
Europolowi przez panistwa trzecie i organizacje miedzynarodowe oraz oznaczonych jako podejrzane,

KOK podjeta skoordynowane dziatania w celu przeanalizowania wkfadu kilku panstw cztonkowskich.

W ciggu ostatnich dwéch lat Komitet promowat rowniez dialog i zaangazowanie

z zainteresowanymi stronami, w szczegdlnosci ze spoteczenstwem obywatelskim.
Przyszte prace CSC

W nadchodzacych latach CSC jest gotowa przyjgé¢ w swoje szeregi kolejne systemy informatyczne
UE oraz organy, urzedy i agencje UE. Poniewaz zakres dziatalnosci CSC nadal sie rozszerza, Komitet
bedzie stale weryfikowat swojg organizacje i funkcjonowanie, aby zapewnié skuteczny i wydajny

nadzor.

Ponadto CSC bedzie nadal pomagac krajowym organom ochrony danych (DPA) w ich pracy,
zapewniajac dalsze wyjasnienia dotyczace interpretacji przepiséw unijnych i krajowych. Komitet

bedzie réwniez wspierat wymiane informacji i najlepszych praktyk oraz zapewniat wsparcie dla
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wspolnych audytow i skoordynowanych inspekciji.

Wykorzystujgc swoje unikalne ramy i szerokg perspektywe, CSC zapewni wiasciwe monitorowanie
wielu przeptywdéw danych miedzy systemami, interakcji przekrojowych i wymiany informacji miedzy
agencjami i organami UE. W tym celu i aby zagwarantowa¢ wysoki poziom ochrony danych, Komitet
bedzie nadal rozwijat skoordynowane dziatania nadzorcze.

Kontekst

CSC to grupa organow ochrony danych, ktore wspdlnie zapewniajg skoordynowany nadzér nad
wielkoskalowymi systemami informatycznymi oraz organami, urzedami i agencjami UE objetymi

jego zakresem.

CSC funkcjonuje i pozycjonuje sie w sposdb autonomiczny oraz przyjmuje wtasny regulamin

i metody pracy. Komitet zostat ustanowiony w ramach Europejskiej Rady Ochrony Danych.

Zrodio: strona EROD

fot. pixabay



https://www.edpb.europa.eu/news/news/2025/edpb-publishes-csc-biannual-report_en
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WCHODZI W ZYCIE AKT DOTYCZACY
CYBERODPORNOSCI

10 grudnia 2024 r. wszedt w zycie przelomowy akt prawny dotyczacy
cyberodpornosci. To duzy krok naprzéd w wysitkach UE na rzecz ochrony obywateli
i przedsiebiorstw przed zagrozeniami cybernetycznymi.

Akt w sprawie cyberodpornosci jest pierwszym w historii aktem prawnym UE wprowadzajgcym

obowigzkowe wymogi w zakresie cyberbezpieczenstwa w odniesieniu do produktéw zawierajgcych

elementy cyfrowe.

Rozporzadzenie naktada na producentéw wiekszg odpowiedzialnos¢ za zagwarantowanie
bezpieczenstwa sprzetu i oprogramowania. Kluczowe znaczenie dla aktu majg nowe obowigzki
producentow w zakresie dostarczania aktualizacji oprogramowania, ktdre naprawiaja luki

w zabezpieczeniach i oferujg konsumentom wsparcie w zakresie bezpieczenstwa. Poprzez
zwiekszenie przejrzystosci w obszarze cyberzagrozen i bezpieczenstwa produktow akt umozliwia
konsumentom dokonywanie bardziej Swiadomych wyborow dotyczgcych produktéw dostepnych na
rynku UE.

Produkty beda opatrzone oznakowaniem CE wskazujacym, ze sg zgodne z wymogami
rozporzadzenia. Gtdwne obowigzki wynikajgce z ustawy bedg miaty zastosowanie od dnia
11 grudnia 2027 r.

Henna Virkkunen, wiceprzewodniczgca wykonawcza Komisji Europejskiej, powiedziata:
»Zobowigzujemy sie do uczynienia Europy bezpiecznym miejscem dla naszych obywateli
i przedsiebiorstw. To nowe rozporzadzenie stanowi wazny krok naprzéd w zapewnianiu, aby

produkty cyfrowe w UE nie stwarzaty cyberzagrozen dla konsumentéw w UE”.

Akt w sprawie cyberodpornosci uzupetnia ramy cyberbezpieczerstwa NIS 2, ktére weszty w zycie

w 2023 roku. Jest to czesc szeregu kompleksowych srodkdw wdrazanych przez UE w celu

wzmocnienia cyberbezpieczenstwa w coraz bardziej cyfrowej i potagczonej Europie.

Zrodto: informacja prasowa Komisji Europejskiej



https://digital-strategy.ec.europa.eu/en/policies/cyber-resilience-act
https://digital-strategy.ec.europa.eu/en/policies/nis2-directive
https://digital-strategy.ec.europa.eu/pl/news/cyber-resilience-act-enters-force-make-europes-cyberspace-safer-and-more-secure
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KOMISJA WSZCZYNA FORMALNE
POSTEPOWANIE PRZECIWKO TIKTOKOWI

W SPRAWIE RYZYKA ZWIAZANEGO Z WYBORAMI
NA PODSTAWIE AKTU O UStUGACH
CYFROWYCH

Komisja Europejska wszczeta w grudniu 2024 r. formalne postepowanie przeciwko
TikTokowi w zwigzku z podejrzeniem naruszenia aktu o ustugach cyfrowych z uwagi
na obowigzek TikToka dotyczacy wiasciwej oceny i ograniczenia ryzyka
systemowego zwigzanego z uczciwoscig wyboréw, zwtaszcza w kontekscie
niedawnych wyboréw prezydenckich w Rumunii w dniu 24 listopada.

Przewodniczgca Komisji Ursula von der Leyen powiedziata:

»Musimy chroni¢ nasze demokracje przed wszelkiego rodzaju obcymi ingerencjami. llekro¢
podejrzewamy takg ingerencje, zwtaszcza podczas wyboréw, musimy dziataé szybko i stanowczo.
Po powaznych przestankach wskazujacych, ze podmioty zagraniczne ingerowaty w rumunskie
wybory prezydenckie za pomocg TikToka, obecnie doktadnie badamy, czy TikTok naruszyt akt

o ustugach cyfrowych, nie przeciwdziatajgc takim zagrozeniom. Powinno by¢ jasne, ze w UE

4

wszystkie platformy internetowe, w tym TikTok, muszg zostac pociggniete do odpowiedzialnosci”.

Postepowanie skoncentruje sie na zarzadzaniu ryzykiem zwigzanym z wyborami lub dyskursem

obywatelskim na temat nastepujgcych obszaréow:

e systemy rekomendacji TikTok, w szczegdlnosci ryzyko zwigzane ze skoordynowang

nieautentyczng manipulacjg lub zautomatyzowang eksploatacjg ustugi.
e Polityka TikToka w zakresie reklam politycznych i ptatnych tresci politycznych.

W odniesieniu do obu elementéw jednym z podejrzen, ktore Komisja zamierza zbadaé, jest to, czy
TikTok starannie ograniczyt ryzyko stwarzane przez szczegdlne regionalne i jezykowe aspekty

wyboréw krajowych.

Zapoznaj sie z petnym komunikatem prasowym.



https://ec.europa.eu/commission/presscorner/detail/en/ip_24_6487
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Wiecej informacji na temat:

. Akt o ustugach cyfrowych

. Nadzor nad wyznaczonymi bardzo duzymi platformami internetowymi i wyszukiwarkami
w ramach aktu o ustugach cyfrowych

. Ramy egzekwowania na podstawie aktu o ustugach cyfrowych

Zrodio: informacja prasowa Komisji Europejskiej

)

TikTok
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https://digital-strategy.ec.europa.eu/en/policies/digital-services-act-package
https://digital-strategy.ec.europa.eu/en/policies/list-designated-vlops-and-vloses
https://digital-strategy.ec.europa.eu/en/policies/dsa-enforcement
https://digital-strategy.ec.europa.eu/pl/news/commission-opens-formal-proceedings-against-tiktok-election-risks-under-digital-services-act
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BULGARIA | RUMUNIA PRZYSTEPUJA
DO STREFY SCHENGEN

1 stycznia Rumunia i Bulgaria staty sie petnoprawnymi cztonkami strefy Schengen
po zniesieniu kontroli oséb na wewnetrznych granicach ladowych.

Kontrole na wewnetrznych granicach powietrznych i morskich miedzy Butgarig i Rumunia
a panstwami strefy Schengen zostaty juz zniesione od 31 marca 2024 r. Przyjecie obu panstw
cztonkowskich do strefy Schengen pobudzi podrdze, handel i turystyke oraz przyczyni sie

do wzmocnienia rynku wewnetrznego.
Kontekst

Komisja po raz pierwszy potwierdzita, ze zaréwno Butgaria, jak i Rumunia sg gotowe do
przystgpienia do strefy Schengen w 2011 r. Od tego czasu Butgaria i Rumunia nadal wykazuja, ze

spetniajg warunki przystgpienia do strefy Schengen.
Strefa Schengen

Schengen to najwieksza na $wiecie przestrzen wolnosci, bezpieczenstwa i sprawiedliwosci bez
granic wewnetrznych. Strefa Schengen gwarantuje swobodny przeptyw ponad 450 min obywateli
UE, a takze obywateli panistw trzecich mieszkajgcych w UE lub odwiedzajacych UE jako turysci,

studenci uczestniczagcy w wymianie lub w celach biznesowych (kazdy legalnie przebywajacy w UE).

Uktad z Schengen podpisano 14 czerwca 1985 r. na todzi rzecznej , Ksiezniczka Marie-Astrid” nad
Mozelg w miejscowosci na styku trzech panstw: Luksemburga, Niemiec i Francji. Umowa zostata

podpisana przez rzady Belgii, Francji, Niemiec, Luksemburga i Niderlanddw.

Projekt Unii Europejskiej wprowadzit strefe Schengen na wyzszy poziom. Ustanawiajgc prawo do
swobodnego przemieszczania sie w 1992 r., potozono podwaliny pod wspdlng przestrzen
europejska. Ramy unijne wchionety wszystkie przepisy Schengen w 1997 r. i osiggnety kolejny
kamien milowy w 2007 r., realizujgc zobowigzanie do stworzenia ,,przestrzeni wolnosci,
bezpieczenstwa i sprawiedliwosci bez granic wewnetrznych”. Strefa Schengen jest jedynym
regionem na Swiecie, w ktérym wzajemne zaufanie miedzy krajami sgsiadujgcymi jest tak
ugruntowane, a wartos$¢ swobodnego przeptywu tak fundamentalna, ze jej cztonkowie podjeli krok
w kierunku zniesienia kontroli granicznych, zobowigzujac sie do dzielenia zaréwno korzysci, jak

i obowigzkdéw wynikajgcych z tej niezrédwnanej integracji.
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Obecnie Unia liczy 27 panistw cztonkowskich i upowaznia 26 z nich — wszystkie z wyjatkiem Irlandii —
do Scistej wspdtpracy we wszystkich obszarach objetych przepisami Schengen. W pracach tych

uczestniczg cztery panstwa spoza UE: Islandia, Norwegia, Szwajcaria i Liechtenstein.

Schengen to znacznie wiecej niz podrdze bez granic. Wzywa do koordynacji zaréwno w obrebie
strefy Schengen, jak i z paiistwami trzecimi. Panstwa strefy Schengen scisle wspdtpracujg w zakresie
bezpieczenstwa i migracji poprzez wspdlng polityke wizowga, wspdlne operacje policyjne i wymiane
informacji w czasie rzeczywistym miedzy organami Scigania, a takze zharmonizowane procedury
powrotu oséb nieposiadajgcych prawa do pobytu w strefie Schengen. Najnowoczesniejsze systemy
informatyczne, takie jak System Informacyjny Schengen (SIS), pomagajg identyfikowac zagrozenia

i zarzadzad granicami przy jednoczesnym zagwarantowaniu praw podstawowych, w tym ochrony

danych.

Zrédto: artykut Komisiji Europejskiej

fot. pixabay
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ZWIEKSZENIE CYBERBEZPIECZENSTWA
SEKTORA OPIEKI ZDROWOTNEJ

Komisja przedstawita plan dziatania UE na rzecz zwigekszenia cyberbezpieczenstwa
szpitali i Swiadczeniodawcow. Inicjatywa ta jest kluczowym priorytetem w ciggu
pierwszych 100 dni nowej kadencji i ma na celu stworzenie bezpieczniejszego
srodowiska dla pacjentow.

Tylko w 2023 r. panstwa UE zgtosity 309 powaznych cyberincydentéw wymierzonych w sektor
opieki zdrowotnej — wiecej niz jakikolwiek inny sektor krytyczny. Poniewaz swiadczeniodawcy coraz
czesciej korzystajg z cyfrowej dokumentacji medycznej, ryzyko zagrozen zwigzanych z danymi nadal
ro$nie. Moze to mie¢ wptyw na wiele systeméw, w tym elektroniczng dokumentacje medyczng,
systemy przeptywu pracy w szpitalach i urzgdzenia medyczne, zagrazac opiece nad pacjentem,

a nawet narazac zycie.

Aby sprosta¢ tym wyzwaniom, UE pracuje nad wzmocnieniem sektora opieki zdrowotnej

i zwiekszeniem jego odpornosci na cyberzagrozenia. Nowy plan dziatania opiera sie na
obowigzujacych przepisach, takich jak ogdlnounijne przepisy dotyczace cyberbezpieczenstwa,

i rozszerza jego zakres o ogdlne praktyki. Koncentruje sie on na zapobieganiu zagrozeniom dla
cyberbezpieczenstwa, ich wykrywaniu oraz fagodzeniu ich skutkéw. Plan ma réwniez na celu
utworzenie ogdélnoeuropejskiego centrum wsparcia cyberbezpieczenstwa, by zapewnic¢ szpitalom
i Swiadczeniodawcom bardziej dostosowane wytyczne. Do korica roku zostanie on udoskonalony
w ramach podejscia opartego na wspodtpracy i bedzie stopniowo wdrazany w ciggu najblizszych

2 lat.

Cyfryzacja sektora opieki zdrowotnej umozliwia lepsze ustugi dla pacjentéw dzieki innowacjom,
a takze wielu innym korzysciom. UE jest nadal zaangazowana we wspieranie srodowiska opieki
zdrowotnej, w ktdrym technologia wzmacnia pozycje pacjentéw, usprawnia opieke i wspiera

pracownikow stuzby zdrowia.
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Wiecej informaciji:

Cyberbezpieczenstwo szpitali i Swiadczeniodawcow

Nowy plan na rzecz trwatego dobrobytu i konkurencyjnosci Europy

Cyberbezpieczenstwo

Komunikat prasowy: Komisja przedstawia plan dziatania na rzecz ochrony sektora zdrowia
przed cyberatakami

Europejski plan dziatania na rzecz cyberbezpieczenstwa szpitali i Swiadczeniodawcow

Adgencja Unii Europejskiej ds. Cyberbezpieczenstwa (ENISA)

Zrédto: artykut Komisiji Europeijskiej

fot. pixabay



https://commission.europa.eu/cybersecurity-healthcare_en
https://commission.europa.eu/priorities-2024-2029/competitiveness_en#:~:text=safeguard%20the%20security%20of%20our%20healthcare%20systems%20by%20proposing%20a%20European%20action%20plan%20on%20the%20cybersecurity%20of%20hospitals%20and%20healthcare%20providers
https://digital-strategy.ec.europa.eu/en/policies/cybersecurity
https://ec.europa.eu/commission/presscorner/detail/en/ip_25_262
https://digital-strategy.ec.europa.eu/en/library/european-action-plan-cybersecurity-hospitals-and-healthcare-providers
https://www.enisa.europa.eu/
https://commission.europa.eu/news/bolstering-cybersecurity-healthcare-sector-2025-01-15_en?prefLang=pl&etrans=pl
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PYTANIA | ODPOWIEDZI DOTYCZACE
CYBERBEZPIECZENSTWA SZPITALI
| SWIADCZENIODAWCOW

Dlaczego Komisja Europejska zaproponowata plan dziatania na rzecz cyberbezpieczenstwa

w opiece zdrowotnej?

Cyberzagrozenia dla systemow opieki zdrowotnej rosng, zaréwno pod wzgledem czestotliwosci,
jak i zaawansowania. Szpitale i podmioty Swiadczgce opieke zdrowotng, ktore stanowig
infrastrukture krytyczng naszych systemow opieki zdrowotnej, sg szczegdlnie narazone na
cyberataki, takie jak oprogramowanie szantazujgce lub naruszenia ochrony danych. Incydenty te

moga zaktdcic kluczowe ustugi medyczne i zagrozi¢ bezpieczenstwu pacjentéw i ich danych.

Komisja dziata w trybie pilnym, aby sprostaé tym wyzwaniom, zapewniajgc zarowno

bezpieczenstwo, jak i wiarygodno$¢ transformacji cyfrowej opieki zdrowotnej.
W jaki sposdb plan dziatania zwieksza zaufanie pacjentow i pracownikow stuzby zdrowia?

Zaufanie jest podstawg cyfrowej opieki zdrowotnej. Zapewniajac bezpieczenstwo i odpornosé
systemow, plan dziatania zapewnia pacjentéw, ze ich dane sg bezpieczne, a ich opieka nie zostanie

zaktocona.

Dla pracownikow stuzby zdrowia plan zapewnia narzedzia i szkolenia, ktére pomogg im pewnie
poruszaé sie po platformach cyfrowych. To podwdjne podejscie — chronigce zaréwno pacjentéw, jak
i pracownikdéw stuzby zdrowia — tworzy srodowisko opieki zdrowotnej, w ktéorym narzedzia cyfrowe

sg akceptowane i cieszg sie zaufaniem.

W jaki sposdb niniejszy plan dziatania uzupetnia obowigzujgce przepisy UE, takie jak
dyrektywa NIS 2?

Plan dziatania opiera sie na istniejgcych ramach prawnych w dziedzinie cyberbezpieczenstwa —
w szczegdlnosci na dyrektywie NIS 2, akcie w sprawie cybersolidarnosci (w tym mechanizmie
cyberkryzysowym), akcie w sprawie cyberbezpieczenstwa (w tym europejskiej certyfikacji
cyberbezpieczenstwa), rozporzadzeniu w sprawie wyrobéw medycznych i akcie w sprawie

cyberodpornosci. Zapewniajg one wysoki wspdlny poziom cyberbezpieczenstwa w catej UE.

W dyrektywie NIS 2, w ktérej okreslono obowigzki sektoréw krytycznych, w tym opieki zdrowotnej,

rozszerzono zakres wymogow cyberbezpieczenstwa na ustugi podstawowe obejmujgce laboratoria




i SPRAWY MIEDZYNARODOWE

referencyjne UE, podmioty prowadzace dziatalnos¢ badawczo-rozwojowg w zakresie produktow
leczniczych, producentow podstawowych produktdw i preparatéw farmaceutycznych (w tym
szczepionek), producentdw wyrobow medycznych uznanych za krytyczne podczas stanu zagrozenia

zdrowia publicznego.

Jesli chodzi o plan dziatania, skupiono sie w szczegdlnosci na wyjgtkowych podatnosciach

i potrzebach szpitali i placoéwek opieki zdrowotne;j.

Plan dziatania ma przede wszystkim na celu wspieranie sektora w podejmowaniu podstawowych
srodkéw w zakresie cyberbezpieczenstwa, o ktdrych wiemy, ze zmienig prawdopodobienstwo
wystgpienia cyberincydentu. Gwarantuje to, ze systemy opieki zdrowotnej sg przygotowane

do radzenia sobie z konkretnymi zagrozeniami, na ktére sg narazone. Szczegdlng uwage poswieca
budowaniu zdolnosci, inwestycjom oraz pomaganiu szpitalom i Swiadczeniodawcom

w podejmowaniu niezbednych srodkow gotowosci w zakresie cyberbezpieczenstwa. Ustanawia
rowniez sposoby pomocy takim podmiotom w przypadku wystgpienia incydentu, aby zapewni¢ jak
najszybsze i najskuteczniejsze reagowanie i odzyskiwanie danych, tak aby mozna byto szybko

przywrdéci¢ normalne operacje.

Jaka bedzie rola nowego Europejskiego Centrum Wsparcia w dziedzinie

Cyberbezpieczenstwa dla szpitali i Swiadczeniodawcow?

W planie dziatania proponuje sie m.in. utworzenie ogoélnoeuropejskiego centrum wsparcia
cyberbezpieczenstwa dla szpitali i Swiadczeniodawcow, aby zapewnic¢ im dostosowane do potrzeb
wytyczne, narzedzia i ustugi. ENISA, unijna agencja ds. cyberbezpieczenstwa, ustanowi Centrum

w ramach swoich wtasnych struktur. Zapewni on realizacje planu dziatania w sposdb spdjny

i usprawniony, unikajgc jednoczesnie tworzenia nowych struktur administracyjnych.

Centrum Wsparcia opracuje kompleksowy katalog ustug konkretnych rozwigzan wzmacniajacych
cyberbezpieczenstwo sektora. Bedzie wspdtpracowac z panstwami cztonkowskimi i korzystac

z praktycznych doswiadczen organizacji opieki zdrowotne;.

W jaki sposadb niniejszy plan dziatania wspiera europejskg przestrzen danych dotyczacych

zdrowia?

Europejska przestrzen danych dotyczgcych zdrowia (EHDS) to sztandarowy projekt UE majacy na
celu cyfryzacje opieki zdrowotnej, w ktérym ustanowiono jasne zasady wykorzystywania danych
dotyczacych zdrowia do lepszego Swiadczenia opieki zdrowotnej, badan naukowych, innowacji

i ksztattowania polityki.
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Odporna i bezpieczna infrastruktura ma zasadnicze znaczenie dla wdrozenia europejskiej
przestrzeni danych dotyczacych zdrowia. W niniejszym planie okreslono konkretne dziatania majace
na celu zapewnienie przetwarzania danych w szpitalach i Swiadczeniodawcach, ktdrzy dziatajg
zarowno jako swiadczeniodawcy, jak i uzytkownicy danych odnoszacych sie do zdrowia

w europejskiej przestrzeni danych dotyczacych zdrowia.

Oprocz niniejszego planu dziatania i przepisdw dotyczacych cyberbezpieczenstwa przyszte
rozporzadzenie w sprawie europejskiej przestrzeni danych dotyczgcych zdrowia przewiduje rowniez
szczegllne zabezpieczenia w odniesieniu do przetwarzania danych osobowych dotyczacych
zdrowia. Zawiera ono na przykfad zabezpieczenia obejmujace zarzadzania logowaniem

i identyfikacjg w systemach elektronicznej dokumentacji medycznej lub ponownego

wykorzystywania danych w bezpiecznych srodowiskach przetwarzania.

W jaki sposadb plan dziatania zagwarantuje, ze cyberincydenty nie zaktdcg opieki nad

pacjentem?
Jednym z gtdwnych filaréw planu dziatania jest szybkie reagowanie i odbudowa.
Obejmuje to:

e Opracowanie ustugi subskrypcji odzyskiwania oprogramowania ransomware i rozszerzenie

repozytorium dostepnych narzedzi do odszyfrowywania oprogramowania ransomware.

¢ Zachecanie szpitali do stosowania solidnych systemow tworzenia kopii zapasowych w celu

ochrony krytycznych danych.
e Zwiekszenie zdolnosci reagowania kryzysowego poprzez szkolenia i wspotprace na szczeblu UE.

Srodki te maja na celu zminimalizowanie wptywu cyberincydentéw na ustugi opieki zdrowotnej,

zapewniajac pacjentom nieprzerwang opieke.

Jaka role w realizacji tego planu dziatania odgrywaja panstwa cztonkowskie?
Panstwa cztonkowskie odegrajg kluczowg role we wdrazaniu planu dziatania poprzez:

e Koordynacje krajowych strategii cyberbezpieczenstwa w opiece zdrowotne;j.

¢ Dzielenie sie informacjami na temat zagrozen i najlepszymi praktykami ponad granicami.
e Wspieranie szpitali i Swiadczeniodawcow w przyjmowaniu niezbednych srodkéw.

Zacheca sie panstwa cztonkowskie do opracowania krajowych planéw dziatania ukierunkowanych
na cyberbezpieczenstwo w sektorze opieki zdrowotnej. Plany te okreslatyby konkretne zagrozenia

dla cyberbezpieczenistwa, na jakie narazone sg systemy opieki zdrowotnej, oraz krajowe dziatania
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podejmowane w celu zaradzenia tym zagrozeniom, przy jednoczesnym zapewnieniu skutecznego

wykorzystania zasobdéw i praktyk na szczeblu europejskim.
W jaki sposdb bedzie mierzony sukces planu dziatania?

Aby zmierzy¢ powodzenie tego planu, ENISA, w porozumieniu z Komisjg, bedzie regularnie sktadac
sprawozdania z postepow odpowiednim grupom i organizacjom. Sprawozdania te beda zawierac
dane z unijnego indeksu cyberbezpieczenstwa, ktéry pomoze ocenic, jak dobrze sektor opieki
zdrowotnej radzi sobie pod wzgledem cyberbezpieczenstwa. Informacje te pokazg, czy plan dziata

i wywiera pozytywny wptyw.
Co moggq zrobi¢ pacjenci, aby wesprzec realizacje celéw planu dziatania?

Pacjenci mogg wnies¢ swoj wktad, informujac o cyberbezpieczenstwie i podejmujac kroki w celu

ochrony wtasnych cyfrowych danych dotyczacych zdrowia. Na przykfad:

¢ Korzystanie z wiarygodnych mechanizméw uwierzytelniania (np. unijnego portfela tozsamosci

cyfrowej) na potrzeby internetowych portali zdrowotnych.
e Zgtaszanie podejrzanych dziatan, takich jak préby phishingu.

¢ Zaufanie do swiadczeniodawcoéw, ktdrzy stosujg sie do zalecanych przez UE srodkéw w zakresie

cyberbezpieczenstwa.

Bezpieczny ekosystem opieki zdrowotnej zalezy od aktywnego uczestnictwa wszystkich.
Jaki jest harmonogram realizacji planu dziatania?

W niniejszym komunikacie przedstawiono jasny plan zwiekszenia bezpieczenistwa europejskiego
sektora opieki zdrowotnej przed zagrozeniami cybernetycznymi. Plan tworzy centralne centrum
wsparcia cyberbezpieczenstwa, utatwiajgc szpitalom i Swiadczeniodawcom wspodtprace w celu

zachowania bezpieczenstwa w internecie.

Ten plan to dopiero poczatek. Komisja rozpoczyna szerszg rozmowe ze wszystkimi
zainteresowanymi stronami, w tym Swiadczeniodawcami, rzgdami i ekspertami, aby wystuchac ich
pomystéw i informacji zwrotnych. Komisja wykorzysta ten wktad, aby uczyni¢ plan bardziej
szczegdtowym i ukierunkowanym na potrzeby szpitali i innych swiadczeniodawcow. Zalecenia

te zostang udostepnione do korica 2025 r.

Aby osiggnac ten cel, Komisja wzywa wszystkie panstwa cztonkowskie i zainteresowane strony

do wspdtpracy na rzecz zwiekszenia cyberbezpieczenstwa sektora opieki zdrowotne;j.
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Aby uzyskaé¢ wiecej informaciji:

Plan dziatania w sprawie cyberbezpieczenstwa szpitali i Swiadczeniodawcow

Komunikat prasowy

Zestawienie informacii

Zrodto: Pytania i odpowiedzi dotyczace cyberbezpieczenstwa szpitali i $wiadczeniodawcow
przygotowane przez Komisje Europejska

fot. pixabay



https://digital-strategy.ec.europa.eu/en/library/european-action-plan-cybersecurity-hospitals-and-healthcare-providers
https://ec.europa.eu/commission/presscorner/detail/en/ip_25_262
https://digital-strategy.ec.europa.eu/en/library/cybersecurity-hospitals-and-healthcare-providers
https://ec.europa.eu/commission/presscorner/detail/pl/qanda_25_263
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ZROZUMIENIE WPLYWU INTERAKCJI
CZLOWIEKA ZE SZTUCZNA INTELIGENCJA
NA DYSKRYMINACJE

Poniewaz systemy sztucznej inteligencji sa coraz czesciej wykorzystywane do
wspomagania podejmowania decyzji w sektorach o wysokiej stawce, takich jak
kredyty i rekrutacja, eksperci ds. projektowania i analizy behawioralnej

z Laboratorium Polityki UE postanowili zbada¢ kluczowa kwestie ludzkiego nadzoru
nad decyzjami wspieranymi przez sztuczng inteligencje. Przy wsparciu Europejskiego
Centrum Przejrzystosci Algorytmicznej (ECAT) Komisja Europejska starata sie lepiej
zrozumiec¢, w jaki sposoéb ludzie wchodza w interakcje ze sztuczng inteligencja.

Sprawiedliwos¢ w Al: bardziej ztozona niz sadziliSmy

Intuicyjnie mozna by sadzi¢, ze ludzki nadzér moze stuzyc¢ jako kontrola przed uprzedzeniami Al.
Jednak kompleksowe badanie Komisji Europejskiej, ktdre tagczy w sobie badania ilosciowe

i jakosciowe, opowiada inng historie.

KE odkryta, ze nadzorujacy prace ludzi sg tak samo sktonni postepowac zgodnie z radami systemow
Al, niezaleznie od tego, czy sg one zaprogramowane pod katem uczciwosci, czy nie. Sugeruje to, ze
sam ludzki nadzér jest niewystarczajacy, aby zapobiec dyskryminacji; w rzeczywistosci moze nawet

ja utrwalad.

W opisywanym eksperymencie ilosciowym wzieli udziat specjalisci ds. HR i bankowosci z Wtoch

i Niemiec, ktérzy podejmowali decyzje dotyczgce zatrudniania i udzielania kredytéw pod wptywem
zalecen sztucznej inteligencji. Wyniki byty dos¢ uderzajace: uzycie ,sprawiedliwej” sztucznej
inteligencji zmniejszyto na przyktad uprzedzenia ze wzgledu na pte¢, ale nie wyeliminowato wptywu

wczesniej istniejgcych ludzkich uprzedzen w podejmowaniu decyzji.

Jakosciowe spostrzezenia z wywiaddw i warsztatéw z uczestnikami i ekspertami ds. sztucznej
inteligencji potwierdzity te ustalenia. Specjalisci czesto przedktadali interesy firmy nad
sprawiedliwo$é, podkreslajgc potrzebe jasniejszych wytycznych dotyczacych tego, kiedy nalezy

poming¢ sugestie Al.
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W kierunku sprawiedliwosci systemowej

Whioski z badania wskazujg na potrzebe przejscia od indywidualnego nadzoru do zintegrowanego
systemu zaprojektowanego w celu przeciwdziatania uprzedzeniom zaréwno ze strony cztowieka, jak
i sztucznej inteligencji. Prawdziwy nadzér obejmuje co$ wiecej niz tylko programowanie sztucznej
inteligencji tak, aby byta sprawiedliwa lub poleganie na indywidualnym osgdzie. Wymaga on

holistycznego podejscia, takiego jak

« Srodki techniczne majace na celu zapewnienie, ze systemy sztucznej inteligencji sa projektowane

i aktualizowane z myslg o sprawiedliwosci.

e Strategie organizacyjne majgce na celu promowanie kultury, ktéra priorytetowo traktuje

sprawiedliwos¢ i zapewnia szkolenia w zakresie zarzgdzania narzedziami sztucznej inteligencji.

e Interwencje polityczne, ktore ustanawiajg jasne wytyczne dotyczgce wspotpracy cztowieka ze

sztuczng inteligencja.

Systemic biases

Societal biases Data collection and preparation
Organisational biases Data analysis and modelling
i HumantAl
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Tto decyzyjne cztowieka i sztucznej inteligencji oraz ich wzajemne
oddziatywanie

Komisja Europejska
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Wzmocnienie pozycji decydentow

Aby skutecznie tagodzi¢ uprzedzenia, decydenci potrzebujg narzedzi i wytycznych, ktére pomogg im
zrozumied, kiedy i jak zastgpic zalecenia Al. Ciggte monitorowanie i ocena wynikdw wspomaganych
przez sztuczng inteligencje sg niezbedne do identyfikowania i eliminowania pojawiajacych sie

uprzedzen.

Co wiecej, dajac decydentom dostep do danych na temat ich wynikéw i potencjalnych uprzedzen,
mozemy wspieraé bardziej refleksyjne i odpowiedzialne podejscie do podejmowania decyzji

wspieranych przez sztuczng inteligencje.
Informowanie o akcie o sztucznej inteligencji i nie tylko

Na poczatku ubiegtego roku przyjeto unijny akt prawny dotyczacy sztucznej inteligencji,
wyznaczajgcy standardy regulacji w tym zakresie na catym swiecie. Ustalenia KE sg szczegdlnie
istotne dla wprowadzenia tego aktu w zycie, podkreslajac konsekwencje ludzkiego nadzoru.
Dostarczajgc praktycznych spostrzezen, Komisja stara sie informowacd o przysztych standardach

i wytycznych, ktdre nie tylko zapewnig zgodnos$¢ z ustawg o sztucznej inteligencji, ale takze ujawnig

praktyczne kwestie wdrozeniowe, ktére sg rownie wazne.

Zapraszamy do zapoznania sie z raportem Komisji Europejskiej, oferujgcym bardziej szczegétowy

opis badania i jego implikacji dla przysztosci zarzgdzania sztuczng inteligencja.

Przeczytaj raport

Dotgcz do Komisji w przemysleniu roli ludzkiego nadzoru w sztucznej inteligencji. Dzieki
odpowiednim regulacjom i wytycznym mozemy upewnic sie, ze UE moze czerpac korzysci z nowych
technologii, zapewniajgc jednoczesnie sprawiedliwe i odpowiedzialne podejmowanie decyzji w erze

cyfrowej.

Jesli chcesz dowiedziec sie wiecej o tym projekcie, zapoznaj sie z niektédrymi zastosowanymi w nim

metodami: Uczciwe podejmowanie decyzji: Czy ludzie moga uchroni¢ nas przed stronnicza sztuczna

inteligencja? - Komisja Europejska

Zrédto: artykut Komisiji Europeijskiej



https://publications.jrc.ec.europa.eu/repository/handle/JRC139127
https://policy-lab.ec.europa.eu/news/fair-decision-making-can-humans-save-us-biased-ai-2024-03-22_en
https://policy-lab.ec.europa.eu/news/understanding-impact-human-ai-interaction-discrimination-2025-01-10_en
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OCENY INTEROPERACYJNOSCI SA TERAZ
OBOWIAZKOWE

Od 12 stycznia 2025 r. administracje publiczne w catej Unii Europejskiej musza
przeprowadzaé oceny interoperacyjnosci przy wprowadzaniu nowych lub
zmienionych wymogoéw dotyczacych transeuropejskich cyfrowych ustug
publicznych.

Oceny interoperacyjnosci sg jednym z najwazniejszych obowigzkéw wynikajgcych z Aktu w sprawie
Interoperacyjnej Europy, stuzgc jako proces odkrywania dla administracji publicznych w celu
zidentyfikowania barier i mozliwosci w zakresie interoperacyjnosci transgranicznej. Dzieki
uwzglednieniu tych czynnikdw na wczesnym etapie procesu projektowania i ksztattowania polityki,
oceny ufatwiajg wdrazanie cyfrowych ustug publicznych opartych na ptynnej transgranicznej

wymianie danych.
Kogo to dotyczy?

Oceny interoperacyjnosci majg zastosowanie do podmiotdw unijnych i organdéw sektora publicznego
planujgcych wprowadzenie wigzgcych wymogoéw, ktore majg wptyw na transgraniczne cyfrowe
ustugi publiczne. Przyktady takich ustug obejmujg wzajemne uznawanie kwalifikacji akademickich,
dostep do informac;ji dotyczacych zabezpieczenia spotecznego i cyfrowa dokumentacje medyczng —
ustugi, ktore opierajg sie na ptynnej wymianie danych miedzy panstwami cztonkowskimi UE.

W przeciwienstwie do tego, oceny te zazwyczaj nie majg zastosowania do scisle lokalnych ustug
publicznych, ktére nie obejmuja transgranicznej wymiany informacji, takich jak aplikacje parkingowe

opracowane do uzytku w jednej gminie.
Wytyczne i wsparcie ze strony Komisji Europejskiej

Rada Interoperacyjnej Europy, podczas swojego pierwszego posiedzenia w grudniu 2024 r., przyjeta
wytyczne w celu standaryzacji wdrazania ocen interoperacyjnosci. Wytyczne te zapewniajg jasnosc
co do tego, w jaki sposdb organy publiczne mogg oceniac prawny, semantyczny, techniczny

i organizacyjny wymiar interoperacyjnosci. Krok ten odzwierciedla zaangazowanie Rady w uczynienie

interoperacyjnosci kluczowym aspektem polityki cyfrowej UE.

Aby wesprzec oceny, Komisja Europejska zaoferuje narzedzie online zintegrowane z portalem

Interoperacyjna Europa. Narzedzie to uprosci proces raportowania poprzez generowanie nadajacych
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sie do odczytu maszynowego, wielojezycznych raportdw, ktére bedg publicznie dostepne. Komisja
bedzie réwniez oferowac materiaty szkoleniowe i okresowo organizowac¢ warsztaty na ten temat.
Udostepnione zasoby majg na celu podniesienie kwalifikacji pracownikéw sektora publicznego

i zapewnienie ptynnej integracji rozwigzan interoperacyjnych w catej UE.

Jesli chcesz dowiedzie¢ sie wiecej o procesie stojgcym za wytycznymi dotyczgcymi oceny

interoperacyjnosci, przeczytaj broszure Komisji Europejskiej Science for Policy Brief.

Akt w sprawie Interoperacyjnej Europy

Akt w sprawie Interoperacyjnej Europy wszedt w zycie w kwietniu 2024 roku. Rozporzadzenie
ustanawia ramy zarzadzania w celu zwiekszenia interoperacyjnosci ustug cyfrowych sektora
publicznego. Stanowi ono podstawe szerszej wizji UE dotyczacej potaczonego jednolitego rynku

cyfrowego, zapewniajgc dostepnosc i inkluzywnos¢ ponad granicami.

Aby uzyskaé wiecej informacji, odwiedz strone Interoperable Europe Act Regulation i bgdz

na biezgco za posrednictwem portalu Interoperable Europe Portal.

Webinarium , Interoperacyjnos¢ w dziataniu: Akt i oceny”

Aby wesprze¢ administracje publiczne i zainteresowane strony w poruszaniu sie po nowych
wymaganiach, Komisja Europejska zorganizowata webinarium zatytutowane ,Interoperacyjnosé¢
w dziataniu: Dziataj i oceniaj”. Sesja ta dostarczyta praktycznych informacji na temat
przeprowadzania ocen interoperacyjnosci i wdrazania transgranicznych cyfrowych ustug

publicznych.



https://publications.jrc.ec.europa.eu/repository/handle/JRC139808
https://eur-lex.europa.eu/eli/reg/2024/903/oj
https://interoperable-europe.ec.europa.eu/

i SPRAWY MIEDZYNARODOWE

KOMISJA ZWRACA SIE O INFORMACJE
ZWROTNE NA TEMAT SRODKOW, KTORE APPLE
POWINNO PODJAC W CELU ZAPEWNIENIA
INTEROPERACYJNOSCI NA PODSTAWIE AKTU
O RYNKACH CYFROWYCH

Komisja przestala Apple wstepne ustalenia w kontekscie dwoch postepowan
w sprawie specyfikacji, ktore wszczeta w dniu 19 wrzesnia 2024 r. Ustalenia te

wskazuja na proponowane srodki dla Apple w celu zapewnienia interoperacyjnosci
urzadzen poditgczonych do internetu z telefonami iPhone oraz zwiekszenia
przewidywalnosci i przejrzystosci interoperacyjnosci ze strony stron trzecich,
zgodnie z wymogami aktu o rynkach cyfrowych.

Zgodnie z DMA Apple musi zapewni¢ programistom i firmom bezptatng i skuteczng
interoperacyjnos$é¢ z funkcjami sprzetu i oprogramowania kontrolowanymi przez jego systemy
operacyjne iOS i iPadOS, ktére sg podstawowymi ustugami platformowymi, dla ktérych Apple zostat

wyznaczony jako straznik dostepu.

Postepowanie w sprawie specyfikacji urzadzen podtaczonych do internetu

We wstepnych ustaleniach pierwszego postepowania w sprawie specyfikacji przedstawiono
proponowane srodki, ktére zdaniem Komisji Apple powinno wdrozy¢, aby skutecznie wywigzac sie
ze swoich obowigzkdéw w zakresie interoperacyjnosci w odniesieniu do kilku funkcji fgcznosci

z systemem iOS, wykorzystywanych gtéwnie do urzadzen podtaczonych do internetu i przez takie
urzadzenia. Mogg to by¢ powiadomienia, automatyczne potgczenie Wi-Fi, AirPlay, AirDrop

lub automatyczne przetaczanie dzwieku Bluetooth.

Otwarcie funkcji tgcznosci iOS i umozliwienie interoperacyjnosci z urzgdzeniami innych firm
doprowadzi do zwiekszenia innowacji na rynku i zwiekszy wybor dla uzytkownikéw iOS fizycznych

podtgczonych urzadzen, takich jak smartwatche lub stuchawki.



https://ec.europa.eu/commission/presscorner/detail/en/ip_24_4761
https://digital-markets-act.ec.europa.eu/index_en
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Postepowanie w sprawie specyfikacji dotyczace procesu sktadania wnioskéw

o interoperacyjnos¢

We wstepnych ustaleniach drugiego postepowania w sprawie specyfikacji przedstawiono
proponowane srodki, ktore zdaniem Komisji Apple powinno wdrozy¢ w odniesieniu do procesu
opartego na wnioskach, ktory tworcy procesdw muszg przejs$é, aby uzyskac interoperacyjnosc

z konkretng funkcjg iOS lub iPadOS. Proponowane srodki obejmujg zwiekszong przejrzystosc z gory
wewnetrznych funkcji iOS i iPadOS, terminowg komunikacje i aktualizacje, sprawiedliwg

i przejrzystg obstuge odrzucen oraz bardziej przewidywalny harmonogram.

Aby zapewni¢ skuteczng interoperacyjnos¢ proponowanych srodkéw zgodnie z aktem o rynkach

cyfrowych, Komisja rozpoczeta dwie konsultacje publiczne:

e Srodki istotne dla urzadzen podtaczonych do internetu, ktore daza do interoperacyjnosci

z systemem iOS.

¢ Proces sktadania przez Apple wnioskow o interoperacyjnos$¢ w odniesieniu do stron trzecich.

Zainteresowane strony miaty czas do 9 stycznia 2025 r. na przedstawienie opinii na temat kazdego

z dwoch zestawow srodkow.

Nieopatrzone klauzulg poufnosci streszczenia obu postepowan i planowanych srodkéw sg rowniez

dostepne na stronach poswieconych konsultacjom.
Kolejne kroki

Komisja doktadnie oceni informacje zwrotne przekazane przez zainteresowane strony i Apple.
Otrzymane informacje mogg spowodowac dostosowanie Srodkéw, ktére zostang uwzglednione

w dwéch ostatecznych wigzacych decyzjach.

Komisja ma sze$¢ miesiecy od wszczecia dwdch postepowan w sprawie specyfikacji na przyjecie

ostatecznych decyzji.
Kontekst

Zgodnie z aktem o rynkach cyfrowych Komisja moze przyjg¢ decyzje, w ktorej okresli srodki, ktére
straznik dostepu musi wdrozy¢ w celu wypetnienia obowigzkéw okreslonych w art. 6 i 7 aktu

o rynkach cyfrowych. Postepowanie w sprawie specyfikacji ma na celu dostarczenie szczegétowych
informacji na temat obowigzku, a nie ocene przestrzegania go przez straznika dostepu. Przyjecie
wstepnych ustalen jest etapem posrednim, ktéry umozliwia danemu straznikowi dostepu i osobom

trzecim przekazanie informacji zwrotnych na temat srodkéw, ktére Komisja zamierza okreslic.



https://digital-markets-act.ec.europa.eu/dma100203-consultation-proposed-measures-interoperability-between-apples-ios-operating-system-and_en
https://digital-markets-act.ec.europa.eu/dma100204-consultation-proposed-measures-requesting-interoperability-apples-ios-and-ipados-operating_en
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Postepowania w sprawie specyfikacji i przypadki niezgodnosci to dwa odrebne narzedzia, ktérymi
dysponuje Komisja i ktore stuzg réznym celom. W przeciwienstwie do przypadkdow niezgodnosci

postepowania w sprawie specyfikacji dotyczg szczegétdéw zgodnosci z samym obowigzkiem.

Aby uzyska¢ wiecej informaciji:

Konsultacje publiczne w sprawie proponowanych srodkow specyfikaciji dla urzadzen
podifaczonych do internetu

DMA.100203 — Apple — Systemy operacyjne — iOS — Artykut 6 ust. 7 — SP — Funkcje
podfaczonych urzadzen fizycznych

Konsultacje spoteczne w sprawie proponowanych srodkow specyfikacji procesu

DMA.100204 — Apple — Systemy operacyjne —iOS i iPadOS — Artykut 6 ust. 7 — SP —
Proces

Commission seeks feedback on the measures Apple should take to ensure interoperability
under the Digital Markets Act

Zrodto: materiat Komisiji Europejskiej

fot. pixabay



https://digital-markets-act.ec.europa.eu/dma100203-consultation-proposed-measures-interoperability-between-apples-ios-operating-system-and_en
https://digital-markets-act-cases.ec.europa.eu/cases/DMA.100203
https://digital-markets-act.ec.europa.eu/dma100204-consultation-proposed-measures-requesting-interoperability-apples-ios-and-ipados-operating_en
https://digital-markets-act-cases.ec.europa.eu/cases/DMA.100204
https://digital-markets-act.ec.europa.eu/commission-seeks-feedback-measures-apple-should-take-ensure-interoperability-under-digital-markets-2024-12-19_en?prefLang=pl&etrans=pl
https://interoperable-europe.ec.europa.eu/interoperable-europe/news/interoperability-assessments-are-now-mandatory
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http://www.uodo.gov.pl/

