Nr 05/05/25

WWW.Uu0do.qov.

-
()
>
=
o
[+a]
o
(%2
o
=
(&)
>
-
=<
(=]
S
-_—
o
o
= =
(& ]
o
(=]
=T’
N
o<
—

BIULETYN UODO

L) vy G v B OO °



http://www.uodo.gov.pl/

SPIS TRESCI

WPROWADZENIE
Mirostaw Wréblewski, Prezes Urzedu Ochrony Danych Osobowych
Karol Witowski, Rzecznik Prasowy UODO

1. ROZMOWA Z EKSPERTEM

Wymieniamy sie wiedzg i spostrzezeniami z innymi organami nadzorczymi
— Maria Owczarek, Krzysztof Krél, dyrektorka oraz zastepca dyrektorki
Departamentu Wspotpracy Miedzynarodowej

2. PRAWO | NOWE TECHNOLOGIE
Oprogramowanie trzeba regularnie aktualizowad

3. WYBRANE DECYZJE UODO
Upomnienie dla restauracji za ujawnienie danych klienta w filmie reklamowym

4. NARUSZENIA | KONTROLE
Jak postepowac z naruszeniami ochrony danych osobowych? — podsumowanie EROD

5. SPRAWY MIEDZYNARODOWE

Raport roczny EROD 2024: ochrona danych osobowych w zmieniajgcym sie krajobrazie

CNIL rozpoczyna proces konsultacji ws. kamer ,,rozszerzonych” do sprawdzania wieku w punkcie
sprzedazy

Kontrole CNIL w 2025 r.: aplikacje mobilne, administracja wiezienna, cyberbezpieczenistwo
Irlandzki Organ Ochrony Danych natozyt na TikToka kare w wysokosci 530 milionéw euro i nakazat
podjecie srodkéw naprawczych w nastepstwie dochodzenia w sprawie przekazywania danych
uzytkownikdw z EOG do Chin

6. EDUKACJA
UODO bierze udziat w konkursie KE, istotnym dla szczegdlnej ochrony danych osobowych dzieci

Nie wszystkie artykuty i komentarze publikowane w ,,Biuletynie UODO” stanowig oficjalne stanowisko organu nadzorczego.

S.3
S.6

S.8

S.19
S.20

S.25
S.27

S.29
S.31

S.33




Szanowni Panstwo,

kampania wyborcza przed wyborami prezydenckimi bytfa kolejng lekcjg ochrony danych
osobowych. Sztab jednego z kandydatéw ujawnit dane osobowe, w tym dane o stanie zdrowia,
obywatela, ktdrego historia miata zwigzek z dziataniami kandydata na prezydenta. Potem drugi
kandydat powtdrzyt publicznie nazwisko tej osoby. Tymczasem, osoba, ktdrej dane zostaty
udostepnione, nie wyrazita zgody na ich ujawnienie. Nie przemawia za takim ujawnieniem takze
zaden interes publiczny. Sprawe dotyczgcg watpliwosci zwigzanych z nieruchomoscia, czy

umowami mozna byto wyjasni¢ publicznie bez ujawniania danych osobowych cztowieka.

Z tych tez powoddw zmuszony bytem zajac sie tymi i kolejnymi sprawami, w ktérych mogto dojsé

do bezpodstawnego przetwarzania danych osobowych w przestrzeni publicznej.

Powyzsze przypadki stanowig dowdd, ze nadal w sferze publicznej zbyt mato wagi przywigzujemy
do ochrony danych osobowych, ze ich znaczenie moze uj$é naszej uwadze, zwtaszcza gdy
angazujemy sie w realizacje jakiegos stusznego czesto celu. Tymczasem o danych osobowych nie
mozna zapomina¢ nigdy. Krzywda wyrzgdzona drugiemu cztowiekowi przez nieopatrzne ich

ujawnienie moze by¢ nie do naprawienia.

Na strazy naszych danych i naszego prawa do prywatnosci stoi RODO — unijne rozporzadzenie
ogodlne o ochronie danych osobowych. Stosowane jest ono juz od siedmiu lat — wfasnie mineta
kolejna rocznica. ,,RODO jest sojusznikiem rozwoju — bo jest on niemozliwy bez zaufania, a ono

wigze sie z ochrong danych” — przekonujemy w okolicznosciowym nagraniu w serwisie YouTube.

,Dzi$ juz wszyscy lepiej dbamy o dane. To juz nie jest temat specjalistyczny”.

RODO ma jednak opinie prawa specjalistycznego i zbyt obcigzajgcego na przyktad mate i srednie
przedsiebiorstwa czy organizacje pozarzgdowe. Nasze stanowisko jest jasne: problemem nie jest

RODO, ale przede wszystkim zbyt formalistyczny sposéb jego stosowania w praktyce. Prawo

ochrony danych jest elastyczne wtasnie dlatego, ze jest oparte na analizie ryzyka, a nie na

rygorystycznym wypetnianiu mnostwa szczegétowych zalecen.

Wyijasnianie, jak stosowa¢ RODO, moze pomdc — a nie przeszkadza¢ — w prowadzeniu dziatalnosci
organizacyjnej i w biznesie, i stanowi jedno z zadan Urzedu Ochrony Danych Osobowych. W maju

w ramach akcji ,UODO rusza w kraj” wraz ze wspotpracownikami odwiedzitem Wielkopolske.



https://www.youtube.com/watch?v=gapomnxA_cw
https://uodo.gov.pl/pl/138/3694
https://uodo.gov.pl/pl/601/3719

O tym, jak stosowac¢ RODO, rozmawialismy tam z przedstawicielami administracji oraz

z przedsiebiorcami.

WspodtorganizowaliSmy specjalne szkolenie dla inspektorow ochrony danych instytucji koscielnych

(naszym partnerem byt Koscielny Inspektor Ochrony Danych i Fundacja Konferencji Episkopatu
Polski Bona Fama). Zorganizowalismy tez seminarium o ochronie danych razem z Zaktadem

Ubezpieczen Spotecznych. RozmawialiSmy o tym, jak minimalizowa¢ zagrozenia dla danych, ktére

niesie automatyczne ich przetwarzanie.

27 maja mielismy zaszczyt wreczy¢ nagrody laureatom kolejnej edycji ogélnopolskiego programu

edukacyjnego ,Twoje dane — Twoja sprawa”. Statuetka ,Ztotego Pidra” zostaty uhonorowane
warsztaty projektowe potgczone z tworzeniem gry planszowej ,,Odoland. Gra o Twoje dane

osobowe” Zespotu Szkot nr 1 im. Stanistawa Staszica w Kwidzynie.

Cel tego konkursu to: promowanie zasad ochrony danych osobowych wsréd dzieci i mtodziezy,
popularyzacja wiedzy o ochronie danych osobowych wsrdd ucznidw, podkreslenie istotnej roli

tematyki ochrony prywatnosci i danych osobowych w zyciu kazdego cztowieka.

Tak jak w kazdym miesigcu podkreslalismy to, ze dane osobowe sg wszedzie i dotyczg kazdej

dziedziny zycia.

e  Zwrdcitem wiec uwage, ze pomyst nagrywania zabiegdéw leczenia endometriozy bedzie

oznaczac gtebokg ingerencje w prywatnosé, i projektowane przepisy trzeba doprecyzowac tak,

by zminimalizowac zagrozenie dla danych.

e  Takze planowane zmiany w rejestracji do lekarza muszg uwzglednia¢ ochrone danych
osobowych. Rejestracja wspierana przez system informatyczny wykorzystujgcy nasze dane

biometryczne (gtos) utatwi nam zycie, ale wymaga odpowiednich zabezpieczen i precyzji

w projektowanych przepisach.

o Zwrocitem uwage, ze po wyroku TSUE doprecyzowania wymagajg przepisy o dostepie do

informacji publicznej. Chodzi o sytuacje, kiedy prawo do informacji publicznej koliduje
z prawem do ochrony prywatnosci. Przepisy w takiej sytuacji powinny dawacd zainteresowanym

realng ochrone.

e  WigczyliSmy sie w prace Ministerstwa Sprawiedliwosci nad zakresem danych swiadkéw, ktére

sg pozyskiwane i przetwarzane w postepowaniach karnych. Zmiany prawa sg konieczne ze
wzgledu na coraz szersze mozliwosci techniczne dotyczace zbierania i przetwarzania takich

danych.



https://uodo.gov.pl/pl/138/3687
https://uodo.gov.pl/pl/138/3713
https://uodo.gov.pl/pl/587/3717
https://uodo.gov.pl/pl/138/3695
https://uodo.gov.pl/pl/138/3691
https://uodo.gov.pl/pl/138/3686
https://uodo.gov.pl/pl/138/3690

Swiadomos¢ znaczenia danych osobowych wzrasta, choé nie zawsze wyciggamy z tego wiasciwe
whnioski. Przyktadem jest interwencja w Polskim Zwigzku Pitki Noznej po tym, jak uzaleznit on udziat
dzieci w turnieju pitkarskim od tego, czy rodzice wyrazg zgode na przetwarzanie danych osobowych
swoich pociech. Poprositem o wyjasnienie, jaka byta podstawa prawna takiego dziatania i po co
PZPN-owi wizerunki dzieci. Wkrotce, 1 czerwca, obchodzi¢ bedziemy Dzien Dziecka. Pamietajmy
wiec szczegdlnie tego dnia, ze wizerunek naszych dzieci jest drogocenny i powinnismy chronic go

codziennie.

Mirosfaw Wroblewski
Prezes UODO



https://uodo.gov.pl/pl/138/3693

Drodzy Czytelnicy!

Z uwagi na wszechobecny temat wyboréow polecam Panstwu ponowng lekture materiatu

z ,Biuletynu UODQ” z czerwca 2024 r. ,,Ochrona danych osobowych w procesie wyborczym”.

Tegoroczna rywalizacja o stanowisko prezydenta, pokazata, jak fatwo — niestety — politycy

zapominajg o ochronie danych osobowych, ktéra jest prawem kazdego z nas.

W majowym numerze skupiamy sie jednak na innych istotnych kwestiach. Znéw goscimy na
naszych tamach pare gtdwnodowodzgcych, tym razem Departamentu Wspotpracy
Miedzynarodowej — Marie Owczarek, dyrektorke departamentu oraz Krzysztofa Kréla — zastepce
dyrektorki DWM. Opowiadajg m.in. o wspotpracy organéw nadzorczych, o ich roli w procesie
certyfikacji czy wspdlnych wysitkach EROD w znalezieniu porozumienia w sprawach zwigzanych ze

sztuczng inteligencja.

O tym jak wazne jest zachowanie czujnosci podczas publikacji nagran w internecie, przekonat sie
pewien pracownik restauracji. W trakcie realizacji promocyjnego nagrania na platforme TikTok nie
zauwazyt, ze w kadrze widac¢ terminal ptatniczy z danymi klienta. W efekcie liczne dane zostaty

publicznie udostepnione. Prezes UODO po skardze obywatela upomniat restauratora.

Urzad Ochrony Danych Osobowych konsekwentnie zwraca uwage, ze brak regularnych aktualizacji
oprogramowania moze prowadzi¢ do powaznych naruszen bezpieczenstwa danych osobowych.
Dowodzg tego przytoczone w tym wydaniu periodyku decyzje Prezesa UODO, na mocy ktdrych
administratorow ukarano administracyjng karg pieniezng lub upomnieniem, jak réwniez

orzecznictwo.

W marcu tego roku Europejska Rada Ochrony Danych opublikowata podsumowanie
dotychczasowych wytycznych dotyczgcych naruszen ochrony danych osobowych. Za dokumentem
przedstawiamy najwazniejsze zagadnienia poruszone w publikacji EROD i przyktadowe scenariusze

naruszen ochrony danych osobowych, a takze dziatan, jakie nalezy podja¢ w ich nastepstwie.

EROD wydata rowniez sprawozdanie za rok 2024. Zawiera ono przeglad prac Rady
przeprowadzonych w 2024 r. i przybliza kluczowe wydarzenia w minionym okresie, takie jak
przyjecie strategii na lata 2024-2027, wzrost liczby opinii zgodnosci z art. 64 ust. 2 oraz podjete

wysitki na rzecz zapewnienia ochrony danych osobowych.



https://uodo.gov.pl/pl/p/archiwum-biuletynu-dla-iod

Niektore sklepy tytoniowe we Francji zainstalowaty kamery z systemami opartymi na sztucznej
inteligencji, aby oszacowad wiek klientdw i zapobiec sprzedazy produktéw zabronionych nieletnim.
W celu przeanalizowania zgodnosci tych systemoéw, ktére majg znaczacy wptyw na prawa

i wolnosci, francuski organ ochrony danych (CNIL) organizuje prace w porozumieniu

z zaangazowanymi podmiotami.

W tym numerze piszemy rowniez o kontrolach francuskiego organu ochrony danych. W 2025 r.
CNIL skupi sie na danych gromadzonych za posrednictwem aplikacji mobilnych,

cyberbezpieczenstwie wtadz lokalnych i przetwarzaniu danych przez administracje wiezienna.

Informujemy o karze w wysokosci 530 miliondw euro, jakga Irlandzki Organ Ochrony Danych (DPC)
natozyt na TikToka. Dochodzenie zostato wszczete przez DPC, wiodgacy organ nadzorczy dla
TikToka, w celu zbadania zgodnosci z prawem przekazywania przez platforme danych osobowych
jej uzytkownikow w Europejskim Obszarze Gospodarczym do Chinskiej Republiki Ludowej. Ponadto
w dochodzeniu zbadano, czy przekazywanie informacji uzytkownikom w zwigzku z takimi

transferami spetniato wymogi przejrzystosci TikToka zgodnie z wymogami RODO.

UODO bierze udziat w konkursie Komisji Europejskiej, istotnym dla szczegdlnej ochrony danych
osobowych dzieci.

W kwietniu 2025 r. Urzad ztozyt wniosek o dofinansowanie projektu Safe DigitAl Environment For
ChildrEn — awareness campaign — SAFE, dotyczacego przeprowadzenia kampanii edukacyjnej

w zakresie podnoszenia swiadomosci na temat bezpiecznego srodowiska cyfrowego dla dzieci.

Trzymaijcie kciuki, zeby KE docenita nasze wysitki.

Ja z kolei, z okazji swieta dzieci, zycze im, by czuty sie wazne i kochane oraz znaty swoje przywileje.
Niech dorosli pamietajg, ze macie prawo do tajemnicy, intymnosci i dorastania w Swiecie —tym
realnym oraz cyfrowym, w ktérym mozecie czuc sie bezpieczni, jesli zachowacie odpowiednia

ostroznosc i bedziecie przestrzegac zasad, ktére UODO konsekwentnie przekazuje.

Karol Witowski
Rzecznik Prasowy UODO




1 ROZMOWA Z EKSPERTEM

WYMIENIAMY SIE WIEDZA | SPOSTRZEZENIAMI
Z INNYMI ORGANAMI NADZORCZYMI

Z Marig Owczarek, dyrektorkg Departamentu Wspoétpracy Miedzynarodowej oraz

z Krzysztofem Kroélem, zastepca dyrektorki, rozmawiat Karol Witowski, Rzecznik
Prasowy UODO.

Od 1 stycznia, w ramach reorganizacji w UODO, wyodrebniony w nowej strukturze
zostal Departament Wspoétpracy Miedzynarodowej, ktérego zostata Pani dyrektorka.
Czym zajmuje sie Departament?

Maria Owczarek: Nowoutworzony Departament Wspodtpracy Miedzynarodowe]j — poza
dotychczasowymi zadaniami, zwigzanymi ze wspotpracg miedzynarodowg Prezesa UODO, ktérg
realizowalismy wczesniej w ramach wtasciwosci Departamentu Wspoétpracy Miedzynarodowej

i Edukacji — objat takze nowe zadania (nalezace dotad do innych departamentéw), zwigzane

z certyfikacjg i transferami danych do panistw trzecich i organizacji miedzynarodowych. W ramach
departamentu wydzielony zostat takze Wydziat ds. Postepowan Transgranicznych, ktory zajmuje sie
prowadzeniem postepowan w ramach mechanizmu kompleksowej wspotpracy (tzw. One-Stop-

Shop), ktérych prowadzenie nalezato wczesniej do Departamentu Skarg.

Nowa struktura pozwolita skupi¢ wszystkie sprawy dotyczgce wspoétpracy miedzynarodowe;j
w jednym miejscu. Umozliwito nam to jeszcze lepszg organizacje pracy Urzedu na forach
europejskich i miedzynarodowych wspoétpracy, a takze bardziej efektywnga i skuteczng wspotprace

z innymi organami ochrony danych w ramach Europejskiej Rady Ochrony Danych (EROD).

Za nami 7 lat stosowania RODO. W wywiadzie dla biuletynu sprzed 2 lat powiedziata
Pani, ze jednym z najwiekszych sukceséw rozporzadzenia jest wzmocnienie pozyciji
europejskich organéw nadzorczych i wspoétpraca miedzy nimi, dzieki narzedziom,
ktére zagwarantowato RODO i za sprawg ustanowienia EROD. Czy przez te dwa lata
cos sie zmienito?



https://uodo.gov.pl/pl/138/3498

1 ROZMOWA Z EKSPERTEM

M.O.: W dalszym ciggu stoje na stanowisku, ze jednym z najwazniejszych osiggnie¢ RODO jest
wzmocnienie roli europejskich organdw ochrony danych oraz ich wspétpracy, co zostato umozliwione
dzieki narzedziom wprowadzonym przez RODO i utworzeniu EROD. Tak jak wspominatam

w poprzednim wywiadzie, na poczagtku EROD koncentrowata sie na opracowywaniu wytycznych, ktére
miaty na celu wyjasnienie kluczowych zasad RODO oraz dostarczenie jasnej interpretacji poje¢ w nim
zawartych. W zwigzku z tym, ze RODO byto nowoscig, wazne dla nas — organdw ochrony danych —
byto przedstawienie spdjnej i jasnej interpretacji przepisow, ktéra zagwarantuje ich jednolite
stosowanie w UE. Obecnie EROD kontynuuje prace nad wytycznymi, ale aktualnie skupia sie bardziej
na wzmocnieniu wspotpracy pomiedzy organami, monitorowaniu egzekwowania przepiséw, a takze
na promowaniu narzedzi rozliczalnosci, takich jak wigzgce reguty korporacyjne, kodeksy postepowania

czy certyfikacja.

W poprzednim wywiadzie wspominata Pani takze o wyzwaniach dla wspétpracy
organow wynikajacych z réznic w krajowych postepowaniach administracyjnych

i zwigzanej z tym inicjatywie organdw ochrony danych, tzw. ,liscie zyczen”, ktorej
efektem sa trwajgce obecnie prace nad rozporzadzeniem proceduralnym. Na jakim
etapie sg prace nad rozporzadzeniem i co zmienito sie od czasu, gdy ostatnio o tym
rozmawialiSmy?

M.O.: Tak jak méwitam, organy nadzorcze same zidentyfikowaty przeszkody proceduralne, ktdre ich
zdaniem sg trudne do wyeliminowania na poziomie stosowania RODO i wskazaty potrzebe

wprowadzenia zmian. W nastepstwie swojego oswiadczenia w sprawie wspotpracy w zakresie

egzekwowania prawa Europejska Rada Ochrony Danych przestata Komisji Europejskiej wykaz

aspektéw proceduralnych, wymagajacych dalszej harmonizacji na szczeblu UE, w celu

zmaksymalizowania petnej skutecznosci mechanizmdéw wspotpracy ustanowionych w RODO (tzw.
ylista zyczen”).
Nastepnie Komisja opublikowata wniosek dotyczacy rozporzadzenia ustanawiajgcego dodatkowe

zasady proceduralne, odnoszace sie do egzekwowania RODO, w sprawie ktorego EROD i Europejski

Inspektor Ochrony Danych (EIOD) przedstawili zalecenia we wspdlnej opinii.

EROD z zadowoleniem przyjetfa cel wniosku, jakim jest lepsza ochrona praw podstawowych poprzez
szybsze, sprawniejsze i skuteczniejsze procedury egzekwowania prawa. Jednoczes$nie podkreslita, ze
wprowadzenie wszelkich nowych krokéw proceduralnych i dodatkowych zadan organéw nadzorczych

spowoduje zapotrzebowanie na dodatkowe zasoby organdw.



https://www.edpb.europa.eu/our-work-tools/our-documents/statements/statement-enforcement-cooperation_pl
https://www.edpb.europa.eu/our-work-tools/our-documents/letters/edpb-letter-eu-commission-procedural-aspects-could-be_pl
https://www.edpb.europa.eu/our-work-tools/our-documents/edpbedps-joint-opinion/edpb-edps-joint-opinion-012023-proposal_pl

1 ROZMOWA Z EKSPERTEM

Z tego powodu EROD wezwata prawodawcéw UE, a takze Komisje Europejska i panstwa cztonkowskie
do podjecia niezbednych dziatan w celu zapewnienia, aby EROD i jej cztonkowie dysponowali

zasobami niezbednymi do skutecznego wdrozenia RODO i przepisdw proceduralnych.

W kwietniu 2024 r. Parlament Europejski i Rada wprowadzity poprawki do projektu rozporzgdzenia do
whniosku Komisji Europejskiej dotyczgcego rozporzadzenia ustanawiajgcego dodatkowe przepisy
proceduralne dotyczace egzekwowania RODO, w odpowiedzi na ktére EROD w pazdzierniku 2024 r.

przyjeta oswiadczenie.

W oswiadczeniu z 2024 r. EROD przyjeta stanowisko Parlamentu Europejskiego i ogdlne podejscie
Rady do wniosku. EROD zauwazyta, ze prawodawcy uwzglednili niektére zalecenia zawarte we
wspolnej opinii, ale zalecita dalsze zajecie sie niektorymi elementami, aby nowe rozporzadzenie
mogto osiggngé swoje cele, tj. usprawni¢ wspotprace i poprawic¢ egzekwowanie RODO. Ponadto EROD
podkreslita, ze duza liczba odniesien do prawa krajowego w nowym rozporzadzeniu nie bytaby zgodna

z duchem zwiekszonej harmonizacji i dlatego nalezy jej unikac.

W szczegolnosci EROD przypomniata o potrzebie ustanowienia podstawy prawnej i zharmonizowanej
procedury polubownego rozstrzygania sporéw, przedstawiajgc zalecenia majace na celu zapewnienie
osiggniecia konsensusu w sprawie podsumowania kluczowych kwestii w najbardziej efektywny
spos6b. EROD z zadowoleniem przyjeta rowniez wtgczenie dodatkowych terminéw proceduralnych,

przypominajac jednoczesnie, ze muszg one by¢ realistyczne.

Podczas gdy EROD przyjeta cel osiggniecia wiekszej przejrzystosci, wprowadzenie wspdlnych akt
sprawy, zgodnie z propozycjg Parlamentu Europejskiego, wymagatoby — zdaniem organéw —
ztozonych zmian w systemach zarzgdzania dokumentami i komunikacji stosowanych na szczeblu

europejskim i krajowym.

EROD przyjetfa takze poprawke Rady umozliwiajgcg wiodgcemu organowi ochrony danych rezygnacje
z tzw. wzmocnionej wspotpracy w prostych i nieskomplikowanych sprawach, ale podkresla potrzebe

dalszego wyjasnienia zakresu mozliwosci skorzystania z takiej procedury rezygnaciji.

Jak powiedziata Przewodniczgca EROD Anu Talus, w komunikacie opublikowanym po posiedzeniu
plenarnym: ,Projekt rozporzgdzenia ma potencjat, aby znacznie usprawni¢ egzekwowanie RODO
poprzez zwiekszenie efektywnosci rozpatrywania spraw. Potrzebna jest wieksza harmonizacja na

poziomie UE, aby zmaksymalizowa¢ petng skutecznos¢ mechanizmow wspodtpracy i spdjnosci RODO”.

Aktualnie, podczas Polskiej Prezydencji przy Radzie UE, trwajg koncowe tak zwane ,tréjstronne”

negocjacje miedzy Parlamentem Europejskim, panstwami cztonkowskimi i Komisjg Europejska.


https://www.edpb.europa.eu/our-work-tools/our-documents/statements/statement-42024-recent-legislative-developments-draft_en
https://uodo.gov.pl/pl/185/3387
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Czekamy z niecierpliwoscig na efekt negocjacji i przyjecie ostatecznego tekstu rozporzadzenia, ktére —
mam nadzieje — nie tylko utatwi wspotprace pomiedzy organami, ale przede wszystkim przyczyni sie

do lepszej i skuteczniejszej ochrony praw oséb, ktérych dane dotycza.

Pozostajgc w temacie wspoétpracy organow, Meta niedawno ogtosita plany w zakresie
wykorzystywania danych upublicznionych przez uzytkownikéw do szkolenia systemow

generatywnej sztucznej inteligencji w Europie. Jak wyglada wspoétpraca dot. weryfikacji

dziatania mechanizmu sprzeciwu przez Prezesa Urzedu z pozostatymi organami
nadzorczymi, bedacymi cztonkami EROD?

M.O.: Dziatanie mechanizmu wyrazenia sprzeciwu byto weryfikowane przez organy nadzorcze na
biezgco od samego poczatku od kiedy jest on dostepny, czyli od 16 kwietnia 2025 r. Z zebranych przez
nas dotychczas informacji wynika, ze do uzytkownikdw ustug Meta trafity wiadomosci elektroniczne
lub powiadomienia na platformach spotecznosciowych dotyczace planowanego przetwarzania,

a mechanizm sprzeciwu jest rowniez dostepny z poziomu centrum prywatnosci w aplikacjach Meta.

Otrzymalismy réwniez skarge w zwigzku z planowanym w zesztym roku przetwarzaniem danych przez
Mete. Skarga zostata ztozona w ramach skoordynowanej akcji organizacji NOYB. Skargi dotyczace
przetwarzania przez Meta sg rozpatrywane przez irlandzki organ nadzorczy, jako wiodacy organ

nadzorczy, ktory jest wiasciwy z uwagi na lokalizacje w UE gtdéwnej siedziby Mety w Irlandii.

Dziatania Meta w kontekscie zgodnosci z przepisami RODO s3 przedmiotem wspotpracy miedzy
organami nadzorczymi, a w szczegoélnosci irlandzkim organem oraz przedstawicielami Meta. Polski

organ nadzorczy réwniez w niej uczestniczy.

Europejska Rada Ochrony Danych wypowiadata sie w przedmiocie zgodnosci z RODO takiego

przetwarzania w Opinii EROD 28/2024 w sprawie niektorych aspektéw ochrony danych zwigzanych

z przetwarzaniem danych osobowych w kontekscie modeli sztucznej inteligencji — odnoszgcej sie m.in.
do tego, kiedy moze by¢ ono oparte na podstawie uzasadnionego interesu. Obecny ksztatt planéw
przedstawionych przez spotke Meta jest wynikiem miedzy innymi tej wtasnie opinii. W przypadku
wystgpienia w przysztosci okolicznosci, ktére wskazywatyby na niezgodnosc¢ takiego przetwarzania

z ustaleniami opinii EROD oraz zasadami RODO, organy nadzorcze bedg podejmowa¢ dziatania

zgodnie z przystugujacymi uprawnieniami i procedurami wspodtpracy.

W zwigzku z planami Meta, niemiecki organ nadzorczy w Hamburgu zwrdcit sie do tej spotki z pismem
0 wyjasnienia w tej sprawie. Pismo to moze doprowadzi¢ do zastosowania tzw. trybu pilnego,

przewidzianego w art. 66 RODO. Na jego podstawie hamburski organ tymczasowo moze podjgé


https://uodo.gov.pl/pl/138/3671
https://noyb.eu/pl
https://www.edpb.europa.eu/our-work-tools/our-documents/opinion-board-art-64/opinion-282024-certain-data-protection-aspects_pl
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dziatania (na okres do trzech miesiecy), majgce na celu ochrone praw lub wolnosci oséb. W ich

efekcie EROD moze wydac opinie lub decyzje.

Z tego witasnie mechanizmu w zesztym roku skorzystat Prezes UODO wobec Meta i zakazat
publikowania postow wykorzystujgcych dane osobowe Pana Rafata Brzoski oraz jego zony Pani

Omeny Mensah.

Nowym zadaniem Departamentu Wspoétpracy Miedzynarodowej jest takze certyfikacja.
W zwiazku z tym mam pytanie, jaka role odgrywaja organy nadzorcze w procesie
certyfikacji? Przyblizal Pan to zagadnienie uczestnikom serii webinariéw ,,Certyfikacja

w ochronie danych”, jednak dla szerszego grona odbiorcéw temat moze sie¢ wydawaé

skomplikowany.

Krzysztof Krdl: Zacznijmy od przedstawienia uczestnikow certyfikacji w Polsce. Po pierwsze mamy
podmioty certyfikujgce. To one sg odpowiedzialne za dokonanie wtasciwej oceny przed udzieleniem
lub cofnieciem certyfikacji dotyczgcej czynnosci przetwarzania przez dany podmiot wnioskujgcy

o certyfikacje — danego administratora lub podmiot przetwarzajacy.

Poniewaz ocena czynnosci przetwarzania jest zadaniem trudnym, wymagajgcym znacznej wiedzy
fachowej oraz odpowiedniej metodologii, RODO przedstawia dalsze uregulowania wzgledem
przyznawania certyfikacji. Podmioty certyfikujgce muszg zosta¢ akredytowane, zanim bedg mogty
dziataé. Zgodnie z RODO akredytacja ta dokonywana moze by¢ przez krajowe jednostki akredytujace
albo organy nadzorcze. Samodzielna akredytacja przez organ nadzorczy nie zostata przyjeta przez
polskiego ustawodawce, zatem w Polsce akredytuje krajowa jednostka akredytujgca, czyli Polskie
Centrum Akredytacji (PCA).

Niemniej jednak organ ochrony danych petni znaczaca role w procesie certyfikacji. Po pierwsze
okresla krajowe wymogi akredytacji podmiotéw certyfikujgcych. W Polsce dodatkowe wymogi
akredytacji podmiotéw certyfikujgcych zostaty zatwierdzone przez Prezesa UODO 8 grudnia 2023 r.

i sg dostepne na stronie Urzedu. Akredytacja podmiotéw certyfikujgcych jest dokonywana na

podstawie wtasnie tych wymogdw oraz standardu ISO/IEC 17065/2012.

Z kolei podmioty certyfikujgce udzielajg certyfikacji na podstawie danych kryteriéw certyfikacji
tworzonych przez wtascicieli systemu certyfikacji. Kryteria certyfikacji muszg zosta¢ zatwierdzone
przez organy ochrony danych. Dany organ nadzorczy ocenia kryteria certyfikacji oraz przygotowuje
projekt decyzji w przedmiocie ich zatwierdzenia. Nastepnie projekt zostaje przekazany Europejskiej

Radzie Ochrony Danych, ktéra wydaje opinie dotyczacg zatwierdzenia takich kryteriéw.


https://uodo.gov.pl/pl/427/2944
https://uodo.gov.pl/pl/427/2303
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Po uwzglednieniu tej opinii organ nadzorczy zatwierdza kryteria. Zatem udziat organdw nadzorczych
jest niezbedny zaréwno przy zatwierdzaniu kryteridw certyfikacji, jak i przy tworzeniu dodatkowych
wymogow, na podstawie ktorych dokonywana jest akredytacja podmiotéw certyfikujgcych. Ponadto
organ nadzorczy moze sam udziela¢ certyfikacji na podstawie wtasnego systemu certyfikacji lub tez

opracowac system certyfikacji i powierzy¢ procedure certyfikacji podmiotom certyfikujgcym.

Jakie s3 dziatania UODO dot. certyfikacji w ochronie danych osobowych na forum
europejskim i krajowym?

K.K.: Na forum krajowym UODO jest zaangazowane w szerzenie wiedzy i promowanie certyfikacji jako
mechanizmu wykazywania zgodnosci z RODO. Przyktadem takich dziatan jest chociazby wspomniana
seria webinariow. W jednym z tych webinaridow uczestniczyt przedstawiciel Polskiego Centrum
Akredytacji, z kolei przedstawicielka Urzedu Ochrony Danych Osobowych wzieta udziat w podcascie

prowadzonym przez PCA.

Nawigzanie relacji z Polskim Centrum Akredytacji, ktéra umozliwia wymiane informacji, wspoétprace
przy projektach jest kolejnym waznym dziataniem na polu krajowym budujgcym grunt pod sprawne
przeprowadzanie certyfikacji RODO w Polsce. Wtasciwie ten grunt zostat juz przygotowany, bo
zatwierdzone zostaty rowniez dodatkowe wymogi akredytacji podmiotéw przetwarzajgcych. Jestesmy
wiec gotowi na pierwsze zgtoszenia od podmiotdw chcgcych uczestniczy¢ w certyfikacji dot. ochrony

danych np. poprzez opracowywanie systemow certyfikacji.

Na forum europejskim preznie dziatamy w ramach podgrup Europejskiej Rady Ochrony Danych.
Wymieniamy sie wiedzg i spostrzezeniami z innymi organami nadzorczymi, wspdlnie dokonujemy
oceny kryteriow certyfikacji na potrzeby opinii EROD w przedmiocie zatwierdzenia kryteriow
certyfikacji. W ramach EROD rozmawiamy tez o sposobach wspodtpracy z organizacjg zrzeszajaca
krajowe jednostki akredytujgce — European Accreditation oraz miedzy organami ochrony danych

w przypadku certyfikacji obejmujacej swym zakresem wiecej niz jedno panstwo. Pracujemy réwniez
nad zatwierdzaniem europejskich znakéw jakosci w dziedzinie ochrony danych osobowych majgcych

zasieg ogodlnoeuropejski.

Dziekuje Painstwu za rozmowe.

M.O., K.K.: Dziekujemy bardzo, o wszystkich aktywnosciach departamentu wspdtpracy

miedzynarodowej bedziemy informowac na stronie UODO (w aktualnosciach i zaktadce EROD),

a takze na tamach biuletynu. Zachecamy tez do sledzenia aktywnosci organdéw ochrony danych na
stronie EROD.


https://uodo.gov.pl/pl/p/europejska-rada-ochrony-danych
https://www.edpb.europa.eu/role-edpb_pl
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OPROGRAMOWANIE TRZEBA REGULARNIE
AKTUALIZOWAC

Regularna aktualizacja oprogramowania to wynikajacy z RODO obowigzek
administratora i podmiotu przetwarzajgcego. Powinna ona stanowi¢ integralny
element kazdej strategii ochrony danych osobowych. Zaniedbania w tym obszarze
moga prowadzi¢ do powaznych naruszen bezpieczenstwa danych, a w konsekwencji
do odpowiedzialnosci prawnej z tego tytutu.

W sSwietle ogdlnego rozporzadzenia o ochronie danych (RODO) administrator oraz podmiot
przetwarzajgcy zobowigzani sg do zapewnienia bezpieczenstwa przetwarzanych danych osobowych.
W tym celu — stosownie do art. 24 ust. 1 RODO — powinni wdrozy¢ srodki techniczne i organizacyjne
odpowiednie do zidentyfikowanego ryzyka. Srodki te powinny byé w razie potrzeby poddawane
przegladom i uaktualniane. Rdwniez art. 32 ust. 1 lit. d RODO wprost wskazuje na koniecznos$é

regularnego testowania, mierzenia i oceniania skutecznosci wdrozonych zabezpieczen.

Na koniecznos$¢ utrzymywania aktualnego oprogramowania wskazujg rowniez przepisy ustawy z dnia
5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa, a takze Rozporzgdzenie Rady Ministréw

z dnia 21 maja 2024 r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla
rejestrow publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla

systemow teleinformatycznych.
Fundamentalne znaczenie aktualizacji

Zagrozenia cybernetyczne nieustannie ewoluujg, a przestepcy sg coraz lepiej zorganizowani

i kreatywni w swoich dziataniach. W miare jak opracowujg coraz bardziej zaawansowane

i wyrafinowane sposoby i techniki atakow, programisci wydajg aktualizacje oprogramowania,
ktorych gtdwnym celem jest naprawa wykrytych luk bezpieczenstwa i wprowadzenie nowych funkgcji
ochronnych. Korzystanie z najnowszych wersji oprogramowania jest zatem niezbedne dla skutecznej

ochrony danych osobowych przed nieuprawnionym dostepem, uszkodzeniem czy utrata.
Ponadto aktualizacje:
e dostosowujg oprogramowanie do aktualnych regulacji prawnych dotyczgcych ochrony danych,

® poprawiajg 0golng wydajnos¢ systemu, co zmniejsza ryzyko awarii mogacych prowadzi¢ do utraty

danych,
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® zapewniajg lepszy dostep do pomocy technicznej, co moze byc istotne w przypadku wystgpienia

incydentu bezpieczenistwa,

e zawierajg optymalizacje, ktére znaczgco zwiekszajg efektywnos¢ dziatania, eliminujg znane btedy
wptywajgce na stabilnos¢ pracy oraz wprowadzajg dodatkowe funkcjonalnosci zwiekszajgce
uzytecznosé programow,

Instalacja najnowszych aktualizacji powinna odbywaé sie na biezgco, z chwilg ich pojawienia sie.

Dzieki temu minimalizujemy ryzyko wykorzystania luki w zabezpieczeniach do atakéw hakerskich.
Naruszenia bezpieczenstwa spowodowane brakiem aktualizacji

Urzad Ochrony Danych Osobowych konsekwentnie zwraca uwage, ze regularne aktualizowanie
programow antywirusowych, oprogramowania typu firewall, przegladarek, a takze innych aplikacji
i catych systemow operacyjnych stanowi nieodzowny element zapewniajgcy bezpieczng prace

i ochrone danych osobowych.

Brak regularnych aktualizacji oprogramowania moze prowadzi¢ do powaznych naruszen

bezpieczenstwa danych osobowych.

Dowodzg tego m.in. sprawy prowadzone w UODO. W jednej z nich (DKN.5131.56.2022) przyczyng

wystgpienia ataku ransomware byto wykorzystanie istniejgcej w systemie teleinformatycznym
podatnosci spowodowane] niezaktualizowaniem bazy wiruséw programu antywirusowego. W innej
(DKN.5112.35.2021) — brak aktualizacji oprogramowania. Kolejne przyktady (DKN.5130.2815.2020,
DKN.5131.34.2022) dotyczg naruszen bezpieczenstwa, do ktérych doszto na skutek korzystania

z systemu operacyjnego, ktory utracit wsparcie producenta.

Regularne testowanie i ocena skutecznosci sSrodkéw bezpieczenstwa

Oprécz samego aktualizowania oprogramowania, rownie istotne jest regularne testowanie,
mierzenie i ocenianie skutecznosci wdrozonych srodkow technicznych i organizacyjnych. Obowigzek
ten wynika bezposrednio z art. 32 ust. 1 lit. d) RODO i jest podstawowym obowigzkiem kazdego

administratora oraz podmiotu przetwarzajgcego.

Administrator zobowigzany jest do weryfikacji zarowno doboru, jak i poziomu skutecznosci
stosowanych srodkow technicznych na kazdym etapie przetwarzania danych. Kompleksowosc tej
weryfikacji powinna by¢ oceniana przez pryzmat adekwatnos$ci do istniejgcych ryzyk oraz
proporcjonalnosci w stosunku do aktualnego stanu wiedzy technicznej, kosztéw wdrazania oraz

charakteru, zakresu, kontekstu i celéw przetwarzania.



https://uodo.gov.pl/decyzje/DKN.5131.56.2022
https://uodo.gov.pl/decyzje/DKN.5112.35.2021
https://uodo.gov.pl/decyzje/DKN.5130.2815.2020
https://uodo.gov.pl/decyzje/DKN.5131.34.2022
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Jak wskazat Wojewddzki Sad Administracyjny w Warszawie w wyroku z 27 lutego 2024 r. (sygn. akt Il
SA/Wa 1404/23) ,wdrozenie przez administratora srodkéw technicznych i organizacyjnych nie jest
dziataniem jednorazowym, ale powinno przybra¢ postaé procesu, w ramach ktdrego administrator
dokonuje przegladu i w razie potrzeby uaktualnia przyjete wczeséniej zabezpieczenia. Prawodawca
unijny nie wskazuje terminu, w jakim powinien zostaé przeprowadzony przeglad czy aktualizacja,
pozostawiajgc w tym zakresie swobode administratorowi, ktéry w razie dostrzezenia potrzeby

powinien dokonaé przegladu i ewentualnego uaktualnienia”.

Z kolei Wojewddzki Sad Administracyjny w Warszawie w wyroku z 10 kwietnia 2025 r. (sygn. akt Il
SA/Wa 1266/24) podtrzymujgcym decyzje Prezesa UODO naktadajgcg na spétke kare finansowa
zwrocit uwage, ze na zadnym etapie postepowania, spétka ta ,nie twierdzita ani nie wykazywata, ze
prowadzi regularne testowanie, mierzenie i ocenianie przyjetych srodkéw technicznych

i organizacyjnych. Odwotywata sie jedynie do przeprowadzonego audytu w zwigzku

z przedtuzeniem waznosci posiadanego przez spétke certyfikatu ISO/IEC 27001:2013. Organ nie
kwestionowat, ze taki audyt zostat w spdtce przeprowadzony, jednak stat na stanowisku, ze jego
przeprowadzenie nie moze zastgpié realizacji obowigzku regularnego testowania, mierzenia

i oceniania wynikajgcego z art. 32 ust. 1 lit. d) rozporzgdzenia nr 2016/679. Te ocene organu Sad

w catosci podziela.

Z akt administracyjnych nie wynika, by spétka tego rodzaju dziatania regularnie podejmowata, co
w konsekwencji doprowadzito, do niezastosowania przez spétke odpowiednich srodkéw
technicznych i organizacyjnych odpowiadajgcych ustalonemu prawidtowo poziomowi ryzyka dla
praw i wolnosci 0séb fizycznych. Sam fakt zawarcia w dokumentach spétki wskazan co do
koniecznosci prowadzenia regularnych testéw nie oznacza, ze tego rodzaju testy byty prowadzone,

a skarzgca takiej okolicznosci nie wykazata.”
Odpowiedzialno$¢ administratora za aktualizacje

Petng odpowiedzialnos¢ za zapewnienie odpowiedniego poziomu bezpieczenstwa przetwarzanych
danych osobowych ponosi administrator. Zatem to jego obowigzkiem jest regularne testowanie,
mierzenie i ocenianie skutecznosci srodkéw technicznych i organizacyjnych majacych zapewnié
bezpieczenstwo danych osobowych przetwarzanych w systemach informatycznych, w tym

aktualizowanie uzywanego oprogramowania.

W przypadku naruszenia ochrony danych osobowych spowodowanego brakiem aktualnosci
oprogramowania administrator moze zostac¢ pociggniety do odpowiedzialnosci administracyjne;j.
Prezes Urzedu Ochrony Danych Osobowych, korzystajgc ze swoich uprawnien, moze m.in. udzieli¢

mu upomnienia lub natozy¢ kare pieniezng, ktérej wysokosc¢ zalezy od wielu czynnikéw, w tym od
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charakteru i wagi naruszenia oraz od dziatan podjetych przez administratora w celu

zminimalizowania szkody.

Administrator musi rowniez liczy¢ sie z odpowiedzialnoscig cywilng. Kazdej osobie, ktdra uwaza, ze
naruszone zostaty jej okreslone w RODO prawa, przystuguje bowiem mozliwosc¢ ich ochrony przed
sgdem cywilnym. Ma ona takze prawo zgda¢ odszkodowania za naruszenie przepisow o ochronie

danych osobowych, ktére spowodowato szkode majgtkowa lub niemajgtkows.

Potwierdzajg to nie tylko wymienione wyzej decyzje Prezesa UODO, na mocy ktdrych
administratoréw ukarano administracyjng karg pieniezng lub upomnieniem, ale réwniez

orzecznictwo.

Trybunat Sprawiedliwosci Unii Europejskiej w wyroku z 14 grudnia 2023 r. (C-340/21) wskazat, ze
administrator danych moze ponies¢ odpowiedzialno$¢ za szkode niemajgtkowa osoby, ktorej dane
zostaty udostepnione w wyniku ataku hakerskiego. Co istotne, Trybunat uznat, ze nawet sama
obawa o skutki wycieku danych osobowych moze by¢ uznana za szkode niemajgtkowg

w rozumieniu RODO, co otwiera droge do dochodzenia roszczen odszkodowawczych przez osoby,

ktorych dane zostaty narazone na ryzyko w wyniku zaniedban administratora.
Praktyczne zalecenia dotyczace aktualizacji oprogramowania i sprzetu

Majac na uwadze obowigzki administratora oraz potencjalne konsekwencje zaniedban w obszarze
aktualizacji oprogramowania, warto przyja¢ systematyczne podejscie do tego zagadnienia. Przede
wszystkim nalezy regularnie monitorowaé dostepno$¢ aktualizacji dla wszystkich uzywanych
systemow operacyjnych, aplikacji i urzadzen, a takze wdrazac je niezwtocznie po ich opublikowaniu

przez producenta.

Szczegblng uwage nalezy zwrdci¢ na aktualizacje dotyczace bezpieczenistwa, ktére usuwajg znane
luki w zabezpieczeniach. Producenci oprogramowania regularnie publikujg informacje o wykrytych
podatnosciach oraz wydajg odpowiednie poprawki. Dlatego sledzenie tych komunikatéw powinno

stanowi¢ element procedur bezpieczenstwa w kazdej organizacji przetwarzajgcej dane osobowe.

W przypadku systemdw operacyjnych nalezy rowniez pamietac o terminach konca wsparcia
technicznego. Korzystanie z systemu, ktory utracit wsparcie producenta, oznacza brak dostepu do
krytycznych aktualizacji bezpieczenistwa, co istotnie zwieksza ryzyko naruszenia ochrony danych.
W takiej sytuacji administrator powinien rozwazy¢ migracje do nowszych wersji lub wykorzystanie
alternatywnych rozwigzan, ktére nadal otrzymujg aktualizacje bezpieczenstwa. Korzystanie

z nieaktualnych systeméw operacyjnych, po zakoriczeniu wsparcia technicznego, moze zostaé
uznane za naruszenie art. 32 RODO i skutkowa¢ natozeniem kary administracyjnej przez organ

nadzorczy.
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Podsumowujac, regularne testowanie, mierzenie i ocenianie skutecznosci wdrozonych srodkéw
bezpieczenstwa oraz regularne aktualizacje oprogramowania i sprzetu stanowig nie tylko dobrg
praktyke w zakresie cyberbezpieczenstwa, ale rowniez prawny obowigzek administratora danych
wynikajgcy z przepiséw RODO. Zaniedbania w tym obszarze mogg prowadzi¢ do powaznych
naruszen bezpieczenstwa danych osobowych, a w konsekwencji skutkowaé odpowiedzialnoscig
administratora z tego tytutu. Dlatego tez systematyczne podejscie do aktualizacji powinno stanowi¢

integralny element kazdej strategii ochrony danych osobowych.

fot. pixabay




E WYBRANE DECYZJE UODO

UPOMNIENIE DLA RESTAURACJI
ZA UJAWNIENIE DANYCH KLIENTA
W FILMIE REKLAMOWYM

Krecac filmik promocyjny na TikToka pracownik restauracji nie zauwazyt, ze w kadrze
wida¢ terminal ptatniczy z danymi klienta. W efekcie jego imi¢, nazwisko, numer
telefonu i doktadny adres dostarczenia zaméwienia wraz z kodem pocztowym oraz
kodem dostepu do klatki schodowej zostat publicznie udostepniony.

Prezes UODO po skardze obywatela upomniat restauratora.

Klient zamawiat positek w restauracji za posrednictwem portalu oferujgcego ustuge zamawiania
jedzenia online. Do ujawnienia jego danych doszto, jak wyjasnita restauracja, w wyniku
,hiedopatrzenia i btedu pracownika, ktéry nagrywat filmik promocyjny i nie zorientowat sie, iz na
terminalu sg widoczne dane osobowe; wynikato to prawdopodobnie z faktu, iz dane te sg widoczne
przez bardzo krotki czas, wrecz utamek sekundy, a ich uzycie i prezentacja nie byty w zadnej mierze

zamiarem ani celem spétki ani tez filmiku promocyjnego”.

Kiedy tylko restauracja dowiedziata sie od skarzgcego, ze ujawnita jego dane, filmik natychmiast

usuneta. Podkreslita, ze byt to jednorazowy incydent.

Prezes UODO uznat, ze incydent ten stanowit naruszenie przepiséw RODO. Majgc jednak na uwadze,
ze filmik zostat niezwtocznie usuniety, a dane osobowe skarzgcego nie sg juz przetwarzane,

postepowanie zakonczono udzieleniem upomnienia.

Sygnatura sprawy: DS.523.1470.2023
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JAK POSTEPOWAC Z NARUSZENIAMI
OCHRONY DANYCH OSOBOWYCH? -
PODSUMOWANIE EROD

W marcu tego roku Europejska Rada Ochrony Danych (EROD) opublikowata
podsumowanie dotychczasowych wytycznych dotyczacych naruszen ochrony danych
osobowych. Dokument stanowi kompleksowy przewodnik po najwazniejszych
zagadnieniach.

Naruszenia ochrony danych osobowych i ich konsekwencje

Zgodnie z RODO, naruszeniem ochrony danych osobowych jest naruszenie bezpieczenstwa
prowadzace do przypadkowego lub niezgodnego z prawem zniszczenia, utracenia, zmodyfikowania,
nieuprawnionego ujawnienia lub nieuprawnionego dostepu do przetwarzanych danych

osobowych1l, Takie zdarzenie moze skutkowaé¢ powaznymi konsekwencjami, takimi jak:
e utrata kontroli nad danymi osobowymi,

e ograniczenie praw,

e dyskryminacja,

e kradziez lub sfatszowanie tozsamosci,

e straty finansowe,

* nieuprawnione odwrdcenie pseudonimizacji (czyli ponowne ustalenie tozsamosci osoby na

podstawie danych, ktére wczesniej zostaty w ten sposdb zabezpieczone),

* naruszenie dobrego imienia,

¢ naruszenie poufnosci danych osobowych chronionych tajemnicg zawodowa.
Rodzaje naruszen ochrony danych osobowych

EROD wyréznia trzy podstawowe rodzaje naruszen ochrony danych osobowych:

[lwiecej na temat definicji ,,naruszenia ochrony danych osobowych” w Biuletynie UODO nr 1/03/23, str. 27.



https://uodo.gov.pl/pl/file/4228
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* naruszenia poufnosci — przypadkowe lub bezprawne ujawnienie lub dostep do danych osobowych;
® naruszenia integralnosci — przypadkowa lub bezprawna modyfikacja danych osobowych;

* naruszenia dostepnosci — przypadkowe lub bezprawne utracenie lub zniszczenie danych

osobowych-2.,
Lepiej zapobiegad, niz leczy¢

Zarzadzanie bezpieczenstwem przetwarzania zaczyna sie od wdrozenia odpowiednich srodkéw
technicznych i organizacyjnych. EROD podkresla, ze nawet mimo stosowania zabezpieczen,
w organizacjach nadal moze dochodzi¢ do naruszen ochrony danych osobowych. Ryzyko ich

wystepowania mozna jednak znacznie ograniczy¢, stosujgc skuteczne dziatania zapobiegawcze, np.:
e regularne szkolenia personelu z zakresu ochrony danych osobowych,

e korzystanie z aktualnego oprogramowania antywirusowego,

e wdrazanie polityk kontroli dostepu i regularny przeglad przyznawanych dostepéw,

* stosowanie uwierzytelniania wielosktadnikowego przy dostepie do wrazliwych-3l danych,

e szyfrowanie dyskoéw,

e regularne tworzenie i testowanie kopii zapasowych,

e automatyczne blokowanie komputerdéw przy braku aktywnosci.

Jak reagowac na naruszenia ochrony danych osobowych?

Wykrywanie

W przypadku naruszenia ochrony danych osobowych kluczowa jest szybka i skuteczna reakcja. EROD
wskazuje, ze organizacje powinny dysponowa¢ wewnetrznymi mechanizmami wykrywania
i reagowania na incydenty, w tym ich wtasciwej oceny w swietle obowigzkéw wynikajgcych z RODO.

Wazne jest rowniez prawidtowe uregulowanie wspdtpracy z podmiotami przetwarzajgcymi-4l,

[21 Wiecej na temat rodzajow naruszen ochrony danych osobowych w Biuletynie UODO nr 3/05/23, str. 25.

Bl Wrazliwo$é” to ogdlna, opisowa cecha danych osobowych — moze by¢ stopniowalna i zalezy od kontekstu.
EROD postuguje sie tym pojeciem (np. w obszarze analizy ryzyka) niezaleznie od terminu ,,szczegdlnych
kategorii danych”, odnoszgcego sie do konkretnego, zamknietego katalogu okreslonego w art. 9 RODO.

[41 Wiecej na temat roli podmiotu przetwarzajgcego w przypadku naruszenia ochrony danych osobowych
w Biuletynie UODO nr 01/01/24, str. 19.



https://uodo.gov.pl/pl/file/4325
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Dokumentowanie

EROD zaznacza, ze kazde ,stwierdzone” naruszenie ochrony danych osobowych powinno zosta¢

udokumentowane w wewnetrznym rejestrze2l,
Zgtaszanie organowi nadzorczemu

Jezeli naruszenie ochrony danych osobowych prawdopodobnie wigze sie z ryzykiem dla praw lub
wolnosci 0sdb fizycznych, administrator powinien zgtosi¢ je organowi nadzorczemu w ciggu 72 godzin

od jego ,stwierdzenia”. Zgtoszenie powinno zawierac:
e opis charakteru naruszenia ochrony danych osobowych,

* imie i nazwisko oraz dane kontaktowe inspektora ochrony danych lub oznaczenie innego punktu

kontaktowego, od ktdrego mozna uzyskaé wiecej informaciji,
e opis mozliwych konsekwencji naruszenia ochrony danych osobowych,

e opis srodkdw zastosowanych lub proponowanych przez administratora w celu zaradzenia
naruszeniu ochrony danych osobowych, w tym w stosownych przypadkach srodki w celu

zminimalizowania jego ewentualnych negatywnych skutkdéw-6l,
Jezeli zgtoszenie nastepuje po uptywie 72 godzin, konieczne jest wyjasnienie przyczyn opdznienia.
Zawiadamianie osdb, ktorych dane dotycza

Osoby, ktérych dane dotyczg, muszg zosta¢ zawiadomione o naruszeniu ochrony danych osobowych,
jesli prawdopodobnie wigze sie ono z wysokim ryzykiem dla ich praw lub wolnosci. Zawiadomienie

powinno nastgpic jak najszybciej i zosta¢ dokonane przez bezpieczne kanaty komunikacji.
Przyktady EROD

Dokument przedstawia przyktadowe scenariusze naruszen ochrony danych osobowych, a takze
dziatan, jakie nalezy podjgé w ich nastepstwie. EROD podkresla jednak, ze sg to przyktady
uproszczone, zachecajac do zapoznania sie z petng wersjg wytycznych przed podjeciem decyzji

w podobnej sytuacji.

Bl Wiecej na temat dokumentowania naruszen ochrony danych osobowych w Biuletynie UODO nr
12 01/12 01/24 25, str. 27.

[(lwiecej na temat informacji, jakie nalezy zawrze¢ w zgtoszeniu, w Biuletynie UODO nr 10/10/23, str. 18.
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Przyktiad 1

Kontekst i cele przetwarzania: Organizacja przechowuje zaszyfrowang kopie archiwum danych

osobowych na pendrive. Nosnik zostaje skradziony podczas wtamania.

Jak reagowac: Jesli dane sg zaszyfrowane nowoczesnym algorytmem, istniejg kopie zapasowe, a klucz
deszyfrujacy nie zostat skompromitowany, zgtoszenie naruszenia ochrony danych osobowych moze
nie by¢ wymagane. Jezeli jednak w przysztosci okaze sie, ze klucz zostat skompromitowany, zgtoszenie

stanie sie konieczne. W kazdym przypadku naruszenie nalezy udokumentowac.

Przyktad 2

Kontekst i cele przetwarzania: Agent ubezpieczeniowy otrzymuje plik Excel, w ktérym przez btad
konfiguracyjny moze zobaczyé dane okoto dwudziestu oséb spoza swojej grupy klientéw. Agent,

objety tajemnicg zawodowg, jest jedynym odbiorcg wiadomosci. Zgodnie z umowag, niezwtocznie
informuje administratora, ktéry koryguje btad, przesyta poprawng wersje pliku i prosi o usuniecie

pierwotnej wiadomosci oraz pisemne potwierdzenie usuniecia, co zostaje wykonane.

Jak reagowac: Naruszenie ochrony danych osobowych dotyczy wytgcznie poufnosci, obejmuje
ograniczong liczbe osob i nie obejmuje danych wrazliwych. Dzieki odpowiedniej reakcji zdarzenie
prawdopodobnie nie spowoduje ryzyka dla praw lub wolnosci oséb fizycznych. Zgtoszenie do organu
nadzorczego i zawiadomienie oséb, ktdrych dane dotyczg, nie jest wymagane, ale incydent musi

zosta¢ udokumentowany.

Przyktad 3

Kontekst i cele przetwarzania: System informatyczny szpitala zostaje zaatakowany przez ransomware,
ktory szyfruje duzg czes¢ danych. Zewnetrzna firma specjalizujgca sie w cyberbezpieczenistwie

monitoruje sie¢ i analizuje logi. Dochodzenie potwierdza brak wycieku danych.

Jak reagowac: Pomimo istnienia kopii zapasowych, naruszenie ochrony danych osobowych powoduje
znaczgyce zaktécenia, w tym odwotanie lub opdznienie zabiegdw medycznych i obnizenie jakosci ustug.
Wysokie ryzyko dla praw lub wolnosci 0séb fizycznych wymaga zgtoszenia do organu nadzorczego

oraz zawiadomienia oséb, ktorych dane dotyczg. Dokumentacja incydentu jest obowigzkowa.
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Przyktad nr 4

Kontekst i cele przetwarzania: Administrator swiadczy ustuge online, ktdra staje sie celem

cyberataku. Dochodzi do wycieku danych osobowych uzytkownikow.

Jak reagowac: Zgtoszenie do organu nadzorczego jest wymagane, jezeli naruszenie ochrony danych
osobowych prawdopodobnie wywota ryzyko dla praw lub wolnosci 0oséb fizycznych. Obowigzek
zawiadomienia uzytkownikéw zalezy od kategorii danych i potencjalnej wagi skutkéw incydentu.
Dokumentacja jest obowigzkowa.

Gdzie znalez¢ wiecej informacji?

Dokument w jezyku angielskim mozna pobrac ze strony internetowej EROD.

Zachecamy takze do lektury poradnika Prezesa UODO dotyczgcego naruszen ochrony danych

osobowych, dostepnego na stronie internetowej UODO.

edpb

European Data Protection Board

March 2025

Personal data breaches <-

NG

what to do

fot. publikacja EROD
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RAPORT ROCZNY EROD 2024: OCHRONA
DANYCH OSOBOWYCH W ZMIENIAJACYM SIE
KRAJOBRAZIE

Europejska Rada Ochrony Danych (EROD) opublikowata sprawozdanie za rok 2024.
Zawiera ono przeglad prac EROD przeprowadzonych w 2024 r. i odzwierciedla wazne
kamienie milowe, takie jak przyjecie strategii na lata 2024-2027, wzrost liczby opinii
zgodnosci z art. 64 ust. 2 oraz podjete wysitki na rzecz zapewnienia ochrony danych
osobowych.

Przewodniczgca EROD Anu Talus powiedziata: , Patrzac wstecz na prace wykonang w ciggu ostatniego
roku, z dumag prezentuje nasze osiggniecia. W 2024 r. potwierdziliSmy nasze zaangazowanie w ochrone
podstawowych praw oséb fizycznych do prywatnosci i ochrony danych w szybko zmieniajgcym sie

krajobrazie cyfrowym.

PrzyjeliSmy nowg strategie i nadal odgrywalismy kluczowa role w dostarczaniu wskazéwek

i zapewnianiu spdjnego stosowania ogélnego rozporzadzenia o ochronie danych (RODO) w catej
Europie. Aby pomdc w zrozumieniu i wdrozeniu praw i obowigzkédw w zakresie ochrony danych,
rozszerzyliSmy nasze dziatania informacyjne, poswiecajgc szczegdlng uwage firmom i osobom

niebedgcym ekspertami. Ponadto przejeliémy kolejne role w ramach nowych przepiséw cyfrowych”.

Nowa strategia EROD

Strategia EROD na lata 2024-2027 okresla kluczowe priorytety i dziatania majace na celu wzmocnienie
i modernizacje ochrony danych w catej Europie, zapewnienie spéjnego egzekwowania RODO oraz
sprostanie pojawiajgcym sie wyzwaniom, w tym wspodtpracy miedzyregionalnej. Strategia pomaga
rowniez wzmocnié globalng obecnos¢ EROD poprzez wspodtprace z globalnymi partnerami

i reprezentowanie unijnego modelu ochrony danych na kluczowych forach miedzynarodowych.
Gtéwna rola EROD w zapewnianiu wytycznych i porad prawnych

Liczba spdjnych opinii przyjetych na podstawie art. 64 ust. 2 RODO znacznie wzrosta. W 2024 r. Rada
przyjeta osiem opinii na jego podstawie, w tym w sprawie modeli ,,Zgoda lub zaptfata” stosowanych
przez duze platformy internetowe, rozpoznawania twarzy na lotniskach oraz wykorzystywania danych
osobowych do szkolenia modeli sztucznej inteligencji. Opinie te dotyczg kwestii ogdlnego

zastosowania i zapewniajg spdjnosc przed egzekwowaniem przepisow.
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EROD aktywnie uczestniczyta w dyskusjach legislacyjnych, wydajgc oswiadczenia podkreslajgce
kwestie i skutki zwigzane z ochrong danych. Przyjeta m.in. oswiadczenia w sprawie projektu
rozporzadzenia proceduralnego dotyczgcego egzekwowania RODO oraz w sprawie roli organdéw

ochrony danych w ramach ustawy o sztucznej inteligencji.

EROD rozszerzyta rowniez swoje ogdlne wytyczne, aby pomdc organizacjom w osiggnieciu
i utrzymaniu zgodnosci z RODO. W tym celu w 2024 r. Rada przyjefa cztery nowe wytyczne, takie jak

wytyczne dotyczgce uzasadnionego interesu i przekazywania danych organom panstw trzecich.
Proaktywne zaangazowanie interesariuszy

W 2024 r. EROD kontynuowata wspodtprace z zainteresowanymi stronami w celu wspierania
otwartego dialogu i wzajemnego zrozumienia miedzy organami regulacyjnymi, przedstawicielami
branzy, organizacjami spoteczenistwa obywatelskiego i instytucjami akademickimi. Aby zebra¢
istotne spostrzezenia od organizacji posiadajgcych fachowg wiedze na tematy zwigzane z ochrong
danych, Rada rozpoczeta konsultacje publiczne w sprawie przyjetych wytycznych i zorganizowata
dwa wydarzenia dla zainteresowanych stron, zwigzane z nadchodzgacymi wytycznymi w sprawie

modeli ,,Zgoda lub zaptata” oraz z przygotowaniem opinii w sprawie modeli sztucznej inteligencji.
Wktad we wspoétprace miedzy organami regulacyjnymi

Nowe przepisy cyfrowe, w tym ustawa o rynkach cyfrowych (DMA), ustawa o ustugach cyfrowych
(DSA), ustawa o sztucznej inteligencji, ustawa o zarzadzaniu danymi (DGA) i ustawa o danych,
opierajg sie na RODO. Aby zapewnié spdjnosc¢ stosowania RODO i tych aktédw, EROD aktywnie
przyczynita sie do wspotpracy miedzyregulacyjnej, angazujac sie we wspotprace z partnerami
europejskimi i miedzynarodowymi, w tym z Urzedem UE ds. Sztucznej Inteligencji i grupg wysokiego

szczebla ds. aktu o rynkach cyfrowych.
Uczynienie RODO zrozumiatym i praktycznym dla wszystkich

Ponadto EROD kontynuowata swoje wysitki w celu dostarczenia informacji na temat RODO
szerszemu gronu odbiorcow niebedgacych ekspertami poprzez przedstawienie ich w jasnym

i nietechnicznym jezyku. W tym celu Rada udostepnita Przewodnik ochrony danych dla matych
przedsiebiorstw w 18 jezykach. Uruchomita rowniez serie streszczen wytycznych EROD, aby pomadc
osobom i organizacjom niebedgcym ekspertami w tatwiejszym zidentyfikowaniu najwazniejszych

punktow do rozwazenia.

Zrodto: Komunikat Europejskiej Rady Ochrony Danych



https://www.edpb.europa.eu/news/news/2025/edpb-annual-report-2024-protecting-personal-data-changing-landscape_en
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CNIL ROZPOCZYNA PROCES KONSULTACJI
WS. KAMER ,,ROZSZERZONYCH” DO
SPRAWDZANIA WIEKU W PUNKCIE SPRZEDAZY

Niektore sklepy tytoniowe we Francji wdrozyly kamery oparte na sztucznej inteligenciji,
aby oszacowaé wiek klientéw i zapobiec sprzedazy produktéw zabronionych
nieletnim. W celu przeanalizowania zgodnosci tych systeméw, ktére maja znaczacy
wplyw na prawa i wolnosci, francuski organ ochrony danych (CNIL) organizuje prace
W porozumieniu z zaangazowanymi podmiotami.

Pogodzenie ochrony matoletnich z zachowaniem praw i wolnosci

Czes$¢ punktow sprzedazy we Francji wykorzystuje ,,rozszerzone” systemy kamer, aby zapobiec
sprzedazy produktéw zabronionych nieletnim (tyton, alkohol itp.), w oparciu o algorytm sztucznej
inteligencji. W praktyce, w momencie zakupu, kamery te skanujg twarz osoby w celu ustalenia, czy
jest ona niepetnoletnia czy dorosta i informujg o tym sprzedawce za pomocg wskaznika Swietlnego

(np. zielonego lub czerwonego swiattfa).

Korzystanie z tych urzagdzen ma podwadjny cel w interesie publicznym: ochrone mtodych ludzi

i ochrone zdrowia publicznego.

Nie bez znaczenia jest jednak fakt, ze weryfikacja ta odbywa sie za pomocg zautomatyzowanego
algorytmu przetwarzania obrazu, co moze wigzac sie z ryzykiem naruszenia ochrony danych

osobowych i prywatnosci 0oséb fizycznych.

Z tego powodu CNIL chce przeanalizowac zgodnos¢ tych urzadzen z obowigzujgcymi przepisami

dotyczacymi ochrony danych osobowych (RODO oraz francuskg ustawg o ochronie danych).

Podejscie to stanowi kontynuacje wczesniejszych prac nad wdrazaniem ,rozszerzonych” kamer

w przestrzeni publicznej i nad weryfikacjg wieku online.

Aby zbadac¢ zgodnosc¢ tych systeméw w sposdb mozliwie najbardziej kompleksowy, CNIL zorganizuje
szereg spotkan konsultacyjnych, w ktérych wezma udziat zainteresowane strony lub podmioty

mogace dostarczy¢ przydatnych informacji na potrzeby tej pracy, w szczegdlnosci:
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e producenci urzagdzen weryfikujgcych wiek;

e organizacje podlegajgce obowigzkom zwigzanym z zakazem sprzedazy produktéw

niedozwolonych osobom nieletnim;
e organizacje zajmujace sie ochrong nieletnich i zdrowiem publicznym;

® organizacje zrzeszajgce osoby zajmujgce sie ochrong konsumentdéw oraz praw i wolnosci

cyfrowych.

CNIL opublikuje wnioski ze swoich prac na swojej stronie internetowej do lata 2025 r.

Zrodto: Komunikat francuskiego organu nadzorczedgo

fot. pixabay



https://www.cnil.fr/fr/cameras-augmentees-verification-age-en-point-de-vente-travaux-et-concertation
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KONTROLE CNIL W 2025 R.: APLIKACJE
MOBILNE, ADMINISTRACJA WIEZIENNA,
CYBERBEZPIECZENSTWO

W 2025 r. francuski organ ochrony danych (CNIL) podczas swoich kontroli skupi sie
na danych gromadzonych za posrednictwem aplikacji mobilnych, cyberbezpieczen-
stwie wiladz lokalnych i przetwarzaniu danych przez administracje wiezienna.

Zbieranie danych za pomocg aplikacji mobilnych

Francuzi pobierajg obecnie okoto trzydziestu aplikacji mobilnych rocznie. Staty sie one
najwazniejszym cyfrowym narzedziem w codziennym zyciu i sg Zrédtem masowego przetwarzania

danych osobowych (bankowo$é, geolokalizacja, reklama itp.).

Po opublikowaniu w pazdzierniku ubiegtego roku zalecenia w sprawie aplikacji mobilnych, CNIL
przeprowadzi w tym roku serie kontroli roznych podmiotéw w ekosystemie, w szczegdlnosci

wydawcéw aplikacji i dostawcow zestawdw do tworzenia oprogramowania.

Audyty beda koncentrowac sie przede wszystkim na kwestiach uwzglednionych w rekomendacjach,
w tym na konfiguracji zestawéw do tworzenia oprogramowania i dostepie do danych telefonu

poprzez zarzgdzanie uprawnieniami.

Kontrole te beda dotyczy¢ zaréwno podmiotdw prywatnych, jak i publicznych, zwtaszcza w obliczu
rosngcej liczby ustug publicznych oferujgcych aplikacje mobilng do codziennych zadan

administracyjnych.
Cyberbezpieczenstwo wtadz lokalnych

Cyberbezpieczenstwo jest jednym z gtdwnych priorytetdw planu strategicznego CNIL na lata 2025-
2028. W ciggu ostatnich kilku lat doszto do szeregu cyberatakéw obejmujacych duzg czesé
populacji. W 2024 r. CNIL otrzymata 5 629 powiadomien o naruszeniach, o 20% wiecej niz w 2023 r.
Biorgc pod uwage ryzyko kradziezy danych osobowych, w szczegdlnosci danych bankowych lub

zdrowotnych, cyberbezpieczenstwo stanowi prawdziwe wyzwanie dla spoteczenstwa.
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Wsréd zainteresowanych podmiotéw szczegdlnie narazone sg wiadze lokalne. Przetwarzajg one
duze ilosci danych, z ktérych czes$é jest wrazliwa (zarzgdzanie stanem cywilnym uzytkownikéw,
wypfata swiadczen socjalnych, dane finansowe lub ustugi online do ptacenia mandatdéw za

parkowanie).

CNIL postanowita zatem monitorowaé srodki wdrazane przez wtadze lokalne w celu ochrony danych
uzytkownikéw. Oprécz tych kontroli CNIL bedzie nadal zwieksza¢ wysitki na rzecz podnoszenia

Swiadomosci i zapewniania wsparcia wtadzom lokalnym w zakresie cyberbezpieczenstwa.

Poprzez te dwa dziatania CNIL pragnie réwniez przygotowac sie do stosowania dyrektywy NIS2,
ktora jest obecnie transponowana, a ktéra przewiduje wzrost umiejetnosci i nowe wymagania dla

wtadz lokalnych w zakresie bezpieczenstwa IT.
Dane przetwarzane przez administracje wiezienng

Zgodnie z danymi Ministerstwa Sprawiedliwosci, 77 800 oséb przebywa obecnie w zaktadach
karnych we Francji. Wszystkie informacje dotyczgce oséb podlegajgcych srodkom ograniczajgcym
lub pozbawienia wolnosci sg rejestrowane w skomputeryzowanej bazie danych ,,Gestion nationale
des personnes écrouées pour le suivi individualisé et la sécurité” (,,GENESIS”). Zawiera ona
szczegolnie wrazliwe informacje zwigzane z zarzgdzaniem zyciem w areszcie i reintegracjg tych

0s0b.

Ponadto zaktady karne muszg dotozyé wiekszych staran, aby zapewnic bezpieczernstwo swoich

instalacji informatycznych i wykorzystywanych w nich srodkéw komunikacji.

Podczas swoich kontroli CNIL sprawdzi warunki, w jakich przetwarzane sg dane wieznidéw, a takze

wszystkie srodki bezpieczeistwa wprowadzone przez zaktady karne.
Prawo do usuniecia danych

W ramach czwartego dziatania skoordynowanych ram egzekwowania prawa CNIL i jego europejskie
odpowiedniki bedg przeprowadzac kontrole warunkéw wdrazania prawa do usuniecia danych.
Celem tego dziatania jest harmonizacja skutecznego stosowania RODO i koordynacja miedzy

organami nadzorczymi.

Zrodto: Komunikat francuskiego organu nadzorczeqo



https://www.cnil.fr/fr/les-controles-de-la-cnil-en-2025
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IRLANDZKI ORGAN OCHRONY DANYCH
NALOZYL NA TIKTOKA KARE W WYSOKOSCI
530 MILIONOW EURO | NAKAZAL PODJECIE
SRODKOW NAPRAWCZYCH W NASTEPSTWIE
DOCHODZENIA W SPRAWIE PRZEKAZYWANIA
DANYCH UZYTKOWNIKOW Z EOG DO CHIN

Irlandzki Organ Ochrony Danych (DPC) ogtosit swojg ostateczng decyzje

w nastepstwie dochodzenia w sprawie TikTok Technology Limited. Dochodzenie
zostalo wszczete przez DPC, wiodacy organ nadzorczy dla TikToka, w celu zbadania
zgodnosci z prawem przekazywania przez platforme danych osobowych jej
uzytkownikéw w EOG do Chinskiej Republiki Ludowej. Ponadto w dochodzeniu
zbadano, czy przekazywanie informacji uzytkownikom w zwigzku z takimi transferami
spetniato wymogi przejrzystosci TikToka zgodnie z wymogami RODO.

Decyzja, ktora zostata podjeta przez komisarzy ds. ochrony danych, dr Desa Hogana i Dale'a
Sunderlanda, o ktérej powiadomiono TikToka, stwierdza, ze naruszyt RODO w zakresie przekazywania

danych uzytkownikéw z EOG do Chin oraz wymogi dotyczgce przejrzystosci.

Decyzja obejmuje:

e kary administracyjne w fgcznej wysokosci 530 milionéw euro,

* nakaz zobowigzujacy TikToka do zapewnienia zgodnosci przetwarzania danych w ciggu 6 miesiecy,

* nakaz zawieszenia transferéw danych do Chin, jesli przetwarzanie nie zostanie dostosowane w tym

terminie.
Zastepca komisarza DPC Graham Doyle skomentowat:

,RODO wymaga, aby wysoki poziom ochrony zapewniany w Unii Europejskiej byt kontynuowany
w przypadku, gdy dane osobowe sg przekazywane do innych krajow.

Przekazywanie danych osobowych przez TikToka do Chin naruszyto RODO, poniewaz nie zweryfikowat,

nie zagwarantowat i nie wykazat, ze dane osobowe uzytkownikéw z EOG, do ktérych zdalny dostep
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mieli pracownicy w Chinach, byty objete poziomem ochrony zasadniczo rGwnowaznym z poziomem

gwarantowanym w UE.

W wyniku niepodjecia przez TikToka niezbednych ocen, nie zajat sie potencjalnym dostepem
chinskich wtadz do danych osobowych EOG na mocy chinskich przepiséw antyterrorystycznych,
kontrwywiadowczych i innych przepisdw zidentyfikowanych przez TikToka jako istotnie odbiegajace

od standardow UE”.

W dniu 21 lutego 2025 r. DPC przedtozyt projekt decyzji w ramach mechanizmu wspétpracy RODO,
zgodnie z wymogami art. 60 RODO. Nie zgtoszono zadnych zastrzezen do projektu decyzji DPC. Organ
irlandzki jest wdzieczny za wspodtprace i pomoc w tej sprawie ze strony innych organéw nadzorczych
UE/EOG.

Btedne informacje przekazane w toku dochodzenia

W trakcie dochodzenia TikTok informowat DPC, ze nie przechowuje danych uzytkownikéw z EOG na
serwerach zlokalizowanych w Chinach. Jednak w kwietniu 2025 r. poinformowat DPC o problemie,
ktory odkryt w lutym 2025 r., w ktérym ograniczone dane uzytkownikéw z EOG byty w rzeczywistosci
przechowywane na serwerach w Chinach, wbrew dowodom ztozonym w dochodzeniu. TikTok

poinformowat DPC, ze odkrycie to oznaczato, ze przedstawit w dochodzeniu niedokfadne informacje.
Zastepca komisarza Doyle dodat, ze:

,DPC bardzo powaznie traktuje ostatnie wydarzenia dotyczace przechowywania danych
uzytkownikéw z EOG na serwerach w Chinach. Chociaz TikTok poinformowat DPC, ze dane zostaty juz
usuniete, rozwazamy, jakie dalsze dziatania regulacyjne mogga by¢ uzasadnione, w porozumieniu

z naszymi rownorzednymi organami ochrony danych w UE”.

Organ irlandzki opublikuje petng decyzje i dalsze powigzane informacje w odpowiednim czasie.

Zrodio: Komunikat irlandzkiego organu nadzorczego



https://www.dataprotection.ie/en/news-media/latest-news/irish-data-protection-commission-fines-tiktok-eu530-million-and-orders-corrective-measures-following
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UODO BIERZE UDZIAL W KONKURSIE KE,
ISTOTNYM DLA SZCZEGOLNEJ OCHRONY
DANYCH OSOBOWYCH DZIECI

W kwietniu 2025 r. UODO ztozyl wniosek o dofinansowanie projektu Safe DigitAl
Environment For ChildrEn — awareness campaign — SAFE, dotyczacego przepro-
wadzenia kampanii edukacyjnej w zakresie podnoszenia Swiadomosci na temat
bezpiecznego srodowiska cyfrowego dla dzieci.

UODO przygotowat wniosek w odpowiedzi na nabdr ,Rights of the child and children’s participation
CERV-2025-CHILD” prowadzony przez Komisje Europejska w ramach programu Citizens, Equality,
Rights and Values Programme (CERV). Projekt powstat, by wspieraé¢, promowac i wdrazac
kompleksowe polityki majgce na celu ochrone praw dzieci, w tym prawa do uczestnictwa, a takze

zapewnienie dzieciom bezpiecznego Srodowiska cyfrowego.

W zwigzku z wytycznymi Strategii UE w zakresie praw dziecka, Europejskiej strategii na rzecz
lepszego internetu dla dzieci (BIK+), wymaganiami szczegdlnej ochrony danych osobowych dzieci
wskazanymi w Ogdélnym rozporzadzeniu o ochronie danych (RODO), a takze obowigzkami, jakie
naktada Akt o ustugach cyfrowych (DSA) w kontekscie ochrony matoletnich w internecie, w ramach
projektu UODO zaplanowat kampanie edukacyjng skierowang do dzieci, rodzicéw, opiekunow

i nauczycieli na temat m.in. bezpieczenstwa online i praw cyfrowych. Opracowane materiaty

edukacyjne zostang zamieszczone na stronie internetowej projektu.
Chcemy zwiekszy¢ swiadomos$é nt. praw dzieci na kierunkach ICT

Projekt obejmuje réwniez dziatania prowadzgce do zwiekszenia Swiadomosci, a takze integracji praw
dzieci i prawodawstwa cyfrowego UE w ramach edukacji na kierunkach ICT (technologii

informacyjnych i komunikacyjnych).

Planowane jest przeprowadzenie ankiety skierowanej do studentéw i profesoréw ICT, ktdra oceni
ich Swiadomos¢ i postrzeganie praw dzieci w przestrzeni cyfrowej. Przeprowadzona zostanie analiza
programoOw nauczania na kierunkach technologii informacyjnych i komunikacyjnych, ktéra pozwoli
ocenié, w jakim stopniu obecne programy szkoleniowe uwzgledniajg standardy UE, wskazane

w RODO czy DSA. W oparciu o te spostrzezenia, konsorcjum wspdlnie opracuje podrecznik dla

przysztych specjalistéow ICT, oferujgcy wskazéwki dla uczelni technicznych, w jaki sposéb wtaczyé
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prawa dziecka i zobowigzania prawne UE w obszarze ochrony danych osobowych, do programow

nauczania.

Dodatkowo, planowane jest podjecie dziatan w porozumieniu z Rzecznikiem Praw Dziecka

i Parlamentarng Komisjg Do Spraw Dzieci i Mtodziezy (DIM) w celu zapewnienia, ze potrzeby dzieci
sg traktowane priorytetowo w polityce cyfrowej. Projekt zakoriczy miedzynarodowa konferencja, na
ktorej podsumowane zostang podjete w ramach projektu dziatania. Konsorcjum zaprezentuje
wyniki i wnioski z przeprowadzonych badan. Konferencja bedzie pewnego rodzaju forum
dyskusyjnym dla sektora ICT na temat potrzeby stworzenia bezpiecznego Srodowiska cyfrowego dla
dzieci.

W przypadku pozytywnej oceny wniosku, UODO bedzie mégt rozpoczaé projekt na poczatku 2026 r.
Partnerami projektu sg: butgarski organ ochrony danych (CPDP) oraz Vrije Universiteit Brussel
(VUB). Inicjatywe popart francuski organ ochrony danych (CNIL), ktéry zadeklarowat wsparcie UODO

na etapie wdrazania projektu.

Projekt wpisuje sie w kierunek dziatarn UODO obejmujgcy ochrone danych osobowych dzieci, ktére
Urzad realizuje rowniez m.in. we wspotpracy z Rzeczniczkg Praw Dziecka czy sejmowg Komisjg do

Spraw Dzieci i Mfodziezy.

Jednoczesnie zgodnie z planem kontroli sektorowych na 2025 rok, Urzad rozpoczat kontrole

podmiotow / administratorow przetwarzajgcych dane osobowe dzieci.

fot.pixabay
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