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Szanowny Panie Premierze,

dziatajgc na podstawie art. 52 ust. 2 ustawy o ochronie danych osobowych! zwracam sie
do Pana Premiera z uprzejma prosbg i wnioskiem o rozwazenie wprowadzenia
rozwigzan ustawowych, ktére zapewnia skuteczng ochrone przed negatywnym
wplywem deepfake’éw, zwlaszcza osobom fizycznym.

Przypadki naduzy¢ spowodowanych stosowaniem technologii deepfake zgtaszane
Prezesowi Urzedu Ochrony Danych Osobowych, a takze analiza aktualnych regulaciji
prawnych, uwidoczniajg braki systemowe, ktére w ocenie organu ochrony danych
osobowych wymagajg pilnego przyjecia regulacji przeciwdziatajgcych szkodliwemu
wykorzystaniu tej technologii. Postep technologiczny, w tym rozwdj sztucznej inteligenciji,
musi bowiem uwzglednia¢ prawa i bezpieczenstwo obywateli oraz odpowiedzialnosc¢
instytucji publicznych oraz prywatnych w budowaniu zaufania i odpornosci spoteczne;.
Wskazuje to na wazng role prawodawcy w erze cyfrowej transformaciji.

Deepfake’i przyczyniajg sie do szerzenia sie zjawiska dezinformaciji, ktorej
przeciwdziatanie jest szczegolnie potrzebne w czasach podejmowanych réznorakich
form atakow ze strony Federacji Rosyjskiej. W petni popieram ostrzezenia opublikowane

1 Zgodnie z art. 52 ust. 2 ustawy z 10 maja 2018 r. o ochronie danych osobowych (Dz. U. z 2019 r. poz.
1781) Prezes Urzedu Ochrony Danych Osobowych moze wystepowac¢ do wiasciwych organow z
wnioskami o podjecie inicjatywy ustawodawczej albo o wydanie lub zmiane aktéw prawnych w sprawach
dotyczacych ochrony danych osobowych.

Urzad Ochrony tel. 22 531-03-88
Danych Osobowych fax 22 531-03-99
ul. Moniuszki 1a

00-014 Warszawa www.uodo.gov.pl



przez Ministerstwo Cyfryzacii?, w ktérych zwrécono uwage, ze kazdy powinien zachowac
najwyzszg ostroznos¢ w zwigzku z informacjami pojawiajgcymi sie w przestrzeni
publicznej — szczegdlnie w mediach spotecznosciowych, kazdorazowo nalezy
weryfikowac zrodta informaciji i nie udostepniaé materiatéw z niesprawdzonych, nie
nalezy ulega¢ emocjom, szczegolnie widzgc publikacje ze zdjeciami czy materiatami
wideo, ktére mogg byc¢ sfatszowane lub obrazowaé zupetnie inne sytuacje niz sugerujg
opisy.

Termin ,,deepfake” zostat zdefiniowany w art. 3 pkt 60 aktu w sprawie sztucznej
inteligencji® i oznacza ,wygenerowane przez sztuczng inteligencje (dalej réwniez jako Sl)
lub zmanipulowane przez Sl obrazy, tresci dzwiekowe lub tresci wideo, ktore
przypominajg istniejgce osoby, przedmioty, miejsca, podmioty lub zdarzenia, ktére
odbiorca mogtby niestusznie uznac za autentyczne lub prawdziwe”.

Terminem tym okresla sie rowniez technologie, ktéra wykorzystuje zaawansowane
algorytmy uczenia maszynowego do generowania realistycznych, lecz nieprawdziwych i
trudnych do wykrycia fatszywych materiatdbw. Mogg one przedstawia¢ np. znane osoby w
kompromitujgcych sytuacjach, politykdw wygtaszajgcych kontrowersyjne oswiadczenia
czy ludzi w spreparowanych scenach. To dziatanie niebezpieczne tym bardziej, ze
algorytmy technologii deepfake sg w stanie stworzyc realistyczne obrazy oraz dzwieki na
podstawie niewielkiej probki.

Tworzenie fatszywych obrazéw lub nagran z wykorzystaniem Sl zaczyna sie od
zebrania danych treningowych, w postaci plikéw wideo, nagran gtosu lub zdje¢ ludzkiej
twarzy, ktére umozliwiajg sztucznej inteligencji zapoznanie sie z mimikg, sposobem
mowienia oraz innymi cechami danej osoby. Nastepnie algorytm — przy wykorzystaniu
oryginalnego materiatu — dgzy do stworzenia jak najbardziej zgodnego z rzeczywistoscig
obrazu i dzwieku, na ktorym fikcyjna postac¢ imituje to, jak wyglada lub mowi konkretna
osoba.

Technologia deepfake pozwala na dostosowanie réznego rodzaju kontekstow,
ktére sprawiajg, ze sztucznie stworzone wideo i audio wydaje sie autentyczne. W tym
celu wykorzystuje sie synchronizacje mimiki twarzy z dzwiekiem lub innymi czynnikami
zewnetrznymi. Pozwala to uzyskac na tyle wiarygodne rezultaty, ze trudno je odréznic¢ od
autentycznych zdjec czy nagran.

Cho¢ sama ww. technologia wydaje sie by¢ neutralna, to tatwy dostep do niej oraz
jej skutecznos¢ w wykorzystaniu dla réznych celéw budzg powazne obawy. Deepfake
niesie ze sobg zaréwno szanse na postep technologiczny, ktéry moze by¢
wykorzystany w pozytywny sposob (np. tworzenie efektow specjalnych w filmach), jak i
grozbe naduzy¢ i naruszania praw i wolnosci ludzi na niespotykang dotychczas
skale. Wraz z upowszechnieniem sie tej technologii rosnie bowiem ryzyko

2 ,Najnowsze narracje dezinformacyjne w polskiej infosferze zwigzane z dronami”,
https://www.gov.pl/web/cyfryzacja/najnowsze-narracje-dezinformacyjne-w-polskiej-infosferze-zwiazane-z-
dronami (dostep 13.09.2025 r.).

8 Rozporzgdzenie Parlamentu Europejskiego i Rady (UE) 2024/1689 z dnia 13 czerwca 2024 r. w sprawie
ustanowienia zharmonizowanych przepiséw dotyczacych sztucznej inteligencji oraz zmiany rozporzadzen
(WE) nr 300/2008, (UE) nr 167/2013, (UE) nr 168/2013, (UE) 2018/858, (UE) 2018/1139 i (UE) 2019/2144
oraz dyrektyw 2014/90/UE, (UE) 2016/797 i (UE) 2020/1828 (akt w sprawie sztucznej inteligencji),
(Dz.U.UE.L.2024.1689), dalej jako ,akt w sprawie sztucznej inteligencji”.




wykorzystywania jej do dziatan niezgodnych z prawem i etykg. Stanowic¢ to moze
powazne zagrozenie dla prywatnosci i bezpieczehstwa jednostek, grup i catych
spoteczenstw.

Do zagrozenh tych nalezg zwtaszcza:

1. Naruszenie wizerunku. Deepfake’i wykorzystujgce wizerunek danej osoby bez jej
wiedzy i zgody stanowig naruszenie ochrony danych osobowych oraz dobr osobistych.
Osoby te nie majg kontroli nad tym, w jakim kontekscie ich twarz czy gtos zostang uzyte,
co moze prowadzi¢ do powaznych konsekwencji osobistych, zawodowych czy
spotecznych.

2. Kradziez tozsamosci. Deepfake’i utatwiajg podszywanie sie pod inne osoby,
zwtaszcza w internecie. Przestepcy mogg wykorzystywac fatszywe nagrania do
uwiarygodniania sie i wytudzania poufnych danych, haset czy pieniedzy.

3. Szantaz i nekanie. Deepfake’i ukazujgce osoby w intymnych sytuacjach stuzy¢ mogag
do ich zastraszania, ponizania, dyskredytowania czy szantazowania.

4. Oszustwa. Osoby korzystajgce z tej technologii mogg tworzyc¢ fatszywe nagrania
audio, ktére przypominajg realne rozmowy telefoniczne z urzedami, bankami lub innymi
instytucjami finansowymi. Takie nagrania mogg sugerowac osobie pilng potrzebe
przekazania danych osobowych lub pieniedzy. Oszusci za pomocg materiatéw audio
mogg rowniez podszywac sie pod ekspertéw i zachecaé do inwestowania w konkretne
produkty lub ustugi, co moze doprowadzi¢ do strat finansowych.

5. Manipulacja behawioralna. Spersonalizowane deepfake’i mogg stuzy¢é do wptywania
na zachowania i decyzje oséb, np. poprzez dostosowane reklamy czy rekomendacje.

6. Preparowanie dowodoéw sadowych. Deepfake’i mogg stanowié zagrozenie dla
wiarygodnosci i integralno$ci dowoddéw w postepowaniu sgdowym (np. zmyslone
wspomnienia swiadkéw lub zmienione za pomocg technologii nagrania wskazujgce na
agresje jednego z rodzicow).

7. Zagrozenia dla bezpieczenstwa organizacji. Deepfake moze by¢ wykorzystywany
do omijania systemoéw bezpieczenstwa, takich jak systemy uwierzytelniania
biometrycznego, co umozliwia cyberprzestepcom dostep do danych i systemow
podmiotdw publicznych i prywatnych, w tym pozyskiwania tajemnic prawnie chronionych.
8. Zagrozenia dla bezpieczenstwa narodowego. Deepfake’i mogg byé
wykorzystywane do dezinformacji i propagandy, prowadzgc do manipulacji politycznej (w
szczegolnosci podczas prowadzenia kampanii wyborczych), polaryzacji spotecznej,
zamieszek czy konfliktéw z uzyciem przemocy.

9. Naruszenia autorskich praw osobistych (np. do integralnosci utworu).

Prezes UODO w swojej praktyce coraz czesciej spotyka sie przypadkami
zrealizowania sie niektorych z powyzszych zagrozen.

Przykladem moze by¢ sprawa skargowa dotyczgca zamieszczania na portalach
spotecznosciowych fatszywych informacji odnoszgcych sie do dziennikarki, osoby
aktywnej publicznie — o jej Smierci, o0 tym, Zze zostata pobita przez meza czy ze trafita do



wiezienia. Deepfake’owa informacja uzywata prawdziwych, aktualnych danych
osobowych tej osoby. Skarzgca twierdzita, ze wykryta az 263 r6zne wpisy, ktérych liczba
stale rosta. Wskazywata tez, ze tego rodzaju informacje silnie oddziatujg na poczucie jej
bezpieczenstwa, godnosci, prywatnosci, a takze wptywajg bardzo negatywnie na stan
emocjonalny osob jej bliskich.

W komunikacie dotyczacym tej sprawy Prezes UODO wskazat, ze ,,Osoby
publicznie rozpoznawalne, ktérych prawdziwe dane sg tatwo dostepne, mogg zostaé
w sposob okrutny wykorzystane przez cyberprzestepcow. Bezprawne uzycie danych
osobowych i wizerunku moze by¢ szczegodlnie dotkliwe w skutkach nie tylko dla tych
0s0b, ale znacznie szerszego grona zainteresowanych”. W tej sprawie organ nadzorczy,
uznajac, ze zaistniata pilna potrzeba ochrony prywatnosci i wolnosci skarzgcej,
zdecydowat sie wydaé¢ postanowienie zobowigzujgce spotke Meta Platforms Ireland
Limited do wstrzymania wys$wietlania na terytorium Rzeczypospolitej Polskiej przez trzy
miesigce* na Facebooku i Instagramie fatszywych reklam wykorzystujgcych prawdziwe
dane oraz wizerunek dziennikarki®.

Innym przyktadem moze by¢ sprawa dotyczgca wygenerowania przez uczniow
szkoty podstawowej fatszywego zdjecia nagiej kolezanki oraz zachecaniu innych oséb do
jego zamawiania na platformie Instagram. W tej sprawie Prezes UODO zawiadomit
Policje o mozliwosci popetnienia przestepstwa. Sprawcy, w ocenie Prezesa UODO, mogli
dopuscic¢ sie modyfikowania oraz nastepczego ujawniania wizerunku matoletniej
kolezanki, co moze zosta¢ uznane za przetwarzanie danych osobowych w postaci
wizerunku tej osoby, w sytuacji, gdy nie jest to dopuszczalne. Co wiecej, takie dziatanie
moze rowniez zostac okreslone jako produkowanie, posiadanie oraz rozpowszechnianie
tresci pornograficznych z udziatem matoletniego (czyli z uczestnictwem rzeczywistej
osoby w wieku ponizej lat 18)8.

Do Prezesa UODO wptynety rowniez sygnaty dotyczgce lekarzy, ktérzy padli
ofiarg oszustow korzystajgcych z technologii deepfake. Ich wizerunki i autorytet zostaty
wykorzystane w nieprawdziwych reklamach i zmontowanych materiatach wideo, w
ktérych medycy rzekomo zachecali do przyjmowania okreslonych preparatow. Takie
sytuacje, w przypadku oséb wykonujgcych okreslone zawody zaufania publicznego (np.
lekarze), oprécz naruszenia danych osobowych tych osob i wprowadzania w btgd oséb
ogladajgcych takie reklamy mogg réwniez powodowacé, ze osoby te sg uznawane za
podejrzane o naruszenie prawa (czy tez np. kodeksu etyki lekarskiej) i wszczynane mogg
by¢ wobec nich okreslone postepowania, np. dyscyplinarne.

Nie budzi watpliwosci, iz w takich — jak wyzej opisane — sprawach mamy do
czynienia z przetwarzaniem danych osobowych w rozumieniu art. 4 pkt 1 rozporzgdzenia
2016/679’, stosownie do ktérego dane osobowe oznaczajg wszelkie informacje o
zidentyfikowanej lub mozliwej do zidentyfikowania osobie fizycznej (,0sobie, ktérej dane

4 Maksymalny prawnie dopuszczalny okres zgodnie z art. 66 ust. 1 rozporzadzenia 2016/679.

5 Komunikat UODO i tre$¢ postanowienia dostepna sg pod linkiem: https://uodo.gov.pl/pl/138/3266.

6 Komunikat UODO dot. tej sprawy dostepny jest pod linkiem: https://uodo.gov.pl/pl/138/3727.

7 Rozporzgdzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony os6b fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzgdzenie o ochronie danych)
(Dz. Urz. UE L 119 z 4.5.2016, str. 1 ze zm.), dalej jako ,rozporzadzenie 2016/679”.




dotyczg”), zas mozliwa do zidentyfikowania osoba fizyczna to osoba, ktérg mozna

bezposrednio lub posrednio zidentyfikowaé, w szczegdlnosci na podstawie identyfikatora

takiego jak imie i nazwisko, numer identyfikacyjny, dane o lokalizaciji, identyfikator
internetowy lub jeden badz kilka szczegdlnych czynnikéw okreslajgcych fizyczng,
fizjologiczng, genetyczna, psychiczng, ekonomiczng, kulturowg lub spoteczng tozsamosé
osoby fizycznej.

Zgodnie z przepisami rozporzgdzenia 2016/679 na administratorze spoczywa
obowigzek przetwarzania danych osobowych z zachowaniem przestanek legalizujgcych
wymienionych w art. 6 ust. 1 i art. 9 ust. 2, a ponadto z zachowaniem zasad
przetwarzania okreslonych w art. 5 ust. 1 tego rozporzgdzenia, w szczegoélnosci z zasadg
zgodnosci z prawem, rzetelnosci i przejrzystosci (art. 5 ust. 1 lit. a), a takze z zasadg
prawidtowosci (art. 5 ust. 1 lit. d).

Przetwarzanie, w tym upublicznianie, danych osobowych w postaci deepfake’éw
bez podstawy prawnej stanowi nharuszenie ww. przepisow dotyczgcych ochrony danych
osobowych.

W ocenie Prezesa UODO ochrona prywatnosci i bezpieczenstwa w dobie
deepfake’dw wymaga kompleksowych dziatann na poziomie:

1) technologicznym (m.in. wspieranie rozwoju narzedzi weryfikacji autentycznosci
tresci),

2) prawnym (wdrozenie przepisow prawa dotyczgcych szkodliwego wykorzystania
technologii deepfake dostosowanych do szybko zmieniajgcej sie rzeczywistosci
technologicznej, w tym skutecznych srodkow ochrony praw osobistych jako
niezbywalnych praw jednostki w zakresie jej integralnosci fizycznej i psychicznej, a
takze godnosci i pozycji w spoteczenstwie, w tym prawa do ochrony danych
osobowych),

3) edukacyjnym (budowanie swiadomosci i kompetencji, dotyczgcych zagrozen
zwigzanych z deepfake’mi, sposobdéw rozpoznawanie fatszywych tresci i tego, jak sie
przed nimi bronic).

Podobnie do tego zagadnienia odnosi sie NASK, ktéry dodatkowo wskazuje, ze
jednym z obszaréw przeciwdziatania ww. zagrozeniom jest w jego ocenie réwniez
wsparcie ofiar cyberprzestepstw opartych na deepfake’ach poprzez stworzenie
specjalnych programéw pomocy psychologicznej?.

Na poziomie prawnym zjawisko deepfake’édw stanowi powazne wyzwanie dla
prawodawcy. Materiaty wytworzone przy uzyciu tej technologii mogg stuzy¢ do
popetniania szeregu przestepstw, takich jak oszustwa, szantaz, nekanie, zniestawienie,
czy naruszenie danych osobowych i débr osobistych, a jednoczesnie czesto wymykajg
sie tradycyjnym klasyfikacjom prawnym.

W ocenie Prezesa UODO skuteczna walka z tego typu zagrozeniami wymaga
dostosowania przepisdw do specyfiki technologii deepfake oraz Scistej wspotpracy

8 Materiat pt. ,Jak przeciwdziata¢ zagrozeniom spowodowanym przez deepfaki?” dostepny pod linkiem:
https://nask.pl/magazyn/deepfaki-prawdziwy-problem-z-falszywa-rzeczywistoscia.




organow odpowiedzialnych za prawodawstwo oraz nadzor nad sztuczng inteligencja
zaréwno na poziomie krajowym, jak i miedzynarodowym.

Wazne jest uregulowanie kwestii odpowiedzialnosci za tworzenie i
rozpowszechnianie fatszywych tresci. Brak szczegoétowych przepiséw odnoszacych
sie wprost do deepfake’éw utrudnia sciganie sprawcoéw i skuteczne dochodzenie
praw przez ofiary. Osoby, ktorych dane osobowe (np. wizerunek) zostaty wykorzystane
w fatszywych materiatach, powinny mie¢ mozliwos¢ szybkiego i tatwego zgtaszania
naruszen, zgdania usuniecia tresci oraz uzyskania zadoscuczynienia za poniesione
szkody.

Jednoczesnie zauwazy¢ mozna, ze skuteczne przeciwdziatanie negatywnym
skutkom ww. technologii wymaga zaangazowania i wspoétpracy wszystkich uczestnikéw
ekosystemu informacyjnego. Dlatego rozwazy¢ nalezy réwniez zobowigzanie platform
technologicznych/internetowych/spotecznosciowych do instalowania systemoéw
automatycznego i skutecznego wykrywania oraz oznaczania deepfake’éw.

Warto rowniez podkresla¢ i promowac role samoregulacji oraz inicjatyw
oddolnych w zwalczaniu zagrozen zwigzanych z deepfake’ami, zwtaszcza przez branze
technologiczng i medialng. Dziatania takie mogtyby polega¢ na wypracowaniu przez nie,
a nastepnie rozwijaniu (na bazie powiekszajgcego sie doswiadczenia) standardéw oraz
dobrych praktyk w zakresie weryfikacji autentycznosci tresci, oznaczania fatszywych
materiatdw czy reagowania na zgtoszenia uzytkownikéw. W zwigzku z tym mozna by
rozwazy¢ wprowadzenie w krajowym systemie prawa rozwigzan podobnych do
kodeksow postepowania, przewidzianych w rozporzgdzeniu 2016/679.

Odnoszac sie do kwestii obowigzujgcych w Polsce regulacji prawnych
dotyczgcych deepfake’édw zauwazyC nalezy, ze przepisy prawa czesciowo chronig przed
deepfake’ami, choC niedostatecznie i nie wprost, bo nie odnoszg sie one bezposrednio
do specyfiki tej technologii.

Art. 81 ustawy o prawie autorskim i prawach pokrewnych® wymaga zgody na
rozpowszechnianie wizerunku, art. 23 i 24 Kodeksu cywilnego!° reguluje ochrone débr
osobistych, w tym wizerunku i gtosu, rozporzgdzenie 2016/679 traktuje wizerunek jako
dane osobowe wymagajgce ochrony. Na podstawie Kodeksu karnego!! deepfake moze
wypetnia¢ znamiona np. czynu zabronionego kradziezy tozsamosci (art. 190a § 2),
zmuszania do okreslonego zachowania (art. 191), rozpowszechnienia wizerunku nagiej
osoby bez zgody (art. 191a), publicznej prezentacji lub produkcji, rozpowszechniania,
przechowywania i posiadania tresci pornograficznych (art. 202), zniestawienia lub
zniewagi (art. 212 i 216) lub oszustwa (art. 286).

Z kolei akt w sprawie sztucznej inteligencji wprowadzit w art. 50 ust. 4 wymaog
oznaczania tresci deepfake jako ,sztucznie generowane lub zmanipulowane™?,

9 Ustawa z dnia 4 lutego 1994 r. o prawie autorskim i prawach pokrewnych (Dz.U z 2025 r. poz. 24 ze zm.),
dalej jako ,prawo autorskie”.

10 Ustawa z dnia 23 kwietnia 1964 r. Kodeks cywilny (Dz. U. z 2024 r. poz. 1061 ze zm.).

11 Ustawa z dnia 6 czerwca 1997 r. Kodeks karny (Dz. U. z 2025 r. poz. 383).

12Art. 50 ust. 4 aktu w sprawie sztucznej inteligenciji: Podmioty stosujgce system Al, ktéry generuje obrazy,
tresci audio lub wideo stanowigce tresci deepfake lub ktéry manipuluje takimi obrazami lub tresciami,
ujawniajg, ze tresci te zostaty sztucznie wygenerowane lub zmanipulowane. Obowigzek ten nie ma
zastosowania, w przypadku gdy wykorzystywanie jest dozwolone na mocy prawa w celu wykrywania



Ze wzgledu na gwattownie rosngce mozliwosci technologii deepfake oraz
zwigzane z tym zagrozenia dotyczgce nie tylko pojedynczych oséb, ale rowniez
grup osoéb, spoteczenstwa czy panstwa, obecne regulacje nie sg jednak
dostosowane do specyfiki tresci generowanych przez sztuczng inteligencje i
mozliwosci jej negatywnego odziatywania na ludzi. Przede wszystkim zadna z
wymienionych wyzej regulacji prawnych nie zapewnia narzedzi do petnej i skutecznej
ochrony przed skutkami takich naduzyc¢, np. poprzez szybkie usuwanie nielegalnych
materiatébw. Tymczasem skutki tych naduzyé we wspoétczesnym swiecie zdominowanym
przez Internet i media spotecznosciowe sg niezwykle dotkliwe, identyfikowanie tworcow
deepfake’éw czesto bardzo utrudnione, a procedury sgdowe trwajg zbyt dtugo.

W doktrynie podnosi sie, ze ,rozwoj technologii deep fake doprowadzit do
rozdzwieku miedzy stopniem spotecznej szkodliwosci produkowania, przechowywania i
posiadania syntetycznych tresci o charakterze pedofilskim z jednej strony oraz ich
prezentowania i rozpowszechniania — z drugiej (...). Rodzi to uzasadniong potrzebe
zweryfikowania zasadnosci réznicowania penalizacji udostepniania prawdziwych tresci
pornograficznych z udziatem matoletnich oraz tych wytworzonych w formie deep fakes, a
przez to potencjalnej nowelizacji art. 202 § 4b k.k. w celu uwzglednienia rozwoju
technologicznego, badz tez przeniesienia kwalifikacji prawnej czynéw popetnionych z
wykorzystaniem deep fakes do art. 202 § 3 k.k. lub innej regulacji typizujgcej odrebne
przestepstwo"13,

Brak przepiséw na poziomie unijnym utrudnia walke z naduzyciami —
dotychczas Unia Europejska nie wprowadzita jednolitych regulacji dotyczgcych srodkow
ochrony prawnej przed szkodliwymi deepfake’ami, co utrudnia sciganie ich autoréw i
egzekwowanie odpowiedzialnosci.

Wobec tego panstwa cztonkowskie we wlasnym zakresie podejmuja proby
dostosowywania prawa do szybko zmieniajacej sie rzeczywistosci
technologicznej. Przyktadem moze by¢ Dania, ktérej rzad przygotowuje projekt zmiany
prawa autorskiego. Zmienione przepisy majg zapewni¢ Dunczykom konkretne narzedzia
do walki z deepfake’ami. Obywatele bedg mogli zgda¢ usuniecia deepfake’éw z platform
online oraz dochodzi¢ odszkodowania za naruszenia. Przepisy obejmowaé¢ majg takze
,realistyczne, cyfrowo generowane imitacje” wystepdw artystycznych bez zgody. Projekt
przewiduje tez zachowanie wyjgtkéw dla parodii i satyry, ktére pozostang legalne. Celem
planowanej regulacji ma by¢ bowiem ochrona obywateli przed ztosliwym wykorzystaniem
ich wizerunku, a nie ograniczenie wolno$ci wypowiedzi.

Ponadto z informacji zebranych przez Prezesa UODO od innych organow
nadzorczych wynika, ze w maju tego roku przyjete zostaty przez parlament dunski

przestepstw, zapobiegania im, prowadzenia postepowan przygotowawczych w ich sprawie lub $cigania ich
sprawcow. W przypadku gdy tres¢ stanowi czes¢ pracy lub programu o wyraznie artystycznym, twérczym,
satyrycznym, fikcyjnym lub analogicznym charakterze obowigzki w zakresie przejrzystosci okreslone w
niniejszym ustepie ograniczajg sie do ujawnienia istnienia takich wygenerowanych lub zmanipulowanych
tresci w odpowiedni sposob, ktéry nie utrudnia wyswietlania lub korzystania z utworu.

13 M. Labuz, M. Matecki, K. Mika-Labuz, Dziecieca pornografia w formie deep fakes — problemy wyktadni
na gruncie polskiego prawa karnego i propozycje legislacyjne (Prawo w Dziataniu 2025/61/54-84, System
Informacji Prawnej LEX, https://sip.lex.pl/lkomentarze-i-publikacje/czasopisma/dziecieca-pornografia-w-
formie-deep-fakes-problemy-wykladni-na-151520848)



przepisy wprowadzajgce zakaz deepfake’éw przedstawiajgcych prawdziwe osoby w
kontekstach seksualnych. Zakaz deepfake’éw o takim charakterze zostat
wprowadzony poprawkami do § 226 oraz § 264e dunskiego kodeksu karnego.

Z kolei z informacji przekazanych przez belgijski organ nadzorczy wynika, ze w
marcu 2023 roku senat belgijski przyjat rezolucje zawierajgcg stanowiska oraz
rekomendacje skierowane do administracji federalnej i terenowej dotyczgce kluczowych
zagadnien dla problemu deepfake’ow. Jak podkresla belgijski organ nadzorczy, chociaz
rezolucja nie jest prawnie wigzgca, moze stanowi¢ podwaliny przysztych rozwigzan
legislacyjnych.

Niderlandzki organ nadzorczy poinformowat Prezesa UODO, ze chociaz w
Niderlandach nie ma obecnie legislacji skierowanej bezposrednio przeciw deepfake’om,
to jego zdaniem zastosowanie majg przepisy niderlandzkiego kodeksu karnego.
Wzmocnienia wymaga jednak skuteczno$¢ w stosowaniu tego prawa.

Z kolei organ francuski w swojej odpowiedzi wskazat na nowo powstate ramy
regulacyjne dedykowane deepfake’om. Mimo, iz wczesniej naduzycia spowodowane
deepfake’ami mogty podlegac przepisom francuskiego kodeksu karnego, m.in.
przepisom dotyczgcymi kradziezy tozsamosci oraz przepisom prawa cywilnego w
zakresie prawa do zycia prywatnego, to w odpowiedzi na rosngce ryzyko przyjeto nowe
szczegotowe przepisy dotyczgce deepfake’ow, w tym:

. ustawe dotyczgcg wptywdéw handlowych i zwalczania naduzy¢ ze strony
influencerow w mediach spotecznosciowych (ustawa nr 2023-451 z 9 czerwca 2023 r.).
Art. 5 tej ustawy nakfada na influenceréw szczegdlny obowigzek ujawniania stosowania
deepfake’dw, jesli tres¢ zostata stworzona przy uzyciu sztucznej inteligencji (influencer
musi umiesci¢ etykiete: ,Wirtualne obrazy”),

. ustawe majgcg na celu zabezpieczenie i uregulowanie przestrzeni cyfrowej, ktéra
ustanowita przestepstwo polegajgce na uzyciu deepfake’ow (ustawa nr 2024-449 z 21
maja 2024 r., art. 226-8 i art. 226-8-1 kodeksu karnego).

Warty uwagi kierunek legislacyjnych rozwigzan w odniesieniu do naduzy¢
zwigzanych z nieautoryzowanymi deepfake’ami wskazuje rowniez amerykanska
regulacja, tzw. TAKE IT DOWN Act, Tools to Address Known Exploitation by
Immobilizing Technological Deepfakes on Websites and Networks. Zawiera ona definicje
cyfrowego fatszerstwa (digital forgery). W regulaciji tej przewidziano dla platform
internetowych obowigzek usuwania zgtoszonych tresci w ciggu 48 godzin od zgtoszenia
przez ofiare oraz podejmowania dziatania w celu usuniecia duplikatow.

Podsumowujgc, w ocenie Prezesa UODO w polskim porzadku prawnym
niezbedne jest wprowadzenie przepiséw prawa, ktére beda bezposrednio odnosié¢
sie do rozpowszechniania szkodliwych tresci w postaci deepfake’éw, zapewniajac
ofiarom mozliwosé skutecznego i szybkiego dochodzenia ochrony swoich praw.
Przeciwdziatanie specyficznym zagrozeniom powodowanym przez deepfake’i wymaga
opracowania szczegotowych zasad ponoszenia odpowiedzialnosci karnej i
odszkodowawczej oséb tworzgcych i rozpowszechniajgcych szkodliwe deepfake’i, a



takze doprecyzowania obowigzkow podmiotow administrujgcych platformami
internetowymi.

Poniewaz opisywany problem moze prowadzi¢ do réznych zagrozen i naruszen, w
tym dla zdrowia, a nawet zycia ludzkiego, tozsamosci, danych osobowych, débr
osobistych oraz demokracji i bezpieczenstwa publicznego, uzasadniona bytaby
wspotpraca roznych sektorow i srodowisk oraz ustalenie wspolnej strategii
przeciwdziatania zagrozeniom, tak aby ograniczy¢ skale i dotkliwos¢ problemu.
Naduzywanie tej technologii stanowi powazne zagrozenie dla praw jednostki, demokracji
oraz bezpieczenstwa i zaufania publicznego. Obecne ramy prawne Unii Europejskiej, w
tym akt w sprawie sztucznej inteligencji, oraz przepisy krajowe, takie jak Kodeks cywilny,
Kodeks karny czy prawo autorskie zapewniajg jedynie wybidrczg i niewystarczajgcg
odpowiedz na wieloptaszczyznowe zagrozenia zwigzane z deepfake'ami.

W zwigzku z powyzszym zwracam sie do Pana Premiera z uprzejma prosba o
zainicjowanie prac, ktérych celem bedzie wprowadzenie w polskim porzadku
prawnym przepisoéw, ktoére beda regulowaé odpowiedzialnosé prawng za
rozpowszechnianie fatszywych tresci w postaci deepfake’éw, a takze zapewnia
skutecznag ochrone danych osobowych.

Jednoczesnie Urzad Ochrony Danych Osobowych oferuje wsparcie eksperckie w
ocenie zgodnosci przyjmowanych w tym zakresie regulacji z przepisami prawa
dotyczgcymi ochrony danych osobowych.

Uprzejmie prosze Pana Premiera, na podstawie art. 52 ust. 3 ustawy o ochronie
danych osobowych, o udzielenie odpowiedzi w terminie 30 dni od daty otrzymania
niniejszego wystgpienia.

tgcze wyrazy szacunku
Mirostaw Wréblewski
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