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B 1. Wprowadzenie

Niniejszy poradnik podzielony zostat na dwie czesci.

W pierwszej, zatytutowanej Jak rozumiec¢ podejscie oparte na ryzyku wedtug RODO?, wyjasniamy istote
zasady podej$cia opartego na ryzyku oraz wskazujemy, do czego zasada ta zobowigzuje podmioty stosujgce
przepisy ogdlnego rozporzadzenia o ochronie danych, zwanego dalej réwniez ,RODO”!. Wyjaéniamy tez,
czym jest ryzyko naruszenia praw i wolnosci oséb, ktérych dane dotyczg. Wskazujemy, ze szacowanie ryzyka
to ciggly proces, ktéry powinien by¢ przeprowadzany w oparciu o konkretng metode. Przedstawiamy
przyktadowe metody, z ktérych mozna czerpac inspiracje dla tworzenia wtasnych metod oceny ryzyka.

W drugiej czesci, zatytutowanej Jak stosowac podejscie oparte na ryzyku?, proponujemy kolejne etapy dziatan
podejmowanych w celu przeprowadzania ogdlnej oceny ryzyka oraz szczegétowej oceny ryzyka (tzw. oceny
skutkow dla ochrony danych).

I 2. Do czego zobowigzuje podejscie oparte na ryzyku?

Zasada podejscia opartego na ryzyku (risk based approach) jest waing, perspektywiczng koncepcja,
stanowigcg trzon ogdlnego rozporzadzenia o ochronie danych. Zasada ta uzaleznia sposéb realizacji
obowigzkéw natozonych na administratora od charakteru, zakresu, kontekstu i celéw przetwarzania danych
oraz od ryzyka naruszenia praw i wolnosci osdb, ktorych dane dotyczg, a takze ryzyka naruszenia intereséow
administratora. Wartosciami, na jakie RODO ktadzie szczegdlny nacisk w zakresie szacowania ryzyka, s zatem
prawa i wolnosci 0sdb, ktdrych dane dotyczg i te wartosci nalezy mie¢ przede wszystkim na uwadze, oceniajgc
ryzyko zwigzane z przetwarzaniem danych osobowych. Zgodnie z motywem 2 preambuty RODO, zasady i
przepisy dotyczace ochrony oséb fizycznych w zwigzku z przetwarzaniem ich danych osobowych nie moga —
niezaleznie od obywatelstwa czy miejsca zamieszkania takich oséb — narusza¢ ich podstawowych praw
i wolnosci, w szczegdlnosci prawa do ochrony danych osobowych. Prawo to jest bowiem prawem
podstawowym gwarantowanym art. 8 Karty Praw Podstawowych i musi by¢ respektowane w przypadku
prowadzania kazdej bez wyjgtku operacji przetwarzania danych.

Zasada podejscia opartego na ryzyku oznacza, ze administratorom i podmiotom przetwarzajgcym nie
wskazuje sie scisle okreslonych srodkéw i procedur w zakresie bezpieczerstwa, np. kontroli dostepu,
szyfrowania, rozliczalnosci czy sposobu monitorowania proceséw przetwarzania. Zamiast tego zobowigzuje
sie ich do samodzielnego przeprowadzania szczegdtowej analizy prowadzonych proceséw przetwarzania
danych i dokonywania samodzielnej oceny ryzyka, na jakie przetwarzanie danych w konkretnym przypadku
jest narazone. Takie podejscie umozliwia skoncentrowanie sie na sytuacjach najwyzszego ryzyka, przy
jednoczesnym zachowaniu odpowiedniego poziomu ochrony, gdy to ryzyko jest niskie i nie wymaga catego
instrumentarium srodkédw przewidzianych przez rozporzadzenie ogdlne o ochronie danych. Przyktadowo
zatem inne srodki ochrony powinny by¢ podjete w przypadku przetwarzania danych przez sklep prowadzacy

1 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w
zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogdlne rozporzadzenie o ochronie danych) http://www.giodo.gov.pl/pl/1520284/9745.
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sprzedaz internetowa, a inne przez sklep prowadzacy sprzedaz wytacznie w lokalu, ktdry nie przetwarza
danych swoich klientdw przy uzyciu systemow teleinformatycznych wykorzystujgcych sie¢ Internet.

Zasada podejscia opartego na ryzyku zobowigzuje do:

e Respektowania tego, ze RODO szczegdlny nacisk ktadzie na ochrone praw i wolnosci oséb, ktérych dane sg
przetwarzane.

e Dostosowania Srodkéw ochrony przetwarzania danych osobowych do skali ryzyka. Ocenia sie je pod katem utraty
poufnosci, integralnosci i dostepnosci danych, biorac przy tym pod uwage ich zakres, szczegdlne znaczenie
(wrazliwosc) oraz kontekst i cele przetwarzania, a tym samym takze kwestie zapewniania bezpieczenstwa ustug
przetwarzania (niezawodno$¢, integralno$¢ i dostepnos$¢ systemu przetwarzania) oraz zapewniania
autentycznosci i rozliczalnosci danych i podmiotéw uczestniczgcych w przetwarzaniu.

e Koncentrowania sie na poszukiwaniu Srodkéw redukujgcych prawdopodobienstwo wystgpienia zagrozen
najbardziej dotkliwych oraz srodkow redukujgcych skutki ich wystgpienia.

B 3. Podejicie oparte na ryzyku nie jest nowoscia

Przyjecie w RODO podejscia opartego na ryzyku ma na celu zapewnienie skutecznego przestrzegania
przepiséw poprzez zapewnienie administratorom wiekszej ,,elastycznosci” w doborze metod przetwarzania i
Srodkéw zapewniania bezpieczeristwa danych osobowych. Niemniej model ochrony danych osobowych
oparty na zatozeniu, ze przyjmowane przez administratorow srodki powinny by¢ dostosowane do zagrozen i
charakteru przetwarzanych danych nie jest nowoscig. Podejscie takie opiera sie na dotychczasowym, blisko
czterdziestoletnim dorobku legislacyjnym i orzeczniczym rozwijanym w Europie. Art. 17 ust. 1 dyrektywy
95/46 wskazuje przyktadowe zagrozenia, ktére moga wystgpi¢ podczas operacji przetwarzania danych
osobowych oraz wymaga przyjecia takich zabezpieczen, ktdre zapewnig poziom bezpieczenstwa odpowiedni
do zagrozen, moggacych wystgpi¢ podczas przetwarzania danych, oraz odpowiednich do charakteru danych
objetych ochrong?. W Polsce obowigzek przeprowadzenia oceny ryzyka oraz wtasciwego dobrania srodkéw
technicznych i organizacyjnych odpowiedniego do zagrozen oraz kategorii danych objetych ochrong wynika
z art. 36 ust. 1 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. z 2016 r., poz. 922).

RODO ugruntowuje dotychczasowy dorobek, z jednej strony koncentrujgc sie na podstawowych,
obowigzujgcych juz zasadach ochrony danych osobowych (takich jak: zgodnos$¢ z prawem, rzetelnosé,
przejrzystosé, ograniczenie zakresu danych do celu ich przetwarzania, prawidtowosc), z drugiej - dgzac do ich
przeniesienia na poziom praktycznych rozwigzan. Realne przestrzeganie zasad ochrony danych osobowych
ma by¢ zapewnione przez wymag indywidualnego dobierania przez administratoréw odpowiednich w ich
przypadku sSrodkéw technicznych i organizacyjnych. Temu celowi stuzy¢ majg réwniez takie instrumenty, jak:
podejscie oparte na ryzyku, zasada rozliczalnosci (art. 5 ust. 2 RODO), uwzglednianie ochrony danych w fazie
projektowania czy domysina ochrona danych (art. 25 RODO). W skutecznej realizacji zasad ochrony danych

2 Art. 17 ust. 1 Dyrektywy 95/46/WE Parlamentu Europejskiego i Rady z dnia 24 pazdziernika 1995 r. w sprawie ochrony oséb
fizycznych w zakresie przetwarzania danych osobowych i swobodnego przeptywu tych danych: ,,Paristwa Cztonkowskie zapewniajq,
aby administrator danych wprowadzit odpowiednie srodki techniczne i organizacyjne w celu ochrony danych osobowych przed
przypadkowym lub nielegalnym zniszczeniem lub przypadkowq utratq, zmiang, niedozwolonym ujawnieniem lub dostepem,
szczegdlnie wowczas gdy przetwarzanie danych obejmuje transmisje danych w sieci, jak réwniez przed wszelkimi innymi
nielegalnymi formami przetwarzania. Uwzgledniajgc stan wiedzy w tej dziedzinie oraz koszt realizacji, przyjete zostanqg takie srodki,
ktore zapewniq poziom bezpieczeristwa odpowiedni do zagrozen wynikajgcych z przetwarzania danych oraz charakteru danych
objetych ochrong.”



Jak rozumie¢ podejscie oparte na ryzyku wg RODO? n

GIODO

pomocne mogg by¢ réwniez mechanizmy przyjmowane dobrowolnie przez administratoréw danych, takie
jak: kodeksy postepowania czy certyfikacja (art. 40 — 43 RODO).

e Zasada podejscia opartego na ryzyku nie jest nowoscia.
® Przyjecie tej zasady w przepisach RODO ma na celu zapewnienie ochrony przetwarzanym danym osobowym w
sposdb racjonalny (im wieksze ryzyko naruszenia praw i wolnosci —tym bardziej zaawansowane $rodki ochrony).

I 4. Jak rozumieé ryzyko naruszenia praw lub wolnosci oséb,
ktorych dane sg przetwarzane?

W ogdlnym rozporzadzeniu o ochronie danych pojecie ,,ryzyka” nie zostato wprost zdefiniowane. Istotne jest
jednak to, ze pojecia tego uzywa sie w odniesieniu do naruszenia praw i wolnosci 0séb fizycznych, ktdérych
dane dotycza.

Modwiac o ryzyku naruszenia praw i wolnosci oséb fizycznych na gruncie RODO, konieczne jest uwzglednienie:
1) prawdopodobienstwa wystgpienia okreslonego zdarzenia bedgcego naruszeniem, oraz
2) powagi tego zdarzenia, tj. wielkosci szkody, jakie zdarzenie to moze spowodowaé w odniesieniu
do osoby, ktdérej dane dotycza?.

RODO w motywie 76 wskazuje, ze:

Prawdopodobienstwo i powage ryzyka naruszenia praw lub wolnosci osoby, ktérej dane dotyczg, nalezy okresli¢
przez odniesienie sie do charakteru, zakresu, kontekstu i celéw przetwarzania danych. Ryzyko nalezy oszacowa¢
na podstawie obiektywne] i rzeczowej analizy, w ramach ktorej stwierdza sie, czy z operacjami przetwarzania
danych wigze sie ryzyko lub wysokie ryzyko.

O ryzyku lub wysokim ryzyku mowa jest rowniez w wielu innych motywach preambuty RODO (np. motywie
76, 77, 84, 86, 89) oraz jego przepisach (np. art. 34, 35, 36). W motywie 76, 77 i 83 uzyto rowniez okreslen
zwigzanych z ,minimalizowaniem” i ,szacowaniem” ryzyka (,ryzyko nalezy oszacowac¢ na podstawie
obiektywnej oceny”, ,najlepsze praktyki pozwalajgce zminimalizowac ryzyko”, ,,administrator i podmiot
przetwarzajgcy powinni oszacowac ryzyko wtasciwe dla przetwarzania oraz wdrozy¢ srodki — takie jak
szyfrowanie — minimalizujgce to ryzyko”), co oznacza, ze ryzyko jest pewnego rodzaju miarg wspomnianego
naruszenia praw i wolnosci 0séb fizycznych. W RODO operuje sie w odniesieniu do tego pojecia niewielka
skalg. Jest to miara jakosciowa (wskaznikowa), w ktorej wystepujg nastepujgce wartosci: brak ryzyka, ryzyko,
powazne ryzyko oraz wysokie ryzyko. Ponadto w wielu przepisach RODO (np. art. 30 ust. 5, art. 32, art. 34) w
odniesieniu do skali naruszenia praw i wolnosci oséb fizycznych uzywa sie wytgcznie pojecia ,ryzyka”, co
oznacza, ze szacujac poziom ryzyka, nalezy uwzgledni¢ wymienione wczesniej parametry zdarzenia
powodujgcego naruszenie praw i wolnosci osoby fizycznej, tj. zaréwno prawdopodobieristwo jego
wystgpienia, jak i jego powage (czyli niepozgdane skutki/szkode, jakie spowoduje jego wystgpienie).

Z powyzszego wynika, ze uzywane w RODO pojecie ryzyka mozna utozsamiac z , ryzykiem” zdefiniowanym w
normie ISO/IEC 27005:2011 jako ,,wptyw niepewnosci na cele”. Oznacza to, ze ryzyko jest czyms negatywnym,
co moze niekorzystnie wptynac¢ na osiggniecie celu przez wywotanie niepozgdanych skutkéw ubocznych, a w

3 Patrz motyw 75 preambuty RODO.
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skrajnym przypadku niezrealizowanie celu przetwarzania. Na przyktad: dla prawidtowego wykonania ustugi
transmisji danych niekorzystnym skutkiem ubocznym moze by¢ ujawnienie tresci przekazywanych informacji
nieuprawnionym osobom, nieuprawniona zmiana przekazywanych informacji, a nawet niewykonanie ustugi,
tj. niedostarczenie danych do wskazanego adresata. We wskazanej wyzej normie wyjasnia sie ponadto, ze
ryzyko w bezpieczenstwie informacji jest zwigzane z potencjalng sytuacjg, w ktdrej okreslone zagrozenie
wykorzysta podatnos¢ aktywéw lub grupy aktywéw, powodujgc w ten sposéb szkode dla organizacji. Ryzyko
to jest czesto wyrazane jako kombinacja dwéch czynnikdw: nastepstw zdarzenia bezpieczeristwa informacji i
prawdopodobienstwa wystgpienia tego zdarzenia.

W RODO, jak juz wspomniano, pojecie ryzyka odnosi sie do naruszenia praw i wolnosci oséb, ktérych dane s3
przetwarzane. W wiekszosci przypadkéw jednak do naruszenia takiego dochodzi wtasnie na skutek
naruszenia aktywoéw, jakimi sg przetwarzane przez administratora lub przetwarzajgcego dane osobowe. W
0gblnym rozporzadzeniu o ochronie danych - podobnie jak w ww. normie - do okreslonego ryzyka przypisuje
sie pewne miary jakosciowe, klasyfikujgce jego wartos¢. Miarg takg moga by¢ np. przymiotniki : znikome,
niskie, srednie, wysokie i bardzo wysokie lub liczby catkowite w okreslonej skali, np. od 0 do 4, odpowiadajace
wymienionym przymiotnikom.

Ponadto trzeba zauwazyé, ze urzeczywistnienie sie okreslonego zagrozenia moze nie spowodowacé skutkow
dla praw i wolnosci osdb, ktérych dane sg przetwarzane, spowodowaé znikome skutki lub skutki
katastrofalne. W skrajnych przypadkach, np. w systemach przetwarzania informacji medycznej,
nieuprawniona modyfikacja danych lub niedostepno$é¢ danych w wyniku ztego ich zabezpieczenia moze
skutkowac utratg zdrowia, a nawet zycia. Dlatego oceniajac ryzyko naruszenia praw i wolnosci oséb, ktorych
dane dotyczg, osoby odpowiedzialne za przeprowadzenie tego procesu powinny przyjac perspektywe osoéb,
ktérych dane sg przetwarzane i witasnie z tej perspektywy oceniaé¢ stopield dotkliwosci w przypadku
zmaterializowania sie zagrozenia.

W procesach przetwarzania danych osobowych do naruszenia ww. praw i wolnosci dochodzi najczesciej w
wyniku nieprawidtowo skonstruowanych procedur przetwarzania, w tym niewtfasciwego (niezgodnego z
celem) ich wykorzystania oraz niewtasciwego ich zabezpieczenia (niewtasciwej ochrony przed dostepem oséb
nieuprawnionych). Czestymi przyczynami naruszen sg tez nieodpowiednie zarzgdzanie uprawnieniami do ich
przetwarzania (dostepu do danych) oraz wszelkiego rodzaju zdarzenia losowe lub celowe, w wyniku ktérych
dochodzi do nieuprawnionego ujawnienia, zniszczenia, utraty badz nieuprawnionej modyfikacji danych
osobowych. Kolejne przyczyny takich zdarzen to zaniechanie petnego dziatania okreslonego procedurami czy
nieprzestrzeganie przyjetych dobrych praktyk, np. w wyniku rutyny. Skutki kazdego z wymienionych wyzej
zdarzerh moga w sposdb bezposredni lub posredni wptywaé na naruszenie praw i wolnosci oséb, ktérych dane
sg przetwarzane.

Wobec powyzszego organizacja przetwarzajgca dane osobowe powinna opracowac i wdrozy¢ odpowiednie
procedury zapewniajgce ochrone danych osobowych. Kazdy pracownik danej organizacji powinien zostac
przeszkolony i dobrze znaé swoje zadania w zakresie ochrony danych osobowych. Tylko $wiadomi swoich
obowigzkéw pracownicy bedg mogli prawidtowo stosowac obowigzujgce ich procedury.
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Przyktady sytuacji, w ktorych dochodzi do naruszenia praw i wolnosci oséb, ktérych dane sg przetwarzane

Przyktad 1. W wyniku wtamania na niewystarczajgco zabezpieczony serwer poczty elektronicznej korespondencja
prywatna uzytkownika X z osobg Y zostata pozyskana przez osobe Z, ktora wykorzystata zdobyte informacje do
czerpania korzysci finansowych, szantazujgc adresata i nadawce wiadomosci upublicznieniem informacji —
naruszenie prawa do ochrony danych osobowych, prawa do prywatnosci oraz wolnosci i prawa do tajemnicy
komunikowania sie.

Przyktad 2. W wyniku stabo zabezpieczone] ciggtosci dziatania systemu bankowego uzytkownik X na skutek
niedostepnosci tego systemu nie mégt dokonac transakcji finansowej na gietdzie w okreslonym czasie — naruszenie
prawa do ochrony danych osobowych oraz prawa wtasnosci.

Przyktad 3. Firma ubezpieczeniowa X w wyniku nabycia informacji o rodzajach kupowanych przez swoich klientow
produktéow zywnosciowych w jednej z sieci supermarketdw dokonata analizy tych danych i podniosta sktadke
ubezpieczenia dla 0sdb, z ktérych profilu mozna byto wywnioskowa¢ nieprawidtowe odzywianie sie — naruszenie
prawa do prywatnosci, prawa do ochrony danych osobowych, w tym prawa do niepodlegania decyzji, ktora opiera
sie wytgcznie na zautomatyzowanym przetwarzaniu, w tym profilowaniu.

B 5. Szacowanie ryzyka to proces

Zgodnie z motywem 76 RODO, ryzyko naruszenia praw lub wolnosci osoby, ktérej dane dotyczg, nalezy
okresli¢ przez odniesienie sie do charakteru, zakresu, kontekstu i celéw przetwarzania danych. Ryzyko nalezy
oszacowac na podstawie obiektywnej oceny, w ramach ktérej stwierdza sie, czy z operacjami przetwarzania
danych wiaze sie ryzyko lub wysokie ryzyko. Ogdlne rozporzadzenie o ochronie danych nie odnosi sie wprost
do procesu zarzadzania ryzkiem. Niewatpliwie jednak jednym ze skutecznych, systemowych sposobdw
przeprowadzania takiej oceny jest wdrozenie procesu zarzgdzania ryzykiem w danej jednostce. Dla czesci
administratoréow stanowic to bedzie prawdziwe wyzwanie, poniewaz dotychczas wielu z nich traktowato
proces zarzadzania ryzykiem jako dobrg, zalecang praktyke, a nie jako prawny obowigzek i w zwigzku z tym
taki proces nie byt przez nich prowadzony.

Proces zarzadzania ryzykiem powinien byé wpisany w proces zarzgdzania organizacjg. Spetnienie tego
warunku wymaga ustalenia wszystkich proceséw zachodzacych w organizacji (w tym dotyczacych
przetwarzania danych osobowych), uwarunkowan wewnetrznych i zewnetrznych dotyczacych srodowiska, w
ktorym ona funkcjonuje. Kluczowym elementem w stosowaniu podejscia opartego na ryzyku jest przyjecie
przez organizacje okreslonej systematyki i kolejnosci dziatan.

W duzych organizacjach o ztozonej strukturze moze by¢ potrzebne wyznaczenie zespotu odpowiedzialnego
za proces zarzadzania ryzykiem. W sktad zespotu zwykle powotuje sie przewodniczacego (np.
prezesa/wiceprezesa lub innego cztonka zarzadu), koordynatora tego zespotu (menedzera ds. ryzyka),
wiascicieli procesdow biznesowych oraz aktywéw (np. dyrektoréw departamentéw), ekspertéow
dziedzinowych (np. ekspertéw ds. bezpieczenstwa informacji, ekspertéw ds. bezpieczenstwa fizycznego itp.),
a nastepnie przypisuje sie im okreslony zakres uprawnien i odpowiedzialnosci, czyli role w catym procesie.

Biorgc pod uwage, ze zarzadzanie ryzykiem obejmuje wszystkie szczeble organizacji, a takze to, ze proces
zarzadzania ryzykiem powinien by¢ czescig procesu zarzadzania organizacjg, osoby wybrane do zespotu
powinny mie¢ odpowiednio wysokie umocowanie. W przypadku powotania zespotu istotne jest, aby Sciezka
raportowania byta okreslona w sposdb jasny dla wszystkich cztonkéw. W sytuacji, kiedy proces zarzadzania
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ryzykiem realizuje jedna osoba, raporty oraz pojawiajgce sie nieprawidtowosci powinny by¢ zgtaszane
bezposrednio najwyzszemu kierownictwu administratora, np. cztonkom zarzadu.

Kluczowym elementem w procesie zarzadzania ryzykiem w organizacji jest tez wiaczenie w ten proces
wszystkich pracownikdw i scista wspdtpraca z nimi. Pracownicy stanowig cenne zrédto informacji, jezeli
chodzi o okreslanie zrodet ryzyka. Z tego powodu warto stworzy¢ dla nich efektywng sciezke stuzaca
zgtaszaniu wszystkich zauwazonych w tym zakresie probleméw, w tym naruszen, oraz propozycji rozwigzan.
Muszg oni zosta¢ poinformowani, komu i w jaki sposéb mogg dokonaé tego typu zgtoszenia oraz z kim mogg
sie w tej sprawie w razie watpliwosci kontaktowaé. Warto réwniez (np. w formie ankiet) okresowo zwracac
sie do nich z prosbg o wskazanie zauwazonych probleméw. Pracownikom powinny by¢ ponadto
przedstawiane wnioski z analizy ryzyka oraz zwigzane z tymi wnioskami rekomendacje.

Wdrozenie podejscia opartego na ryzyku jest w swoje]j istocie procesem ciggtym, wymagajgcym statej
identyfikacji i szacowania poziomu ryzyka zwigzanego z przetwarzaniem danych osobowych. Zasada
podejscia opartego na ryzyku wymusza na administratorze danych i podmiocie przetwarzajagcym dbanie o
odpowiednig ochrone na wszystkich etapach przetwarzania danych osobowych, tj. podczas catego cyklu zycia
informacji, od momentu zbierania danych az do ich usuniecia. Innymi stowy konieczne jest wbudowanie zasad
ochrony danych osobowych w kazdy projekt zaktadajgcy przetwarzanie danych osobowych, a nastepnie
zapewnienie odpowiedniej ochrony danych osobowych na kazdym etapie procesu przetwarzania danych,
zgodnie z zasadg uwzgledniana ochrony danych w fazie projektowania (ang. privacy by design)*. Zasada ta
wymaga, aby potrzeby w zakresie ochrony danych uwzgledniane byty w catym cyklu przetwarzania danych,
tj. od momentu pojawienia sie koncepcji systemu przetwarzania, przez budowe projektu, stworzenie
systemu, nastepnie jego wdrozenie i eksploatacje, koficzagc na usunieciu danych. Oznacza to réwniez, ze
skuteczno$¢ przyjetych srodkédw powinna by¢ regularnie monitorowana, zwtaszcza w przypadku wiekszych,
bardziej skomplikowanych lub obcigzonych wiekszym ryzykiem operacji przetwarzania danych.

Ryzyko nalezy oszacowac na podstawie obiektywnej i rzeczowej analizy.
e Szacowanie ryzyka nalezy traktowac jako proces ciggty.

Ochrona danych osobowych powinna by¢ zapewniona na kazdym etapie procesu przetwarzania danych i na
kazdym etapie powstawania systemu przetwarzania danych.

Skutecznos¢ wdrozonych srodkéw ochrony powinna byé monitorowana i doskonalona.

B 6. Jaka metode szacowania ryzyka nalezy zastosowac?

Istnieje wiele réznych metod szacowania ryzyka. Najogdlniej dzielg sie one na metody ilosciowe i jakosciowe.
W odniesieniu do przetwarzania informacji najczesciej stosuje sie metody wskaznikowe ze wzgledu na
trudnosc okreslania i przypisania zdarzeniom wystepujgcym przy przetwarzaniu informacji precyzyjnych miar
zarowno w zakresie prawdopodobienstwa wystgpienia, jak i wielkosSci skutkéw.

Uwzglednienie zardwno prawdopodobienstwa wystgpienia zdarzenia powodujgcego naruszenie
bezpieczenstwa, jak i jego wagi, w wielu metodach dokonuje sie przez wyrazenie poziomu ryzyka jako
iloczynu prawdopodobienstwa wystgpienia zdarzenia oraz jego skutku, co pokazano ponizej na przyktadzie

4 Patrz art. 25 RODO.
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metody zarzadzania ryzykiem w systemach zarzadzania bezpieczenstwem informacji w urzedach
administracji rzadowej w zakresie zagrozen pochodzgcych z cyberprzestrzeni, rekomendowanej przez
Komitet Rady Ministréw ds. Cyfryzacji w listopadzie 2015 r.°

Przyktady szacowania poziomu ryzyka w metodyce zarzadzania ryzykiem cyberprzestrzeni:
Ro =P x(Sa+ Si+Sp)
gdzie: Rp - poziom wyliczanego ryzyka,
P —wartoé¢ przypisana prawdopodobiefstwu materializacji zagrozenia z zakresu {0, 1, 2, 3, 4},
gdzie: 0 -—zdarzenie nieprawdopodobne,
1 —zdarzenie prawie nieprawdopodobne,
2 — zdarzenie mato prawdopodobne,

3 — zdarzenie wysoce prawdopodobne,
4 — zdarzenie niemal pewne.

S4,Si, Sp - skutki zdarzenia odpowiednio w zakresie dostepnosci informacji, integralnosci oraz poufnosci
z zakresu {0, 1, 2, 3, 4},
gdzie: 0 — zdarzenie nie powoduje skutku (nie wystepuje),
1 — zdarzenie wywotuje niewielki skutek,
2 —zdarzenie wywotuje znaczacy skutek,
3 — zdarzenie wywotuje bardzo znaczacy skutek,
4 — zdarzenie wywotuje skutek katastrofalny.

Na gruncie RODO nie zostata wskazana jedna okreslona metodyka przeprowadzania procesu zarzgdzania
ryzykiem. Obecnie znanych jest wiele metod, z ktérych mozna czerpa¢ inspiracje i dobre przykfady dla
tworzenia wifasnych rozwigzan. Wybdr metody powinien odpowiadaé specyfice danego podmiotu,
uwzgledniaé zakres i cele przetwarzania oraz rodzaj danych, a takze wielko$é, strukture oraz mozliwosci
organizacyjne, techniczne ifinansowe danej jednostki. Przyktady owych metod mozna znalezé m.in. w
normach ISO/IEC®, dokumencie PIA Methodology CNIL June 20157 czy dokumentach ISACA8. Trzeba pamietad,
ze wymienione dokumenty, poza normg ISO/IEC 29134 Information technology Security techniques
Guidelines for privacy impact assessment, tworzone bylty przed RODO, niemniej powstawaty na gruncie
wieloletnich doswiadczen i najlepszych praktyk.

Wazne jest, aby wybrana metoda pozwalata na rzetelng i obiektywng ocene. Administrator lub podmiot
przetwarzajacy, niezaleznie od wybranej metody (jednej sposrdd gotowych lub stworzonej samodzielnie na
podstawie kilku dostepnych), powinien jednolicie w catej organizacji stosowac zbior poje¢. To wazne,

5 Komitet Rady Ministrow ds. Cyfryzacji 12 listopada 2015 r. przyjat dokument ,,Metodyka zarzadzania ryzykiem cyberprzestrzeni w
systemach zarzgdzania bezpieczeristwem informacji podmiotéw rzgdowych” i rekomendowat administracji rzgdowej stosowanie
okreslonej w nim metodyki. http://krmc.mc.gov.pl/krm/tryb-obiegowy/rok-2015/pazdziernik-2015-r/3034,Ministerstwo-

Administracji-i-Cyfryzacji.html
6 Norma ISO/IEC 27005:2011 Technika Informatyczna Technika bezpieczeristwa Zarzgdzanie ryzykiem w bezpieczeistwie informacji

— w zakresie dotyczgcym analizy ryzyka oraz norma ISO/IEC 29134:2017 Information technology Security techniques Guidelines
for privacy impact assessment — w zakresie dotyczacym oceny skutkéw dla ochrony danych osobowych

7 https://www.cnil.fr/sites/default/files/typo/document/CNIL-PIA-1-Methodology.pdf

8 Dokumenty dostepne pod adresem https://www.isaca.org/Journal/archives/2010/Volume-1/Pages/Performing-a-Security-Risk-

Assessmentl.aspx. oraz http://www.isaca.org/Knowledge-Center/cobit/Pages/COBIT-Case-Study-Risk-Assessment-Management-

Using-COBIT-5.aspx, a takze materiaty szkoleniowe ,,Integrated Risk Management Essentials” oraz ,Integrated Risk Management

Essentials (Advanced Managerial)” dostepne odptatnie online (https://www.isaca.org/bookstore/Pages/Risk-IT-and-Related.aspx)



http://krmc.mc.gov.pl/krm/tryb-obiegowy/rok-2015/pazdziernik-2015-r/3034,Ministerstwo-Administracji-i-Cyfryzacji.html
http://krmc.mc.gov.pl/krm/tryb-obiegowy/rok-2015/pazdziernik-2015-r/3034,Ministerstwo-Administracji-i-Cyfryzacji.html
https://www.isaca.org/Journal/archives/2010/Volume-1/Pages/Performing-a-Security-Risk-Assessment1.aspx
https://www.isaca.org/Journal/archives/2010/Volume-1/Pages/Performing-a-Security-Risk-Assessment1.aspx
http://www.isaca.org/Knowledge-Center/cobit/Pages/COBIT-Case-Study-Risk-Assessment-Management-Using-COBIT-5.aspx
http://www.isaca.org/Knowledge-Center/cobit/Pages/COBIT-Case-Study-Risk-Assessment-Management-Using-COBIT-5.aspx
https://www.isaca.org/bookstore/Pages/Risk-IT-and-Related.aspx
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poniewaz metody czesto rdéznig sie zakresem pojec¢ w nich stosowanych, np. w normach z rodziny PN-ISO/IEC
27000 jest mowa o zagrozeniach, podczas gdy np. w PIA Methodology CNIL June 2015 sg one okreslane jako
zrodta ryzyka.

e RODO nie wskazuje okreslonej metody prowadzenia procesu zarzadzania ryzykiem.
e Znane sg rozne metody, z ktérych mozna czerpac inspiracje dla tworzenia wtasnych metodyk.
o Waine jest, aby zastosowana metodyka dawata rzetelng i obiektywnga ocene ryzyka.

I 7. Srodki ochrony, jakie nalezy zapewnié przy przetwarzaniu

danych osobowych

Artykut 24 RODO nakfada na administratora obowigzek wdrozenia takich $rodkéw technicznych
i organizacyjnych w zakresie ochrony danych, ktére bedg uwzgledniaty charakter, zakres, kontekst i cele
przetwarzania danych oraz ryzyko naruszenia praw i wolnoéci oséb, ktérych dane sg przetwarzane. Srodki te
powinny uwzglednia¢ rézine prawdopodobieistwo i wage kazdego zidentyfikowanego zagrozenia, aby
przetwarzanie odbywato sie zgodnie z RODO. Realizacja wskazanego obowigzku oznacza wdrozenie sSrodkéw
i procedur, ktére zapewnig petng transparentnos¢ operacji przetwarzania danych, tj. wykazanie, kto, kiedy i
jakie dziatania wykonywat. Stosowanie powyzszych zasad i $rodkéw powinno by¢ tak wdrozone i
udokumentowane, aby administrator danych lub przetwarzajagcy modgt to wykazaé. Obowigzek
administratora danych lub podmiotu przetwarzajgcego w zakresie wykazania zgodnosci przetwarzania
danych z przepisami ogdlnego rozporzadzania dotyczy zaréwno postepowania przed organem nadzorczym,
jak i przed podmiotem danych. Podkresla to motyw 74 RODO, ktéry przewiduje obowigzek wykazania
skutecznosci wdrozonych sSrodkéw. Z powyzszego wynika, ze zasada podejscia opartego na ryzyku jest Scisle
powigzana z druga, niezwykle wazng zasada bezposrednio przyjetg w przepisach RODO: zasadgq rozliczalnosci
(art. 5 ust. 2 RODO).

e Uzaleznienie srodkéw ochrony przetwarzanych danych od poziomu ryzyka wymaga oszacowania ryzyka i
zastosowania Srodkéw, ktore je wyeliminujg lub zredukujg do akceptowalnego poziomu, np. rezygnacja z ustugi
zdalnego dostepu do bazy danych osobowych.

e Zasada rozliczalnosci wymaga, aby proces szacowania ryzyka zostat przeprowadzony i udokumentowany —w celu
wykazania, ze ryzyko zostato oszacowane i wprowadzono odpowiednie srodki ochrony.

e Zasada rozliczalnosci oznacza wdrozenie wewnetrznych S$rodkéw  (technicznych i organizacyjnych)
zapewniajacych zgodnos¢ przetwarzania z RODO oraz pozostawania w gotowosci do wykazania tej zgodnosci
organowi nadzorczemu lub podmiotom, ktérych dane sg przetwarzane.

7.1. Minimalizowanie ryzyka naruszenia praw i wolnosci oséb, ktérych dane

dotycza, jako obowigzek administratorow i podmiotéw przetwarzajacych

Przepisy RODO nie wskazujg wymaganych w konkretnym przypadku srodkéw czy rozwigzan, ktére nalezy
zastosowa¢ w celu minimalizacji ryzyka naruszenia ochrony praw i wolnosci osdb, ktdrych dane sg
przetwarzane. Jak juz wspomniano, jednym z istotnych czynnikdw naruszenia ochrony danych moze by¢
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niewtasciwe ich zabezpieczenie przed utratg poufnosci, zniszczeniem, utratg lub nieuprawniong modyfikacja.
Czynniki te majg szczegdlne znaczenie w przypadku wykorzystywania do przetwarzania danych nowych
rozwigzan technologicznych, w tym rozwigzan niesprawdzonych pod wzgledem podatnosci na
nieuprawnione przejecie, zniszczenie, modyfikacje lub niezgodne z celem dodatkowe wykorzystanie
przetwarzanych danych. W przypadku nowych technologii czesto zdarza sie, ze uzyskuje sie lepsze niz
w tradycyjnych systemach zabezpieczen wspdtczynniki bezpieczenistwa, ale ich specyfika moze by¢ zrédtem
stabosci, ktére dla okreslonych przypadkéw mogg ograniczac ich zastosowanie.

Przyktady uzycia danych biometrycznych do weryfikacji tozsamosci i kontroli dostepu
Przyktad 1.

e Technologia biometrycznej weryfikacji tozsamosci wykorzystujgca uktad zyt krwionosnych palca lub dtoni jest
technologig charakteryzujaca sie bardzo dobrymi parametrami (bardzo maty wspdtczynnik btednego
rozpoznania oraz bardzo maty wspotczynnik btednego odrzucenia).

e Technologia ta nie zabezpieczy jednak dostepu do danych zapisanych na pozyskanym przy uzyciu przemocy
urzadzeniu mobilnym, gdyz dostep do tych danych przestepca moze uzyskac przez uzycie przemoca palca lub
dtoni ofiary.

Przyktad 2.

e Technologia biometrycznej weryfikacji tozsamosci wykorzystujaca rysy twarzy w potaczeniu np. z obrazem
teczowki przy zastosowaniu wysokiej jakosci sprzetu moze charakteryzowaé sie wysokimi wskaznikami
bezpieczenstwa.

e Technologia taka moze by¢ srodkiem kontroli do strategicznych pomieszczen banku, ale nie moze by¢
wykorzystana np. jako jedyna, do weryfikacji uzytkownika w mobilnym systemie ptatnosci elektronicznej, gdyz
niezbedne do weryfikacji dane, nieuprawniony uzytkownik moze uzyskaé¢ bez wiedzy i woli weryfikowanej
osoby.

Jak wynika z powyiszych przyktadéw, nie jest mozliwe wskazanie jednego wspdlnego i wyczerpujacego
zestawu takich Srodkow bezpieczenstwa, ktérych mozna by byto uzywaé¢ w kazdym przypadku, gdyz w
zaleznosci od konkretnych okolicznosci iwarunkéw przetwarzania danych, rdéine moze by¢
prawdopodobienstwo i waga urzeczywistnienia sie zagrozen skutkujacych naruszeniem praw i wolnosci oséb
fizycznych. Stad:

e RODO nie wskazuje srodkow bezpieczenstwa, jakie nalezy stosowac, aby zminimalizowaé ryzyko naruszenia
praw i wolnosci do okreslonego poziomu.

e RODO wymaga stosowania srodkdw zmniejszajacych lub minimalizujgcych ryzyko naruszenia praw i wolnosci
odpowiednich do okolicznosci i skali ryzyka.

o W przypadku wysokiego ryzyka naruszenia praw i wolnosci osdb, ktérych dane sg przetwarzane, RODO wymaga
zastosowania srodkow, ktére ryzyko to skutecznie zmniejszg lub rezygnacji z tych operacji przetwarzania, ktore
sg gtéwnym Zrédtem wysokiego ryzyka.

Dobdr odpowiednich $rodkéw zapewniajgcych zgodnos$¢ z przepisami prawa, w tym zapewniajgcych
minimalizacje ryzyka naruszenia praw i wolnosci oséb, ktérych dane sg przetwarzane, zgodnie z przyjetg w
RODO koncepcjg opartg na ryzyku, nalezy do administratoréw i podmiotéw przetwarzajgcych.
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7.2. Przyklady srodkéw i dziatan minimalizujgcych ryzyko w RODO.

Do rozwigzan i dziatan, ktére mogg by¢é wykorzystane w celu minimalizacji ryzyka naruszenia praw i wolnosci

0s0b, ktérych dane dotyczg, w kontekscie zapewnienia bezpieczeristwa przetwarzanych danych przed utrata

poufnosci, zniszczeniem, nieuprawniong modyfikacjg lub brakiem dostepnosci, w art. 32 ust. 1 RODO

zaliczono:

a. pseudonimizacje i szyfrowanie danych osobowych;

b. zarzadzanie systemem w sposdb zapewniajgcy ciggtos¢ poufnosci, integralnosci i dostepnosci
przetwarzanych informacji;

c. zarzadzanie systemem w sposdb zapewniajgcy zdolnos¢ do szybkiego przywrdcenia dostepu do danych
osobowych w razie wystgpienia incydentu fizycznego lub technicznego;

d. regularne testowanie, mierzenie i ocenianie skutecznosci srodkdw technicznych iorganizacyjnych
majgcych zapewni¢ bezpieczenstwo przetwarzania.

Zgodnie z motywem 28 RODO, wskazane przyktadowe $rodki techniczne i organizacyjne nie wykluczajg
zastosowania innych srodkéw technicznych lub organizacyjnych, jezeli bytyby one bardziej adekwatne do
charakteru ryzyka (skutecznie minimalizowatyby ryzyko lub catkowicie je eliminowaty).

Istotnym wsparciem w zakresie doboru odpowiednich do charakteru ryzyka srodkdéw i rozwigzan powinien
by¢ réwniez kompetentny, dysponujgcy fachowa wiedzg, inspektor ochrony danych. Jednym
z podstawowych jego zadan jest bowiem doradzanie administratorowi i podmiotowi przetwarzajgcemu w
zakresie obowigzkdw wynikajgcych z przepiséw o ochronie danych osobowych tak, aby przetwarzanie danych
w organizacji odbywato sie zgodnie z prawem. Z tego tez powodu inspektor ochrony danych powinien by¢
wiaczany we wszystkie dziatania zwigzane z przetwarzaniem danych osobowych przez administratora lub
podmiot przetwarzajgcy, w tym rédwniez w dziatania zwigzane z dokonywaniem oceny ryzyka. Co rowniez
istotne, inspektor ochrony danych zobowigzany jest wykonywaé swoje obowigzki z nalezytym
uwzglednieniem ryzyka (art. 39 ust. 2 RODO).

e RODO nie wskazuje konkretnych srodkéw technicznych lub organizacyjnych, ktére nalezy zastosowac, aby
wykazaé zgodnosc z okreslonymi w nim wymaganiami.

o Wybodr srodkow bezpieczeristwa powinien by¢ determinowany przez okolicznosci i warunki przetwarzania
danych oraz prawdopodobienstwo i powage zdarzen, ktére mogg doprowadzi¢ do naruszenia praw i wolnosci
0s6b, ktorych dane sg przetwarzane.

e [stotne wsparcie w zakresie doboru odpowiednich do charakteru ryzyka srodkéw i rozwigzan w zakresie
zapewnienia zgodnosci z RODO powinien zapewnic¢ inspektor ochrony danych. Dobrym zrédtem wsparcia mogg
by¢ réwniez rekomendacje audytu certyfikacyjnego ukierunkowanego na weryfikacje zgodnosci z RODO.

7.3. Uwzglednianie stanu wiedzy technicznej

Zasada podejscia opartego na ryzyku stanowi, ze administrator danych lub podmiot przetwarzajgcy powinien
zastosowac takie Srodki bezpieczenstwa, ktére w danych okolicznosciach przetwarzania minimalizujg
zwigzane z tym przetwarzaniem ryzyko naruszenia praw i wolnosci. Jednocze$nie art. 32 ust. 1 RODO
wymaga, aby przy wyborze tych srodkédw uwzgledniac aktualny stan wiedzy technicznej, koszt wdrozenia oraz
charakter, zakres, kontekst i cele przetwarzania.
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RODO nie odwotuje sie jednak do okreslonych technologii czy narzedzi, ktére moga by¢ wykorzystywane do
przetwarzania danych, lecz ogdlnie wskazuje na cele, jakie nalezy osiggngé. Dzieki temu nawet w warunkach
statego rozwoju technologicznego, niezaleznie od zastosowanej technologii, nie ma obawy, ze wymogi
stawiane administratorom stang sie nieaktualne.

Wskazany jednak w art. 32 ust. 1 RODO warunek uwzglednienia stanu wiedzy technicznej wymaga, aby
administratorzy i podmioty przetwarzajgce, ktdrzy stosujg nowe rozwigzania technologiczne, wdrazali
rowniez srodki bezpieczenstwa adekwatne do ryzyka naruszenia ochrony danych, ktére rozwigzania te mogg
spowodowac. Warunek ten oznacza, ze dla administratora, ktéry zastosowat nowe rozwigzania, nie bedzie
usprawiedliwieniem brak wiedzy w zakresie sSrodkéw bezpieczenstwa, jakie mozna przy takim rozwigzaniu
wykorzystaé. Zwtaszcza jesli Srodki takie bedg rekomendowane przez producenta okreslonej technologii,
normy miedzynarodowe, dobre praktyki publikowane przez organizacje specjalizujgce sie w danej technologii
lub stowarzyszenia zrzeszajgce audytoréw i specjalistéw w zakresie bezpieczenstwa.

e RODO jest neutralne technologicznie.

e Zasada podejscia opartego na ryzyku oraz stosowanie nowych rozwigzan technicznych wymaga od
administratoréw danych i podmiotéw przetwarzajacych uwzgledniania aktualnego stanu wiedzy
technicznej w zakresie srodkéw i metod ochrony danych.

B 8. Ocena ryzyka a kontekst, w jakim dane sg przetwarzane

Zgodnie z motywem 75 oraz art. 24 ust. 1 i art. 32 ust. 1 RODO, w procesie szacowania ryzyka naruszenia
ochrony danych osobowych oraz postepowania z tym ryzykiem nalezy uwzglednia¢ wiele czynnikéw.
Wymieniane sg tam miedzy innymi takie elementy, jak waga zagrozen, wynikajgca z rodzaju skutku
urzeczywistnienia sie zagrozen, np. uszczerbku fizycznego, dyskryminacji itp.

Proces, w ktorym nalezy dokonaé analizy wyzej wymienionych czynnikéw, w normie ISO/IEC 27005,
odnoszacej sie do analizy ryzyka w bezpieczenstwie informacji, nazywany jest ustanowieniem kontekstu, w
ramach ktérego nalezy dokonac inwentaryzacji potencjalnych (wewnetrznych i zewnetrznych) zdarzen
mogacych by¢ Zzrédtem ryzyka oraz okresli¢ kryteria oceny poziomu ryzyka i kryteria jego akceptacji.

Szacujgc poziom ryzyka, nalezy mie¢ na uwadze fakt, ze srodki zastosowane w celu zmniejszenia poziomu
skutkow dla jednego z czynnikdw mogg jednoczesnie powodowac zwiekszenie skutkéw dla innego. Np.
zastosowanie srodka zmniejszajgcego ryzyko utraty poufnosci moze spowodowac podniesienie ryzyka utraty
dostepnosci, jesli zastosowany Srodek jest podatny na awarie.

Stad w procesie zarzgdzania ryzykiem nalezy bra¢ pod uwage wszelkie dokonywane zmiany oraz uwzgledniac:

e wszystkie wymagane zasady przetwarzania okreslone w art. 5 RODO, w tym m.in.: przejrzystosc,
ograniczenie celu, minimalizacje danych,

e zapewnienie respektowania poszczegdlnych uprawnien podmiotéw danych (np. prawa dostepu do
danych, prawa do sprostowania, prawa do usuniecia danych, prawa do przenoszenia danych),

e wprowadzenie odpowiednich procedur, Srodkéw bezpieczenstwa i dokumentacji,

e ustanowienie kontroli skutecznosci wprowadzenia okreslonych rozwigzan.
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Warto zaznaczyé, ze na gruncie RODO niewywigzanie sie z jednego z obowigzkdw, bardzo czesto wptywa na
prawidtowos$¢ wykonania pozostatych. Tym samym zarédwno podejscie oparte na ryzyku, jak i zasada
rozliczalnosci powinny w konsekwencji prowadzi¢ do powstania kompleksowych programoéw zgodnosci.

e Obowigzki wynikajgce z RODO s3 ze sobg powigzane.

e 7Zmniejszenie podatnosci procesu przetwarzania wobec jednego z czynnikdéw ryzyka moze powodowad
zwiekszenie podatnosci wobec innych czynnikéw ryzyka.

o Niewywigzanie sie z jednego obowigzku moze wptywac na prawidtowos¢ wykonania pozostatych.

e W podejsciu opartym na ryzyku istotnym elementem skutecznosci ochrony jest wiasciwa i kompleksowa analiza
kontekstu procesu przetwarzania i identyfikacja wszystkich potencjalnych zrédet ryzyka.

e Skutecznos¢ wdrozonych srodkéw ochrony powinna by¢é monitorowana.

I 9. Wysokie ryzyko a ocena skutkéw dla ochrony danych

Zgodnie z art. 35 ust. 1 RODO, jezeli dany rodzaj przetwarzania — w szczegdlnosci z uzyciem nowych
technologii — ze wzgledu na swdj charakter, zakres, kontekst i cele z duzym prawdopodobieristwem moze
powodowac¢ wysokie ryzyko naruszenia praw lub wolnosci osdb fizycznych, administrator przed
rozpoczeciem przetwarzania dokonuje oceny skutkéw planowanych operacji przetwarzania dla ochrony
danych osobowych.

Oznacza to, ze przeprowadzenie oceny skutkéw dla ochrony danych jest wymagane zawsze wtedy, gdy:
1) poziom ryzyka okreslony zostat jako wysoki w wyniku jego szacowania przy uwzglednieniu
charakteru, zakresu, kontekstu i celéw przetwarzania,
2) dany rodzaj przetwarzania zostat wskazany w przepisie prawa (np. art. 35 ust. 3 RODO),
3) dany rodzaj przetwarzania zostat wskazany w wykazie podanym do publicznej wiadomosci przez
krajowy organ nadzorczy, zgodnie z art. 35 ust. 4 RODO.

Zgodnie z art. 35 ust. 4, organ nadzorczy bedzie miat obowigzek opublikowa¢ wykaz rodzajow operacji, ktére
wymagajg przeprowadzenia takiej oceny. Wykazy takie organ nadzorczy przekazuje Europejskiej Radzie
Ochrony Danych.

Trzeba pamietad tez o ust. 9 tego artykutu, wskazujgcym, ze w stosownych przypadkach administrator zasiega
opinii oséb, ktérych dane dotyczg lub ich przedstawicieli (mogg to by¢ np. zwigzki zawodowe, organizacje
bronigce praw cztowieka) w sprawie zamierzonego przetwarzania. Warto, aby administrator skorzystat z tej
mozliwosci, bowiem to prawa i wolnosci tych oséb mogg by¢ zagrozone, a wprowadzenie tej praktyki przez
administratora pozwoli mu realnie uwzglednic¢ perspektywe osdb, ktérych dane przetwarza.
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Biorac pod uwage wykaz czynnosci, jakie art. 35 ust. 7 RODO nakazuje wykonaé w ramach przeprowadzania
oceny skutkéw dla ochrony danych, nalezy uznaé, ze proces ten nie jest niczym innym, jak szczegdlnym
rodzajem szacowania ryzyka, w ktédrym baczng uwage nalezy zwréci¢ na zastosowane srodki minimalizacji
ryzyka.

Postugujgc sie schematem procesu zarzgdzania ryzykiem w zakresie zarzgdzania bezpieczeristwa informacji,
okreslonym w normie ISO/IEC 27005, proces oceny skutkow dla ochrony danych, o ktérym mowa w art. 35
RODO, mozna okresli¢ jako:
1) kolejng iteracje procesu zarzadzania ryzykiem w przypadku, gdy poziom ryzyka (przy aktualnie
stosowanych srodkach ochrony) oszacowany zostat jako wysoki,
2) pierwszg lub kolejng iteracje procesu zarzadzania ryzykiem w przypadku, gdy ocena dotyczy
operacji przetwarzania wstepnie zakwalifikowanych do grupy proceséw mogacych stanowic
wysokie ryzyko dla ochrony danych.

Stwierdzenie wysokiego poziomu ryzyka naruszenia praw i wolnosci oséb, ktéorych dane sg przetwarzane,
wymaga przeprowadzenia oceny skutkéw dla ochrony danych, podczas ktdrej nalezy dodatkowo uwzglednié:

e czy operacja przetwarzania jest niezbedna,
e czy ingerencja w prywatno$¢ zwigzana z przetwarzaniem tych danych jest proporcjonalna do celéw
przetwarzania.

RODO nie specyfikuje ani struktury, ani zawartosci dokumentacji. Wymaga jednak, aby potwierdzata ona zgodnos¢
z RODO wszystkich procesdw przetwarzania danych u administratora lub podmiotu przetwarzajacego.

Warto podkresli¢, ze przy przeprowadzaniu oceny skutkéw dla ochrony danych ryzyko powinno by¢ zbadane
w szczegdlnosci pod katem sprawdzenia, czy danego celu nie mozna osiggna¢ w sposdb mniej ingerujgcy w
prywatnos¢. Jako przyktad wskazaé mozna dodatkowe ograniczenie zakresu przetwarzanych danych lub
przetwarzanie danych w sposdb bardziej ograniczajgcy prawdopodobienstwo naruszenia praw i wolnosci
jednostki przez bezprawne wykorzystanie danych osobowych w innych celach.

I 10. Dotychczasowy dorobek

a nowe podejscie do ochrony danych

RODO wymusza ciagty, efektywny nadzér nad przetwarzaniem danych, tak aby przetwarzanie to nie
naruszato w jakikolwiek sposéb praw i wolnosci oséb, ktorych dane dotyczg. Bez odpowiedniego i solidnego
przygotowania sie do stosowania nowej regulacji niemozliwe bedzie dziatanie zgodne RODO. Wiasnie
dlatego, w przejSciowym okresie przygotowawczym (rozporzadzenie ogdlne weszto juz w zycie, a od 25 maja
2018 r. bedzie stosowane i egzekwowane), administratorzy oraz podmioty przetwarzajgce powinni skupic sie
na weryfikacji stosowanych przez siebie procedur oraz wdrazaniu rozwigzah wymaganych przez nowe
przepisy. Nalezy sobie uswiadomic, ze pojecie ,ryzyka naruszenia praw i wolnosci osoby, ktérej dane dotyczg”
rozni sie od pojecia ,ryzyka w bezpieczenstwie informacji”. Niemniej dla podmiotéw, ktére od lat rzetelnie



17
Jak rozumie¢ podejscie oparte na ryzyku wg RODO? -

GIODO

respektujg przepisy o ochronie danych osobowych oraz wypracowaty skuteczne systemy zarzgdzania ochrong
danych osobowych, w tym metody szacowania ryzyka, wdrozenie nowej regulacji bedzie znacznie fatwiejsze.

e RODO weszto juz w zycie, a od 25 maja 2018 r. bedzie stosowane i egzekwowane.
e Okres do 25 maja 2018 r. nalezy wykorzystaé¢ do solidnego przygotowania sie do stosowania nowej regulacji.
e Bez takiego przygotowania niemozliwe bedzie dziatanie zgodne z RODO.

Jak zostato juz wielokrotnie podkreslone, RODO nie okresla sztywnych ram dotyczacych sposobu zapewniania
i wykazywania przestrzegania przepisdw o ochronie danych osobowych. W przepisach tego aktu brak jest
wyczerpujgcego i konkretnego wykazu zabezpieczern danych osobowych, takich jak np. okreslona
czestotliwo$é zmiany hasta badZz wdrozenie szczegdétowo okreslonej dokumentacji przetwarzania danych
osobowych. Rozporzadzenie ogdlne nie wskazuje tez zadnej normy, rekomendacji czy metodyki
postepowania, ktdre majg mie¢ zastosowanie do kazdego administratora lub podmiotu przetwarzajgcego.
Nie oznacza to jednak, ze RODO zwalnia administratoréw danych i podmioty przetwarzajgce z obowigzku
posiadania dokumentacji przetwarzania, takich jak np. wymagane obecnymi przepisami polityka
bezpieczenstwa i instrukcja zarzadzania systemem informatycznym. Dotychczasowa dokumentacja
prowadzona przez administratora lub podmiot przetwarzajgcy nie tracg catkowicie na znaczeniu po
rozpoczeciu stosowania RODO. Mogg one stanowi¢ doskonatg baze do wdrazania nowej dokumentacji,
zgodnie z nowymi wymaganiami.

W zwigzku z tym, ze na gruncie RODO dokumentacja nie musi odpowiada¢ sztywnym ramom, bedzie ona
mogta by¢ lepiej dostosowana do potrzeb i specyfiki danego administratora lub podmiotu przetwarzajacego,
co wskazane podmioty powinny odbieraé jako duzg zalete tego rozwigzania. Nie mozna jednak poming¢, ze
tworzona dokumentacja powinna nie tylko potwierdza¢ minimalne wymagania niezbedne dla zapewnienia
bezpieczenstwa, ale administrator lub podmiot przetwarzajacy powinien wykaza¢ w niej, ze zastosowane
Srodki sg adekwatne do ryzyka naruszenia praw lub wolnosci oséb przy uwzglednieniu charakteru, zakresu,
kontekstu i celéw przetwarzania. Ponadto art. 32 ust. 1 RODO stanowi, ze przy okreslaniu Srodkéw
bezpieczenstwa nalezy uwzglednia¢ stan wiedzy technicznej, ktory w zakresie srodkéw bezpieczeristwa
dotyczacych zapewnienia poufnosci, integralnosci i dostepnosci zawarty jest w normach miedzynarodowych
z rodziny ISO/IEC seria 27000, aw zakresie srodkow dotyczacych ciggtosci dziatania (dostepnosci do
przetwarzanych danych) w normie ISO/IEC 22301. Informacje dotyczgce stanu wiedzy technicznej
w powyzszym zakresie mozna znalez¢ réwniez w wielu innych opracowaniach, w tym w dobrych praktykach
wydawanych przez stowarzyszenia zrzeszajgce ekspertow zajmujacych sie bezpieczernstwem informacji
(takich jak ISSA, ISACA, IAA), a takze w przewodnikach i zaleceniach producentéw dostarczajgcych produkty
do zabezpieczenia informacji w sieciach i systemach teleinformatycznych.

e Dotychczasowa, rzetelnie opracowana i wdrozona dokumentacja przetwarzania danych moze stanowic baze
do wdrozenia nowej dokumentacji, ktéra w petni spetnia¢ bedzie wymogi dotyczace wykazania zgodnosci
procedur przetwarzania danych z wymaganiami RODO.

e RODO nie specyfikuje ani struktury, ani zawartosci dokumentacji. Wymaga jednak, aby dokumentowata ona
zgodnos¢ wszystkich proceséw przetwarzania danych u administratora lub przetwarzajgcego z zawartymi w
RODO wymaganiami.
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Wyjasnienie uzytych termindéw

Aktywa - jest to wszystko, co ma warto$¢ dla organizacji (administratora danych lub podmiotu
przetwarzajgcego), np. dane osobowe.

o Aktywa podstawowe — sg to procesy, dziatania biznesowe oraz informacje zwigzane z funkcjonowaniem
organizacji (w tym dane osobowe).

o Aktywa wspierajgce — sg to $rodki umozliwiajace korzystanie z aktywéw podstawowych. Przyktadem
aktywow wspierajgcych jest sprzet, oprogramowanie, sieé, pracownicy.

e Anonimizacja — oznacza przetworzenie danych osobowych w taki sposdb, by nie mozna ich byto przypisaé
konkretnej osobie, ktdrej dane dotyczg, za pomoca dodatkowych informacji lub wszelkich innych srodkdw,
jakimi dysponuje administrator lub podmiot przetwarzajacy. Zabieg ten ma charakter trwaty
i nieodwracalny, powodujacy, ze po jego przeprowadzeniu nie mamy do czynienia z danymi osobowymi.

e Grupa Robocza Art. 29 - Grupa Robocza Art. 29 to powotany na mocy Dyrektywy 95/46 zespét roboczy do
spraw ochrony 0séb fizycznych majgcy charakter doradczy i dziatajgcy w sposdb catkowicie niezalezny. Jej
misjg jest stuzenie radg Komisji Europejskiej, i przyczynianie sie do jednolitego stosowania przepisow
krajowych przyjetych na mocy dyrektywy. Grupe tworzg przedstawiciele krajowych organéw nadzorczych,
przedstawiciele organdw ustanowionych dla instytucji i organdw unijnych (po jednym dla kazdej
z instytucji i organu) oraz przedstawiciele Komisji Europejskiej. Dziatania Grupy sprowadzajg sie gtownie
do wydawania niemajgcych mocy wigzgcej zalecen, rekomendacji oraz opinii w sprawach unijnych aktéw
normatywnych z zakresu ochrony prywatnosci. Od 25 maja zastepuije jg Europejska Rada Ochrony Danych

(EROD).

¢ Identyfikowanie ryzyka — jest to czynnos¢ polegajgca na okresleniu, co moze sie zdarzy¢ (kiedy, gdzie, jak
i dlaczego) i spowodowac strate.

e Kontekst — sg to wszystkie informacje wigzace sie z dziataniem organizacji, m.in. informacje dotyczace
Srodowiska prawnego, spotecznego, politycznego, finansowego czy tez technologicznego, np. przepisy
dotyczgce ochrony danych osobowych.

e Kryteria akceptacji ryzyka — sg to kryteria, ktére okreslajg dopuszczalnosé danego ryzyka. Zwykle definiuje
sie je poprzez wartos¢ progowa, np. przy przedziatach ryzyka 0-2, 3-5 oraz 6-8, akceptowalng wartoscig
jest ryzyko tylko w zakresie 0-2.

e Kryteria oceny ryzyka - sg to kryteria, ktére okreslajg poziomy odniesienia, wzgledem ktérych okresla sie
waznosc¢ ryzyka.

e Naruszenie ochrony danych osobowych - oznacza naruszenie bezpieczenstwa prowadzgce do
przypadkowego lub niezgodnego z prawem zniszczenia, utracenia, zmodyfikowania, nieuprawnionego
ujawnienia lub nieuprawnionego dostepu do danych osobowych przesytanych, przechowywanych lub
w inny sposéb przetwarzanych.

e Ocena ryzyka — jest to czynnosc polegajgca na porédwnaniu wynikéw uzyskanych podczas analizy ryzyka
z kryteriami oceny ryzyka okreslonymi na etapie ustanawiania kontekstu dziatania organizacji.



19
Jak rozumie¢ podejscie oparte na ryzyku wg RODO? -

GIODO

e Operacja przetwarzania danych osobowych - kazda czynnos¢ wykonywana na danych osobowych lub
zestawach danych osobowych w sposdb zautomatyzowany lub niezautomatyzowany, taka jak zbieranie,
utrwalanie, organizowanie, porzadkowanie, przechowywanie, adaptowanie lub modyfikowanie,
pobieranie, przegladanie, wykorzystywanie, ujawnianie poprzez przestanie, rozpowszechnianie lub
innego rodzaju udostepnianie, dopasowywanie lub tgczenie, ograniczanie, usuwanie lub niszczenie.

e Podatnosc - jest to stabosé, ktéra moze byé wykorzystana przez zagrozenie, powodujgc niekorzystne
skutki, np. luka w systemie informatycznym.

e Proces przetwarzania danych osobowych — zespdét operacji (czynnosci) wykonywanych na danych
osobowych lub zestawach danych osobowych w celu osiggniecia okreslonego celu przetwarzania.

e Pseudonimizacja - oznacza przetworzenie danych osobowych w taki sposéb, by nie mozna ich byto juz
przypisa¢ konkretnej osobie, ktérej dane dotycza, bez uzycia dodatkowych informacji. Te dodatkowe
informacje sg przechowywane osobno i sg objete Srodkami technicznymi i organizacyjnymi
uniemozliwiajgcymi ich przypisanie zidentyfikowanej lub mozliwej do zidentyfikowania osobie fizycznej.
W przeciwienstwie do anonimizacji, ktorej skutkiem jest nieodwracalne uniemozliwienie identyfikacji
osoby, pseudonimizacja jest procesem odwracalnym.

e RODO - Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych iw sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie
o ochronie danych), ktére bedzie stosowane od 25 maja 2018 r.; jego celami sg skuteczna ochrona
podstawowych praw i wolnosci oséb fizycznych, w szczegdlnosci prawa do ochrony danych osobowych
0s6b fizycznych oraz uregulowanie zasad i zapewnienie swobodnego przeptywu danych osobowych w UE
w taki sposdb, by ochrona praw jednostki nie stata temu na przeszkodzie.

¢ Ryzyko — wptyw niepewnosci na cele. W przypadku ryzyka naruszenia praw i wolnosci oséb, ktérych dane
dotyczg, celem bedzie ochrona tych praw i wolnosci.

e Szacowanie ryzyka — catosciowy proces identyfikacji ryzyka, analizy ryzyka oraz oceny ryzyka (definicja
przyjeta zgodnie z norma PN-ISO/IEC 25005:2011)°.

e Wiasciciel aktywow — jest to osoba odpowiedzialna w danym podmiocie za konkretny proces
przetwarzania danych i majgca prawo do podejmowania w tym zakresie decyzji, np. dyrektor
departamentu, kierownik okreslonej komaorki w organizacji.

e Zabezpieczenie - jest to Srodek, ktérego celem jest zmniejszenie ryzyka poprzez  obnizenie
prawdopodobienstwa zrealizowania zagrozenia (czyli wykorzystania istniejgcej podatnosci) lub tez

% Podobna definicja znajduje sie w publikacji sfinansowanej przez Narodowe Centrum Badan i Rozwoju w ramach projektu
»Zintegrowany system budowy planéw zarzadzania kryzysowego w oparciu o nowoczesne technologie informatyczne” nr
DOBR/0016/R/ID2/003 pod tytutem ,Zarzgdzanie Ryzykiem — Przeglad Wybranych Metodyk” pod redakcjg bryg. dra inz. Dariusza
Wrdblewskiego.

W ramach procesu ,,szacowanie ryzyka” ujeto takie zadania, jak: ustalenie kontekstu, ocena ryzyka, postepowanie z ryzykiem oraz
jego monitorowanie i przeglad. Inny dokument - norma PN-ISO 31000:2012, zamiast pojeciem ,szacowania ryzyka”, postuguje sie
pojeciem ,,oceny ryzyka”, ktére obejmuje proces identyfikacji ryzyka, jego analize i ewaluacje.
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minimalizacje potencjalnych strat zwigzanych ze zrealizowanym zagrozeniem, np. program antywirusowy,
drzwi antywtamaniowe, stosowanie procedury bezpieczeristwa.

e Zagrozenie - jest to zrédto potencjalnej szkody, np. zagrozenie naruszenia integralnosci danych.

Przydatne materiaty

1. Komisja Nadzoru Finansowego, Rekomendacja D dotyczgca zarzadzania obszarami technologii
informacyjnej i bezpieczenstwa srodowiska teleinformatycznego w bankach, stanowigca zatacznik do
uchwaty nr 7/2013 Komisji Nadzoru Finansowego z dnia 8 stycznia 2013 r., dostepna pod:
https://www.knf.gov.pl/dla_rynku/fin tech/platnosci elektroniczne/wybrane stanowiska i regulacje
?articleld=55482&p id=18

2. Opinia Grupy Roboczej Art. 29, 3/2010 w sprawie zasady rozliczalnosci (WP 173), dostepna pod:
http://giodo.gov.pl/pl/1520057/3732

3. Opinia Grupy Roboczej Art. 29, 4/2013 w sprawie szablonu oceny skutkow w zakresie ochrony danych
(WP 205), dostepna pod: http://giodo.gov.pl/pl/1520167/6567

4. Opinia Grupy Roboczej Art. 29, 7/2013 w sprawie szablonu oceny skutkdw w zakresie ochrony danych
na potrzeby inteligentnych sieci i inteligentnych systemdéw pomiarowych, opracowanego przez grupe
ekspertdw nr 2 w ramach grupy zadaniowej Komisji ds. inteligentnych sieci (WP 209), dostepna pod:
http://giodo.gov.pl/pl/1520167/7546

5. Opinia Grupy Roboczej Art. 29, 9/2011 na temat zmienione] propozycji sektora w sprawie ram oceny
skutkéw w zakresie ochrony danych i prywatnosci w zastosowaniach RFID (WP 180), dostepna pod:
http://giodo.gov.pl/pl/1520110/4085

6. Opinie i wytyczne Grupy Roboczej Art. 29 dotyczace wdrozenia RODO:
http://ec.europa.eu/newsroom/just/item-detail.cfm?item id=50083

7. Privacy Impact Assessments - CNIL, dostepne pod: https://www.cnil.fr/fr/node/15798

8. Publikacje przygotowane przez ICO, dostepne pod: https://ico.org.uk/global/request-publications/

9. Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony osoéb fizycznych w zwigzku z przetwarzaniem danych osobowych iw sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie
danych), dostepne pod: http://www.giodo.gov.pl/pl/1520284/9745

10. Rzadowy Zespot Reagowania na Incydenty Komputerowe, dostepne pod: www.cert.gov.pl

11. Stanowisko Grupy Roboczej Art. 29 w sprawie podejscia opartego na ryzyku w ramach prawnych
ochrony danych (WP 218), dostepne pod: http://giodo.gov.pl/pl/1520203/7936



https://www.knf.gov.pl/dla_rynku/fin_tech/platnosci_elektroniczne/wybrane_stanowiska_i_regulacje?articleId=55482&p_id=18
https://www.knf.gov.pl/dla_rynku/fin_tech/platnosci_elektroniczne/wybrane_stanowiska_i_regulacje?articleId=55482&p_id=18
http://giodo.gov.pl/pl/1520057/3732
http://giodo.gov.pl/pl/1520167/6567
http://giodo.gov.pl/pl/1520167/7546
http://giodo.gov.pl/pl/1520110/4085
http://ec.europa.eu/newsroom/just/item-detail.cfm?item_id=50083
https://www.cnil.fr/fr/node/15798
https://ico.org.uk/global/request-publications/
http://www.giodo.gov.pl/pl/1520284/9745
http://www.cert.gov.pl/
http://giodo.gov.pl/pl/1520203/7936
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Wytyczne Grupy Roboczej Art. 29 dotyczgce oceny skutkéw dla ochrony danych (DPIA) i ustalenia, czy
przetwarzanie ,moze powodowaé wysokie ryzyko” do celéw Rozporzadzenia 679/2016 (WP 248),
dostepne pod: http://ec.europa.eu/newsroom/document.cfm?doc _id=47711

Zarzadzanie Ryzykiem — Przeglad Wybranych Metodyk; Praca pod redakcjg bryg. dra inz. Dariusza
Wrdéblewskiego wydanej przez Narodowe Centrum Badan i Rozwoju, Jozeféw 2015; ISBN 978-83-61520-
18-4; https://www.cnbop.pl/wydawnictwa/ksiazki/zarzadzanie ryzykiem.pdf”



http://ec.europa.eu/newsroom/document.cfm?doc_id=47711
https://www.cnbop.pl/wydawnictwa/ksiazki/zarzadzanie_ryzykiem.pdf

Urzad Ochrony Danych Osobowych
ul. Stawki 2, 00-193 Warszawa
www.uodo.gov.pl



