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/ “MOJE DANE - MOJA TARCZAY"
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I
I Nie podawaj w sieci zbyt wielu informaciji o sobie, takich jak:

I adres zamieszkania, nazwa szkoty, numer telefonu, czy miejsce

I pracy rodzicéw. Nalezy mie¢ swiadomose, ze dane osobowe lub
{ dane kontaktowe mogq pozyskac przestepcy, ktérzy zechcqg

\ wykorzystac je przeciwko Tobie lub Twoim najblizszym.

\
. LHASE0 TO MGJ KLUCZ DO PRYWATNOSCY 2 \\I
Tworz diugie, silne hasta. Takie hasto powinno zawiera¢ duze i mate I
X\ litery, cyfry oraz znaki specjalne (np. #$%!). Kazde konto powinno I
miec inne hasto. Nie zaleca sie zapamigtywania haset w pamieci I
przeglgdarki lub w aplikacji na urzgdzeniu. Jesdli mozesz — wigcz I
\ logowanie dwuetapowe. /l

? -NIE KLIKAM, GDY NIE ZNAM!” 3 A
Nie otwieraj podejrzanych linkéw ani zatgcznikdw. Darmowe dodatki
do gier, super okazje i konkursy mogq by¢ putapkg. Oszusci liczg na
Twojg ciekawos¢. Rozsytajq linki do fatszywych serwisow
spotecznosciowych, do ztudzenia przypominajgcych te, z ktérych
korzystasz na co dzien. Jezeli klikniesz w taki link i wprowadzisz dane
do logowania, oszusci mogg uzyskac dostep do Twoich danych. y

“~~___ _/ ,0SOBA POZNANA W SIECI TO NADAL NIEZNAJOMY!” 4\\

Pamietqj, ze kto$ moze podszywac sie pod Twojego rowiesnika. Nie wysytaj olbbcym osobom
zdje¢ ani prywatnych informagiji. Nie akceptuj automatycznie zaproszen do grona znajomych
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| lub obserwowania od obcych osdb.

{ Osoba poznana w Internecie zaproponowata Ci spotkanie? Zawsze poinformuj dorostego!
\
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/5 “ZAMYKAM DRZW!I DO SWOJEGO PROFILUY” \\
Sprawdz ustawienia prywatnosci. Nie kazdy musi widzie¢ Twoje
posty, zdjecia i liste znajomych. Ustaw je tak, aby dostep do
Twoich zdje¢, czy komentarzy na Twoim profilu w mediach
spotecznosciowych miaty jedynie zaufane osoby, bedgce
w gronie Twoich znajomych. Regularnie sprawdzaj, kto ma
dostep do informacji publikowanych na Twoim koncie.
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-3 TOP HEJT - REAGUJEY

Hejt, grozby czy wysmiewanie w internecie to cyberprzemoc.
Gdy kto$ w internecie Cie obraza, nie odpowiadaj agresjq. Zabloku;
sprawce i zgtos sytuacje zaufanej osobie dorostej. Jezeli jestes Swiadkiem przemocy nie }
udostepniaj dalej obrazliwych wiadomosci, ani zdjec¢, bo moze to sprawi¢ komus jeszcze }
wiekszq przykros¢. Strach, wstyd, niepewnos$¢ w internecie to sygnat, ze trzeba poszukac ’I
pomocy. Nie zostawaj z problemem sam/sama. y
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/ UWAZAM NA PUBLICZNE POLACZENIA INTERNETOWE" \

Publiczne sieci Wi-Fi, np. w galeriach handlowych lub na dworcu,
nie zawsze sq bezpieczne. Nie loguj sie do serwisdw T ‘ ——————— 1
spotecznosciowych podczas korzystania z takich sieci, poniewaz ’ A
moze to grozi¢ udostepnieniem Twoich danych cyberprzestepcom.
Jesli musisz skorzystac z takiej sieci, rob to ostroznie i unikaj

\ wpisywania haset lub danych osobowych.
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% ~SZANUJE SW(3J | CUDZY WIZERUNEK!”
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I #® Moje zdjecie to moja decyzja.

i #® Czyjes zdjecie — wymaga zgody.
|
|
|

Nie publikuj zdje¢ innych osdb bez ich wiedzy i akceptacii. Nie udostepniaj kompromitujgcych
\ materiatdw. Szacunek w sieci dziata w dwie strony. /

*DZIEN BEZPIECZNEGO INTERNETU GBCHODZIMY OD 2004 ROKU Z INICIATYWY KUMISI\ EURGPEJISKIED,
MA NA CELU INICJOWANIE | PROPAGOWANIE DZIALAN NA RZECZ BEZPIECZENSTWA DZIECI | MEODZIE2Y
W CYFROWYM SWIECIE.
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