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Call home - automatyczna tgcznosc z producentem (mechanizm komunikacyjny)

Telemetria - dane o stanie i uzyciu
Zdalne zarzadzanie - zdalna konfiguracja i serwis
Connected experiences - funkcje chmurowe produktu
End of support - koniec wsparcia bezpieczenstwa

Ochrona danych w urzedzie nie konczy sie na polityce prywatnosci na stronie www. Ona zaczyna sie w szafie
rackowej. Jesli nie kontrolujemy telemetrii, nie kontrolujemy danych. Panstwa rolg jako I0D-6w jest wymuszenie

na dziatach IT i zaméwien publicznych, by przestali kupowac ,wygode”, a zaczeli kupowac , bezpieczenistwo przez
izolacje”.



ALE CZY TO SA DANE OSOBOWE? i

Metadane jako dane osobowe: W plikach konfiguracyjnych znajdujg sie opisy interfejsow.

Petna konfiguracja zawiera listy kontroli dostepu (ACL), definicje VLAN-6w i mape routingu. Te informacje
pozwalajg na stworzenie precyzyjnego profilu podatnosci urzedu.

Kupujemy router, system EDR, drukarke lub urzgdzenie MFP. Po instalacji pojawia sie staty ruch do domen
producenta. Czy to jest jeszcze wsparcie serwisowe, czy juz transfer danych i zrodfo ryzyka?

lluzja maskowania (Data Scrubbing): Producenci deklarujg, ze hasta sg usuwane przed wysytka. Jednak historia
luki CVE-2024-20440 pokazata, ze btedy w oprogramowaniu telemetrycznym (tzw. ,,excessive verbosity”) mogag
doprowadzi¢ do wycieku logdw zawierajgcych poswiadczenia do APl w formie jawne,;.

Czy w Paninstwa urzedzie istnieje umowa powierzenia przetwarzania danych (DPA) z producentem sprzetu, ktdra
obejmuje te , niezamierzone” dane osobowe?

Producent staje sie podmiotem przetwarzajgcym (art. 28 RODO). Czy w Panstwa urzedach istniejg umowy
powierzenia z Cisco czy Fortinetem obejmujgce telemetrie?
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Postepowanie EDPS przeciwko Komisji Europejskiej dotyczace uzywania Microsoft 365 i tego, czy warunki
umowne, techniczne i organizacyjne nie prowadzity do niekontrolowanego przekazywania danych osobowych do
Microsoftu oraz jego ekosystemu ustugowego.

EDPS stwierdzit naruszenia dotyczgce ograniczenia celu, transferow miedzynarodowych i nieuprawnionych
ujawnien w zwigzku z uzyciem Microsoft 365 przez Komisje Europejska.

* Istota problemu nie sprowadzata sie do ,,chmury” jako takiej, lecz do tego, ze administrator nie potrafit
precyzyjnie wskazac: jakie dane, do kogo, do jakich panstw i po co sg przesytane.

 To precedens dla zamdwien publicznych: wadliwie skonstruowana SWZ lub umowa na oprogramowanie moze
otworzyc¢ kanat telemetryczny do producenta i jego podmiotéw, jesli nie reguluje celéw, odbiorcow,
transferow, connected experiences, audytu i centralnego wytgczania okreslonych funkciji.

* Postepowanie miato realny skutek: EDPS nakazat od 9 grudnia 2024 r. zawiesic¢ przeptywy do panstw trzecich
bez decyzji adekwatnosci, a w lipcu 2025 r. uznat, ze po wdrozeniu dodatkowych srodkow umownych,
technicznych i organizacyjnych Komisja usuneta naruszenia wskazane w decyzji z 8 marca 2024 r.
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* Najwazniejsze ustalenie EDPS byto paradoksalne: petny katalog danych nie byt prawidtowo okreslony, a
diagnostic data i service generated data mogty obejmowac zasadniczo dowolne dane osobowe poza
operational personal data; nawet kategorie szczegdlne nie byty wytgczone.

« Zidentyfikowano co najmniej takie kategorie danych: IP address, creation time, site URL, user email address, a
takze organisational identifiers, subscriptions, technical settings, resource names, configuration and device
information, timestamps, URLs.

* W przeptywach telemetrycznych, licencyjnych i katalogowych pojawiaty sie réwniez user ID / ObjectlID, device
ID, Entra/Azure AD data (w tym username i email address) oraz pseudonimizowane IP/MAC addresses.

 EDPS wskazat tez na directly identifying personal data w required service data z OneDrive, np. readable
username, file path, email address; w analizach przywotanych przez EDPS pojawiaty sie ponadto
titles/pathnames/subjects plikow lub e-maili, adresaci to/cc/bcc, informacje o zatgcznikach i doktadne
znaczniki czasu.

* Dane te mogty przeptywac nie tylko ,dla dziatania ustugi”, ale rowniez w ramach telemetrii, connected
experiences, licencjonowania i aktywacji, synchronizacji atrybutow katalogowych, wsparcia technicznego,
zdalnego dostepu personelu Microsoft oraz analityki bezpieczenstwa.
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1. Data flow map 2. Jak odbierac 3. Test Al

co, dokad, po co, kiedy P el damy © ellandin » 72h-7dni

porty, protokoty, odbiorcy, : e restart, aktualizacja,
dane logowanie kazdej proby blad

Kryterium niezgodnosci
kazdy nowy endpoint albo nowy typ danych bez uprzedniej
dokumentacji i akceptacji



MAPOWANIE PRZEPLYWOW DANYCH —

* Call home # zto. Call home bez kontroli = ryzyko

* Mapa przeptywow danych jako zatgcznik do umowy: Field - Destination - Purpose - Role —> Retention.

(1) deklaracja wykonawcy/producenta (data flow map) + (2) weryfikacja techniczna + (3) kontrola ciggta po
wdrozeniu.

* W sieci odbiorowej ustawmy default-deny (na firewall/proxy) i dopuszczanie tylko tego co jest w data flow map
(allow-lista). Wtedy nawet jesli ruch jest raz w tygodniu, to i tak wykryjemy prébe potgczenia - bo zostanie
zablokowana i zalogowana. (Defense in Depth)

» Testy odbiorowe w oknie czasowym, minimum 72 godziny, a przy urzadzeniach loT / sieciowych czesto 7 dni
obserwacji (w tym restart, aktualizacja, btgd, symulacja awarii DNS, symulacja braku internetu).

»Jakakolwiek nieudokumentowana komunikacja wychodzaca = niezgodnos¢ z umowg” (chyba ze Zamawiajacy
zaakceptuje zmiane data flow map w trybie aneksu/zmiany zakresu).



CRA I LtANCUCH DOSTAW: CZEGO MOZNA WYMAGAC JUZ
DYAIS e
obowigzek aktualizacji terminy zgtoszenia podatnosci, .
: , : o prawo audytu ruchu, logow
bezpieczenstwa przez caty incydentu i zmiany modelu : L
) o oraz zmiany endpointow
okres wsparcia komunikacji
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zakaz nowych potgczen wychodzgcych exit / replace, gdy konczy sie wsparcie
bez zgody zamawiajgcego lub zmieniajg sie transfery danych
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e support period ma co do zasady wynosi¢ co najmniej 5 lat; wyjatek dotyczy produktdow, ktorych przewidywany
czas uzywania jest krotszy

» data konca wsparcia ma by¢ jasno wskazana juz przy zakupie, co najmniej miesigc i rok

» kazda aktualizacja bezpieczenistwa udostepniona w okresie wsparcia ma pozosta¢ dostepna co najmniej 10 lat
albo do konica support period (zaleznie od tego, co jest dtuzsze)

* Producenci, importerzy i dystrybutorzy majg wtasne obowigzki zgodnosci oraz dokumentacyjne.

Nowy unijny ICT Supply Chain Security Toolbox (2026) rekomenduje ocene krytycznych dostawcdéw, strategie multi-
vendor i ograniczanie zaleznosci od podmiotéw wysokiego ryzyka. To wzmacnia argument za ostrzejszymi
wymaganiami dla urzgdzen monitoringu, sieci, kontroli dostepu i innych systemow z ciggta tgcznoscia.
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* Brak aktualizacji = brak adekwatnych srodkow bezpieczenstwa

* Naruszenie zasady ,,odpowiednich srodkow technicznych”
 QOdpowiedzialnos¢ administratora (nie producenta)
* Ryzyko incydentu = ryzyko naruszenia danych
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,Zamawiajgcy wymaga, aby oferowane urzadzenia posiadaty petng funkcjonalnosé (w tym wydajnos¢ i parametry
bezpieczenstwa) w trybie catkowitej izolacji od sieci zewnetrznych. Jakiekolwiek funkcje wymagajgce statego
potgczenia z infrastrukturg producenta (np. chmurowa weryfikacja licencji) muszg by¢ domysinie wytgczone”.

,Warunkiem podpisania protokotfu odbioru koricowego jest przeprowadzenie testow szczelnosci (egress testing).
Wykrycie jakiejkolwiek nieudokumentowanej w dokumentacji technicznej komunikacji urzqdzenia z adresami

zewnetrznymi bedzie traktowane jako wada istotna przedmiotu zamowienia”.

,Wykonawca zobowiqgzany jest dostarczy¢ petnq liste komend i parametrow konfiguracyjnych, ktore podlegajg
automatycznemu maskowaniu przed wysytkq danych diagnostycznych, wraz z gwarancjq ich aktualizacji w cafym

cyklu Zycia produktu”.
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Mapowanie przeptywow danych (Data Flow Map)

Wymagaj kompletnej mapy przeptywow (adresy IP, kierunki transmisiji, cele przetwarzania, okresy
retencji, role podmiotéw) jako obligatoryjnego zatgcznika do oferty, z mozliwoscig objecia jej tajemnicg
przedsiebiorstwa (art. 18 PZP).

*Weryfikacja techniczna przy odbiorze (Test Al)

Nie opieraj sie na deklaracjach zgodnosci. Wymagaj przeprowadzenia testow w srodowisku z
domysing blokadg ruchu wychodzgcego (default-deny) oraz identyfikacji rzeczywistych potgczen
inicjowanych przez urzgadzenie.

-Kontrola transmisji danych

Dopuszczaj wytacznie komunikacje jednoznacznie udokumentowang i uzasadniong funkcjonalnie;
kazda dodatkowa transmisja powinna podlegac zatwierdzeniu lub stanowi¢ podstawe do odmowy
odbioru.

Minimalizacja danych i telemetria

Ogranicz przetwarzanie do danych niezbednych do dziatania ustugi (,required service data”).
Wymagaj trwatej mozliwosci wytgczenia telemetrii oraz funkcji przesytajgcych dane o charakterze
diagnostycznym lub analitycznym.
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‘Niezaleznos¢ operacyjna od producenta
Wymagaj, aby podstawowe funkcje urzgdzenia dziataty bez statego potgczenia z infrastrukturg
producenta (tryb offline / on-premise / proxy kontrolowane przez zamawiajgcego).

-Zarzadzanie aktualizacjami i wsparciem (EoS)

Wymagaj wskazania konkretnej daty zakonczenia wsparcia (End-of-Support) juz na etapie zakupu oraz
zapewnienia minimalnego okresu aktualizacji bezpieczenstwa (co najmniej 5 lat, zgodnie z kierunkiem
CRA).

-Aktualizacje bezpieczenstwa pod kontrolg zamawiajacego
Zapewnij mozliwosc instalowania aktualizacji bez bezposredniej komunikacji urzgdzenia z serwerami
producenta (repozytorium lokalne / kontrolowany kanat dystrybucji).

-Audytowalnosé i kontrola infrastrukturalna
Zastrzez prawo do monitorowania i analizy ruchu sieciowego oraz weryfikacji zachowania urzgdzen w
trakcie eksploatacji.
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