OCENA PROCESOW PRZETWARZANIA
DANYCH OSOBOWYCH W ZAMOWIENIACH
PUBLICZNYCH

Monika Krasiniska
Dyrektor Departamentu Prawa i Nowych Technologii
Urzad Ochrony Danych Osobowych

Urzad Ochrony Danych Osobowych

ul. Stanistawa Moniuszki 1A, 00-014 Warszawa
www.uodo.gov.pl

kancelaria@uodo.gov.pl




P O DSTAWY P RAW N E ;‘iw;%: Urzad Zamowien

“ZE Publicznych
e Y

Cele ogdlnego rozporzadzenia o ochronie danych osobowych

e Szybki postep techniczny i globalizacja przyniosty nowe wyzwania w dziedzinie ochrony danych osobowych.
Skala zbierania i wymiany danych osobowych znaczgco wzrosta. Dzieki technologii zarowno przedsiebiorstwa
prywatne, jak i organy publiczne mogg na niespotykang dotad skale wykorzystywaé dane osobowe w swojej
dziatalnosci. Osoby fizyczne coraz czesSciej udostepniajg informacje osobowe publicznie i globalnie. Technologia
zmienita gospodarke i zycie spoteczne i powinna nadal utatwia¢ swobodny przeptyw danych osobowych w Unii
oraz ich przekazywanie do panstw trzecich i organizacji miedzynarodowych, réwnoczesnie zas powinna
zapewnia¢ wysoki stopienn ochrony danych osobowych (motyw 6 RODO).

W zakresie, w jakim niniejsze rozporzadzenie dopuszcza doprecyzowanie lub zawezenie jego przepisdw przez
prawo panstw cztonkowskich, mogg one — o ile jest to niezbedne, by krajowe przepisy byty spdjne i zrozumiate
dla oséb, do ktérych majg zastosowanie — wigczy¢é elementy niniejszego rozporzadzenia do swego prawa
krajowego (motyw 8 RODO)

e Ustawa z dnia 11 wrzes$nia 2019 r. Prawo zamowien publicznych
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Projektowanie ochrony danych osobowych — art. 25 RODO

 Realizacja obowigzkow zwigzanych z przestrzeganiem przepisow o ochronie danych osobowych w
dokumentacji zamdwienia — zasada rozliczalnosci (art. 5 ust. 2 RODO)

« dokumenty zamodwienia —dokumenty sporzgdzone przez zamawiajgacego lub dokumenty, do ktérych
zamawiajgcy odwotuje sie, inne niz ogtoszenie, stuzgce do okreslenia lub opisania warunkéw zamowienia, w
tym specyfikacja warunkdow zamoéwienia oraz opis potrzeb i wymagan (art. 7 pkt 3 pzp)

- identyfikacja danych osobowych i proceséw przetwarzania danych osobowych na poszczegdlnych etapach
projektowania zamdwienia publicznego - od zaplanowania postepowania przez przeprowadzenie
postepowania az po udzielenie zamdwienia publicznego
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Projektowanie ochrony danych osobowych — art. 25 RODO

Przedmiot zamowienia to nie tylko produkt czy ustuga ale takze powigzane z nimi procesy przetwarzania danych
osobowych

Koniecznos$¢ dokonania przez Zamawiajgcego:

- oceny czy zaprojektowane zamdwienie respektuje zasady ochrony danych (art. 5 ust. 1 RODO) i wykazania,
ze jest zgodne z przepisami o ochronie danych osobowych (art. 5 ust. 2 RODO)

- analizy ryzyka
- oceny skutkow dla ochrony danych (przy wystapieniu warunkéw z art. 35 RODO)

- zgodnosci z wymogami wynikajgcymi z odrebnych przepisow prawa (np. przepisami o cyberbezpieczenstwie,
przepisami o sztucznej inteligencji, przepisami prawa pracy, przepisami ksztattujgcymi tajemnice prawnie
chronione, odrebne tryby dostepowe czy okresy retencji danych)

- oceny zgodnosci z Prawem zamowien publicznych (np. okreslenie granic jawnosci i poufnosci danych — art. 74
ust. 4 czy art. 81 pzp)
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Projektowanie ochrony danych osobowych — art. 25 RODO

W wielu przypadkach oceny wymagac bedzie takze zapewnienie zgodnosci zamdwienia w zakresie
przetwarzania danych osobowych z prawami podstawowymi — koniecznos¢ przeprowadzenia testu
prywatnosci, okreslenia adekwatnych i niezbednych granic ingerencji w autonomie informacyjng jednostki.
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Powierzenie danych osobowych — art. 28 RODO

Zamawiajgcy jako administrator odpowiada za:

- ldentyfikacje Wykonawecy jako przetwarzajacego (art. 4 pkt 8 RODO)

- Dokonanie wyboru przetwarzajgcego przy spetnieniu kryteriow okreslonych w RODO — korzystanie wytgcznie
z ustug takich podmiotdw, ktére zapewniajg wystarczajgce gwarancje — w szczegdlnosci jezeli chodzi o wiedze
fachowg, wiarygodnos¢ i zasoby (motyw 81 RODO)

- Przeniesienie obowigzkow z art. 28 i 32 RODO do dokumentacji zamdéwienia tak aby ograniczy¢ ryzyka dla
podmiotdw danych, zapewni¢ kontrole Wykonawcy jako przetwarzajacego i uksztattowac przestanki do
ewentualnego rozwigzania umowy

Przetwarzajacy ma pomagacé administratorowi w wywigzywaniu sie z obowigzkédw wynikajgcych z przepiséw o

ochronie danych osobowych (art. 28 ust. 3 lit e i f RODO)
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Powierzenie danych osobowych

Jak bada¢ podmioty przetwarzajgce pod katem spetnienia kryterium ,wystarczajgcych gwarancji”?

- Referencje odnoszace sie do wysokiej jakosci ustugi czy przyjecie wysokiej oceny reputacji Wykonawcy nie
przesadzajg o bezpieczenstwie danych ani spetnieniu innych warunkéw wynikajacych z art. 28 RODO

- Koniecznos$¢ dokonania oceny: srodkéw techniczno-organizacyjnych, zastosowanych technologii, powigzan z
innymi podmiotami (podwykonawcami) i ryzyk zwigzanych z przekazywaniem danych do krajéw trzecich nie
zapewniajgcych odpowiedniego poziomu ochrony danych osobowych, struktury odpowiedzialnosci, zdolnosci
reagowania na incydenty i naruszenia, zarzgdzania bezpieczenstwem

- Wystarczajgce gwarancje podmiot przetwarzajagcy moze wykaza¢ miedzy innymi poprzez stosowanie
zatwierdzonego kodeksu postepowania, o ktérym mowa w art. 40 lub zatwierdzonego mechanizmu
certyfikacji, o ktorym mowa w art. 42 (art. 28 ust. 3 RODO)
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Powierzenie danych osobowych

1. Ocena zakresu wymagan dla przetwarzajacego - w jaki sposéb ma udokumentowac swojg zdolnosc
przetwarzania w mysl regut ochrony danych osobowych dedykowanych procesorowi, czy poprzez przedtozenie:

- Deklaracji zgodnosci z RODO i adekwatnosci przyjetych sSrodkdw bezpieczenstwa?
- Polityk ochrony danych osobowych?

- Analizy ryzyka? - zgodnie z art. 32 RODO podmiot przetwarzajgcy rowniez ma obowigzek wdrozy¢ srodki
bezpieczenstwa adekwatne do ryzyka

Kiedy jej zadad: - przed ztozeniem oferty, po przyjeciu oferty ale przed zawarciem umowy czy po zawarciu umowy?

2. Okreslenie etapu przediozenia wymagan Zamawiajgcego — koniecznos¢ doboru wtasciwego trybu
postepowania

— stosowanie negocjacji lub dialogu konkurencyjnego w przypadkach uznania ochrony danych osobowych i
bezpieczenstwa danych za kluczowe (art. 275 pkt 3 pzp)
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Odpowiedzialnos¢ administratora

Zamawiajgcy ponosi odpowiedzialnos¢ za przetwarzanie danych osobowych i musi by¢ swiadomy wszystkich
ryzyk na jakie sie umawia!

» Ustalenie procedury wyboru i kontroli przetwarzajgcego oraz egzekwowania postanowien umowy w trakcie jej
realizacji

» Przeprowadzenie najpierw wtasnej analize ryzyka, ktdra zdefiniuje oczekiwania wzgledem przetwarzajgcego —
to nie przetwarzajgcy decyduje czy ryzko jest niskie czy wysokie

A\

Oczekiwanie udokumentowania analizy ryzyka przetwarzajgcego pierwotnego i wtdrnie przetwarzajgcych

A\

Wprowadzenie listy kontrolnej w zakresie spetnienia kluczowych wymogéw RODO

A\

Sprawowanie statego nadzoru nad realizacjy umowy powierzenia takze po zakornczeniu procedury
przetargowe] — faktyczna kontrola nad btedami swoimi i swojego przetwarzajgcego

Szczegolna rola opiniodawcza - kontrolna Inspektora Ochrony Danych Osobowych w zamdéwieniach publicznych —
art. 39 RODO
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