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remedium na wyzwania
Zwigzane z rozwojem
medycznych modeli
sztucznej inteligenciji.

Tomasz Berger, Samsung R&D Institute Poland.




Al w medycynie: Fanaberia czy koniecznosc¢?

Problemy spoteczne
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Hype Cycle for Artificial Intelligence, 2021

Knowledge Graphs —
Smart Robots— | Edge Al
Transformers | | ’
Decision Intelligence— | | |

Al Maker and Teaching Kits
o Deep Neural Network ASICs

@'@Vlgnal Ethics

?}\— Al Cloud Services
L\~ Deep Learning
2 Data Labeling and Annotation Services

Multiexperience %‘-— Natural Language Processing
1" Machine Learning

Synthetic Data—

Neuromorphic Hardware-, |

Human-Centered Al \ J¥
Generative Al X L J

Al Governance - »

Responsible Al ¥

ModelOps —

Machine Customers

Al Orchestration and -

Automation Platform #-Small and Wide Data 2 Intelligent Applications

Composite Al § Model Compression

Expectations

Al TRISM
Autonomous
Vehicles
T Physics- >
ég:nhecr'eﬁl Informed Al '-ﬁg"/rrSemantic Search
Intelligence Chatbots |
' Computer Vision
Peak of
Innovation Inflated Trough of Slope of Plateau of
Trigger Expectations Disillusionment Enlightenment Productivity
>
Time
Plateau will be reached:
" ) less than 2 years @ 2105 years @ 51010 years A more than 10 years &) obsolete before plateau As of July 202

Zrédto: https://www.gartner.com/en/ai?utm_source=google&utm_medium=cpc&utm_campaign=GTR_GB_2025_GTR_CPC_SEM1_AIBRANDCAM PAIGN&utm_adgroup=192668507408&utm_term=gartner%20ai%20lifecycle&ad=779396940604&matchtype=p&gad_source=1&gad_campaignid=230911767688&gbraid=0AAAAACS-
i9QMILCep 7uyMKYjWSTR5jQd 2& gelid=Cjw KCAjwyYPOBhBXEiwAgpT8P_30IvXiipx wawvDGSHSxR4vb D2tH94TRXjOhi4zRb4y 1HG SAXDKG ho CtdgQAVD _BwE



Gartner Hype Cycle Artificial Intelligence 2023
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Hype Cycle for Artificial Intelligence, 2025
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echnology
doption
urve

EXPECTATIONS

Much progress not expected

' Moderate progress expected Risina Expectat

0 Significant progress expected

Zrédto: https://medicalfuturist.com/healthcare-trends-curve



Navigating AI Use TVIE

Cases in Healthcare

FROM HYPE TO EVIDENCE,
FROM SPECULATION TO SAFE BETS

( HGHRISK ) Handle With Care

) Autonomous Al prescribing
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Zrédto: https://medicalfuturist.com/navigating-20-ai-use-cases-in-healthcare-from-hype-to-evidence



Bariery rozwoju Med Al: Standaryzacja i jakos¢ danych

Tworcow Al
(Deweloperzy)

70%

0 Przedstawicieli
62% Szpitali

Pracownikow
Ochrony Zdrowia
(HCPs)

61%

Zrédta: Study on the deployment of Al in healthcare -
Final raport for the Directorate General for Health and
Food Safety, European Commission.

Brak standaryzacji, niska
jakosc i heterogenicznos¢
danych stanowi fundamentalng
bariere dla rozwoju medycznej Al.

Brak danych odpowiedniej
jakosci = brak mozliwosci
identyfikacji korelacji, wzorcéw
lub markerow.

Fragmentacja danych i réznice
formatéw danych medycznych
generuje dodatkowe koszty dla
systemu, w tym zwigzane

z transformacjg danych,
potencjalnie generujgc bledy.
Koniecznos$¢ wykorzystywania
miedzynarodowych
standardow w zakresie
formatow danych.



Bariery rozwoju Med Al: Brak interoperacyjnosci systemow IT

Tworcow Al

74%

Przedstawicieli
68%

Szpitali

49%
(HCPs)

Zrédto: Study on the deployment of Al in healthcare - Final raport for the Directorate General for Health and Food Safety,

European Commission.

Pracownikow
Ochrony Zdrowia

Brak interoperacyjnosci
ogranicza skalowanie
tworzonych rozwigzan,
prowadzi do manualnego
zarzgdzania danymi,
redukujgc wtornie mozlwosc
tworzenia wigkszych i bardziej
scentralizowanych baz
danych.

Izolowane systemy (silosy
danych) uniemozliwiajg
integracje narzedzi Al z innymi
aplikacjami, ograniczajgc
mozliwos$ci analizy danych w
ramach réznych modalnosci
(np. jednoczesna analiza
danych z EHR, w tym z
s%steméw diagnostyki
obrazowej PACS, RIS,
DICOM).



Bariery rozwoju Med Al: Nieodpowiednia infrastruktura IT

@ |

Przedstawicieli
Szpitali

. . V

Pracownikow Ochrony
Zdrowia (HCPs)

Tworcow Al

Zr6dlo: Study on the deployment of Al in healthcare - Final raport for the Directorate General for Health and Food Safety, European Commission.

e Placowki (szczegdlnie w

regionach niedoinwestowanych)
bazujg na przestarzalych
systemach, oprogramowniu, w
tym na dokumentacji papierowej,
ktora nie zapewnia
interoperacyjnosci oraz
wystarczajgcej mocy
obliczeniowej dla technologii Al
Infrastruktura nie radzi sobie:
nieodpowiednia infrastruktura,
szczegdlnie w mniejszych
placowkach medycznych, nie
zapewnia odpowiedniego
poziomu

bezpieczenstwa danych.
Rozwigzanie: ujednolicenie
infrastruktury, rozwigzania oparte
o0 chmure krajowg, ograniczenie
przechowywania danych na
lokalnych stacjach roboczych.



Bariera 4: Deficyt Reprezentatywnosci

o Tworcy Al uznaja
roznorodnosc danych
za kluczowg

Jakos¢ to nie tylko czystosc¢ danych, to reprezentatywnosc. Al trenowane na jednorodnych
danych z jednego starego systemu zawiedzie przy zréznicowanej populacji pacjentow.



Paradoks medycznej sztucznej inteligenciji

Algorytmy sa gotowe. Fundamenty zawodza.
Btyskawiczny wzrost liczby patentéw badawczych i Wdrazanie w rzeczywistych warunkach klinicznych
model'i Al o wysokiej doktadnosci klinicznej. drastycznie zwalnia. Gtéwna przyczyna? Jakos¢ i

dostepnosc danych medycznych.



Bariery rozwoju Med Al: Ztozonos¢ regulacyjna

* Sektor medyczny jest wysoce
uregulowany, co stanowi istotng
bariere wejscia dla podmiotow
chcacych rozwija¢ medyczne
narzedzia Al.

62%

Twércow Al : .
» Sektor zdominowany przez duze

podmioty, ktére majq mozliwosci
zapewnienia zgodnosci
regulacyjne;j.

6%
* Dlugi proces certyfikacji w
obszarze wyrobow medycznych.

&

* Zlozonos$¢ regulacyjna wplywa na
dlugo$¢ projektow w obszarze
zdrowia, dlugi czas od idei do
dostarczenia na rynek.

Przedstawicieli
Szpitali

» Wielo$¢ regulatoréw,
interdyscyplinarny charakter
projektow, wiedza ekspercka.

47%

&/

» Sprzeczne interesy Interesariuszy,

Pracownikow Ochrony zlozona aksjologia.

Zdrowia (HCPs)

Zrédlo: Study on the deployment of Al in healthcare - Final raport for the Directorate General for Health and Food Safety, European Commission.
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Bariery rozwoju Med Al: Prywatnosc¢ i Ochrona danych

56% ) —

Przedstawicieli Szpitali

49%

AV

Pracownikow Ochrony
Zdrowia (HCPs)

44% ) ——

Tworcow Al

« Surowe i bardzo og6ine zasady
dotyczgce ochrony danych osobowych.

» Brak skonkretyzowanych wytycznych
dotyczgcych interdyscyplinarnej
materii.

» Bardzo ograniczony dostep do danych
medycznych w celu rozwoju modeli Al.

 Ograniczone podstawy prawne
przetwarzania danych medycznych.

» Brak standaryzacji w zakresie
anonimizacji i pseudonimizacji danych
medycznych.

* Privacy by design w MED Al -

Zrédlo: Study on the deployment of Al in healthcare - Final raport for the skomplikowany proces.
Directorate General for Health and Food Safety, European Commission.



Problematyka otwartej definicji danych osobowych
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Dane = e
Pseudonimizacja Anonimizacjz

identyfikowalne

g &

Otwarta definicja danych osobowych,
w tym rozszerzajgca wyktadnia Specyfika danych medycznych
Unijnych organéw nadzoru, w tym w generuje istotne ryzyka w zakresie
szczegolnosci w obszarze danych skutecznej pseudonimizacji oraz

Brak ujednoliconych standardéw w
zakresie prawidtowej anonimizacji
danych medycznych. Mnogosé

medycznych, stanowi istotne anonimizacji danych osobowych. sposobOw w literaturze, brak
potwierdzenia skutecznosci przez

organy nadzoru.

ograniczenie w aktualnym stanie
prawnym. Nowe otwarcie zmiana art.
4 pkt. 1 RODO w ramach Cyfrowego
Omnibusa.




Ograniczone podstawy przetwarzania (Art. 6 i 9 RODO)

\
g » Brak jednoznacznej, bezpiecznej i stabilnej
@ podstawy prawnej w obrebie RODO do
éIZé wtdrnego wykorzystania danych stricte w
~ celu trenowania medycznych modeli Al. ]

 Poleganie wylgcznie na “zgodzie pacjenta”
jest wysoce niestabilne (mozliwos$¢
wycofania) i prowadzi do skrzywien
demograficznych w zbiorach danych (bias),
obnizajgc bezpieczenstwo algorytmow.

 Szerokie "wyjatki do celéw badan
naukowych" bywaja skrajnie réznie
interpretowane przez poszczegolne
panstwa cztonkowskie.




Nowa podstawa dostepu do danych medycznych
(wtorne wykorzystanie): Art. 53 EHDS

Art. 53 ust. 1 lit. E) EHDS

Organy ds. dost cych zdrowia, o ktorych mowa w art. 51 uzytkownikowi
danych dotyczacych zdrowia, do celdow wtdérnego wykorzystywania, wytgcznie w przypadku gdy przetwarzanie danych przez tego uzytkownika danych dotyczacych
zdrowia jest konieczne w jednym z nastepujgcych celéw:

e) w zwigzku z badaniami naukowymi dotyczgcymi sektora ochrony zdrowia i opieki, przyczyniajgcymi sie do ochrony zdrowia publicznego lub oceny technologii

medycznych lub zapewniajgcymi wysoki poziom jakosci i bezpieczeristwa opieki zdrowotnej, produktédw leczniczych lub wyrobdw medycznych, aby przynies¢ korzysci
uzytkownikom koricowym (takim jak pacjenci, pracownicy stuzby zdrowia i administratorzy zdrowia), w tym:

(i) dziataniami w zakresie rozwoju i innowacji w odniesieniu do produktow lub ustug;

(ii) dziataniami w zakresie trenowania, testowania i oceny algorytmoéw, w tym w wyrobach medycznych, wyrobach medycznych do diagnostyki in vitro, systemach
Al i aplikacjach z zakresu e-zdrowia;

B B
P Motyw 61 EHDS:
Motyw 61 EHDS: WSk&ZUje, Vi P(:jecie tceléw badan lr(laukotv;lych ';()owinnq by¢
7 . interpretowane szeroko, w tym jako rozwoj
wtorne wykorzystanle danych technologiczny i prototypy, badania podstawowe,
dOt)’CZQCYCh zdrowia dOtYCZY - badania stosowane i badania finansowane ze Srodkow
otvez I'(')WﬂiEi sektora —_ pryv;l(atnych. %zialaniadzwiqzanez badaniami ik
d yCzZy =V naukowymi obejmujg dziatania innowacyjne takie ja

wykorzystywane w opiece zdrowotnej lub opiece nad
osobami fizycznymi, a takze ocena i dalszy rozwoj
istniejgcych algorytmow i produktow do takich celow.

prywatn ego. L trenowanie algorytméw Al, ktore moga by¢




Ztozony ekosystem: EHDS jako "Brakujgce Ogniwo"

MDR/IVDR
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GDPR

Fundament ochrony praw
jednostki.

MDR/IVDR

Wymogi bezpieczenstwa oraz
certyfikacja

Al Act
Kategoryzacja ryzyka, wymogi dla
systemow wysokiego ryzyka.

Data Act

Ramy dostepu do danych
generowanych przez urzgdzenia.

EHDS

Skutecznie integruje te akty -
dostarcza legitymizowane paliwo
(dane), niezbedne do speknienia
wymogéw Al Act i MDR, z
poszanowaniem ducha RODO.



Wymogi z art. 10 Al Act a EHDS

Art. 10 Al Act - Wymogi Jakosci EHDS - Infrastruktura i Nadzor
i Zarzadzania Danymi (HDAB)

@ Dostep do duzej skali, reprezentatywnych i wysokiej jakosci danych zdrowotnych niezbednych do
trenowania i walidacji modeli Al "wysokiego ryzyka", ktory EHDS zapewnia w sposob ustrukturyzowany.

@ Instytucje HDAB (healt Data Access Bodies) stanowig kluczowy element zapewnienia nadzoru w
zakresie wiasciwego wdrozenia EHDS, w tym zapewnienia odpowiedniej jakosci i standaryzacji danych

o I()oste;p do wiekszych zbiorow danych pozwala mityguje ryzyka dotyczace stronniczosci modeli Al
bias



Uproszczony cykl zycia Modelu Al

Zrozumienie Biznesu
i Danych
(Business & Data
Understanding)

Inzynieria Danych
(Data Engineering)

Monitorowanie Inzynieria
i Utrzymanie Modelu
(Monitoring & (Model

Maintenance) | Engineering)

Ewaluacja i
Zapewnienie Jakosci
(Quality Assurance)

Wdrozenie
(Deployment)
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EHDS jako pewien model

Czy Europejska Przestrzen Danych Zdrowotnych rozwigzuje zdiagnozowane problemy?

< >

1] Standaryzacja Danych
] die? ! Ujednolicenie formatéw danych

[2] Interoperacyjnosé

Bezpieczne Srodowiska
Przetwarzania

[3] Infrastruktura IT

[4] Ziozonosc¢ Regulacyjna Organy ds. Dostepu do Danych

Zdrowotnych (HDABs)

[5] Prywatnos¢ Danych (RODO)

[6] Niepewnos$¢ Prawna Katalizator Inwestycji

i
i<

4

|V
<

Takeaway: EHDS jako brakujgcy element regulacyjny, ktory dobrze zaimplementowany moze zainicjowac
transformacje w obszarze zdrowia i dobrostanu.




EHDS Reality Check: Od wizji do
twardych realiow wdrozeniowych

e Standardyzacja jako kluczowy element!

Wdrozenie EHDS jest ogromnym i
interdyscyplinarnym projektem -
transformacja technologiczna

e (Czy Bezpieczne Srodowisko przetwarzania
e (Czy Bezpieczne srodowisko przetwarzania

zapewniac bedzie wymagang
interoperacyjnosc¢ ze srodowiskami
uzytkownikow danych, w tym czy zapewni
odpowiednig moc obliczeniowg?

Jaka bedzie potencjalna skala opt-out
pacjentow?

Czy ramy czasowe reqgulacji sg odpowiednie
do tempa zmian technologicznych?

WARSTWA DANYCH {1

INFRASTRUKTURA |
INTEROPERACYJINOSCI

RAMY PRAWNE |
| ZAUFANIE

ZAANGA20WANIE |
PAC3ENTOW

oy

INNOWACJE CYFROWE |




Obietnica EHDS Rzeczywistosc
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