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Agenda
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Czesc 1

Putapka pseudonimizacji w modelach Al.
Dlaczego tradycyjne metody (haszowanie,

maskowanie) to za mato w Swietle

wytycznych EROD 01/2025.

A EEEEEEEEEEEEE——

-

Czesc 2

Dane syntetyczne jako tarcza chronigca
prywatnos¢. Konstrukcja matematycznych

kopii danych rzeczywistych zgodna z

Privacy by Design.

A

[
Czes¢314

Warsztat rozliczalnosci przed UODO.
Metryki PETs, testy re-identyfikacji (single
out/wyodrebnienie, linkability/mozliwos¢
taczenia, inference/wnioskowanie) oraz

checklista 10D.



CZESC PIERWSZA

Putapka pseudonimizac;ji

Dlaczego tradycyjne podejscie IT do modeli sztucznej inteligenc;ji

stanowi krytyczne ryzyko prawne i jak chroni¢ administratora



Putapka pseudonimizacji

Mylenie bezpieczenstwa danych z ich prawng

anonimizacjg to najczestszy btad architektow IT.

©® Dane spseudonimizowane to nadal dane osobowe - zgodnie z
Wytycznymi EROD Pseudonimizacja, usuniecie bezposrednich

identyfikatorow bez catkowitej nieodwracalnosci nie wytgcza RODO.

© Haszowanie to nie anonimizacja - funkcje skrotu bez silnej soli w

postaci szumu/klucza sg trywialne do odwrdcenia metodami brute-

force przy uzyciu wspoétczesnej mocy obliczeniowej.

Wytyczne nr 01/2025 EROD w sprawie pseudonimizacji. Przyjeto w dniu 16. stycznia 2025 r.
https://www.edpb.europa.eu/our-work-tools/documents/public-consultations/2025/guidelines-012025-pseudonymisation_pl



Al to otwarta ksiega?

L Q @

Zapamietywanie (memorisation) Whioskowanie (inference) Wyciek przez interfejs

Modele (zwtaszcza LLM) maja Poprzez korelacje statystyczng model Odpowiednie manipulowanie

tendencje do zapamietywania potrafi odtworzy¢ wrazliwe cechy promptami (prompt injection)

rzadkich wartosci ze zbioru pacjenta lub klienta, mimo ze nie pozwala na obejscie filtrow i

treningowego bezpoérednio w zostaty one jawnie podane w zmuszenie Al do ujawnienia danych
zapytaniu. treningowych.

wagach sieci neuronowe,;.



Model jako zbior danych

Przetomowa ocena statusu prawnego
wytrenowanych modeli sztucznej

inteligencji:

Zgodnie z Opinig 28/2024 w sprawie niektdrych aspektéw ochrony danych zwigzanych z przetwarzaniem danych osobowych

w kontekscie modeli Al (przyjetej 17 grudnia 2024 r.) wytrenowany model Al nie staje sie automatycznie anonimowy.

o Jesli prawdopodobienstwo odzyskania danych z parametrow modelu jest wyzsze niz znikome — caty model

podlega RODO.

9 Samo uczenie maszynowe nie jest uznawane za technologiczng bariere anonimizacyjna.

https://www.edpb.europa.eu/system/files/2025-05/edpb_opinion_202428_ai-models_pl_0.pdf



Checklista audytowa IOD

KLUCZOWE WYMOGI WDROZENIOWE DLA Al:

© Zakaz uczenia (no-training) - brak zgody na trenowanie

modeli dostawcow na danych organizac;ji.

© Retencja u zrédta - fizyczne niszczenie pierwotnych
zbiorow danych po treningu.

® Testy podatnosci - audyt modelu pod katem podatnosci na

odzyskanie i wyciek danych.

© Audytowalnosé - zapewnienie prawa do dostepu do

raportow, np. z testow wycieku danych u procesora.




/mniejszenie ryzyka
uzasadniajgce dalsze
przetwarzanie

Dane kontaktowe klienta Firma
. Zakupy —\ Historie zakupdéw _—
e ] EEEEE—— =]
- =) e =)
Klient Y Analityké\lv

| Oryginalne dane

: Dodatkowe informacje

Kontekst i cel
przetwarzania

Problem do rozwigzania

| Domena pseudonimizacji |

Dane pseudonimizowane

Firma prowadzi duzy sklep internetowy z réznymi produktami. Dane o
zakupach klientow sa przechowywane i prezentowane na kontach
klientow. Spoétka zamierza pozyskac dane z bazy danych w celu
znalezienia korelacji miedzy zakupionymi produktami lub ustugami.

Ze wzgledu na szerokie spektrum produktow i ustug oferowanych przez Skiep
internetowy, rejestry zakupéw moga pozwoli¢ na wyciagniecie istotnych wnioskow
dotyczacych oséb, ktérych dane dotycza, a takze moga pozwoli¢ na ocene osobistych
aspektow zwiazanych z sytuacja ekonomiczng, zdrowiem, osobistymi preferencjami,
zainteresowaniami lub zachowaniem oséb, ktérych dane dotycza. Aby dane osobowe
mogly zosta¢ uznane za zgodne z celem, dla ktérego dane osobowe zostaly pierwotnie
zebrane, i aby unikngé profilowania klientéw zgodnie z kryteriami okreslonymi w art. 4
ust. 4 RODO, dane musza by¢ przetwarzane w taki sposob, aby analitycy nie mogli ich
juz przypisa¢ do konkretnych oséb, ktérych dane dotycza.

' = Profil uzytkownika

- historia zakupoéw

Zespot Analitykéw
Historia zakupdw z usunietymi wszystkimi zindywidualizowanymi

- wpisami (np. odziez z napisem wybranym przez klienta)

Procedura
pseudonimizacji

- Oryginalne konto klienta.

Spotka wyodrebnia historie zakupow 2z pominigciem wszystkich
zindywidualizowanych wpisow i bezposrednio identyfikujacych atrybuty,
a analize przypisuje do Jednostki Organizacyjnej Analitykow bez

~ dostepu do dalszych danych o klientach.

' Przetwarzanie danych

pseudonimizowanych

Analitycy przeprowadzaja zadang analize i podsumowujg wyniki w‘
formie zagregowanej. Po uptywie tego okresu Jednostka Organizacyjna

- usuwa wszystkie posiadane przez nig dane osobowe.

| Efekt

Jest mato prawdopodobne, aby przetwarzanie dokonywane w ten sposob
miato wplyw na osoby, ktorych dane dotycza. Administrator moze
wykorzystac ten efekt pseudonimizacji do oceny zgodnosci celéw zgodnie
z art. 6 ust. 4 RODO. Biorac rowniez pod uwage inne czynniki wymienione
w art. 6 ust. 4 RODO oraz w zaleznosci od specyfiki konkretnego
przypadku, ocena moze prowadzi¢ do wniosku, ze cel analizy mozna
uznac za zgodny z celem, dla ktérego dane osobowe zostaty pierwotnie
zebrane.



CZESC DRUGA

Dane syntetyczne

Zamiast nieskutecznie anonimizowaé wrazliwe dane rzeczywiste — stwdrzmy ich matematyczne repliki



Dane syntetyczne

Wedtug Europejskiego Inspektora Ochrony Danych (EIOD) "Dane
syntetyczne to sztuczne dane, ktore sq generowane na podstawie
oryginalnych danych i modelu, ktory jest szkolony w celu odtworzenia
cech i struktury oryginalnych danych {(...). Proces generowania, zwany
rowniez syntezq, moze byc¢ wykonywany przy uzyciu roznych technik,
takich jak drzewa decyzyjne lub algorytmy gtebokiego uczenia. Dane
syntetyczne mozna sklasyfikowac ze wzgledu na rodzaj danych
oryginalnych:

* pierwszy typ wykorzystuje rzeczywiste zbiory danych
* drugi wykorzystuje wiedze zgromadzong przez analitykow
* atrzeci typ jest kombinacjq tych dwoch.”

Zasadniczo dane syntetyczne to dane generowane komputerowo, ktére
pochodzg z istniejgcych danych rzeczywistych lub z algorytméw i modeli,
ktére w petni lub czesciowo replikujg cechy, wzorce i wtasciwosci danych
rzeczywistych.




Praktyczne podejscie do danych syntetycznych?

Wedtug EIOD s3 to dane wygenerowane sztucznie, odtwarzajgce

statystyczng strukture i zaleznosci oryginatu.

@ Brakrelacji 1:1 - brak bezposredniego powigzania rekordu

syntetycznego z konkretng tozsamoscig osoby fizycznej.
@ Przydatnos¢ dla Al - zachowujg trendy statystyczne, korelacje i

uzytecznos¢ badawczg rzeczywistej bazy danych.

@ Rekomendacja IOD - narzedzie eliminujgce koniecznosc
masowego przetwarzania rzeczywistych danych osobowych (art.

5 ust. 1 lit. c RODO).

Uwaga:

aspekt dynamiczny

reguly transformac)i

Proces samego uczenia generatora to faza, ktéra wymaga scistego monitorowania

przez iOD i podstawy prawnej (art. 6 RODO)
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Korzysci biznesowe i prawne danych syntetycznych

* Zapewnienie prywatnosci i zgodnos$¢ z przepisami (ok. 35-40%) -
bezpieczne wykorzystanie danych bez ryzyka wyciekdw i naruszen
RODO. Umozliwia to zgodne z prawem udostepnianie danych
zespotom zewnetrznym.
* Przyspieszenie prac badawczo-rozwojowych i testow (ok. 25-30%)
- generowanie zbiordw na zadanie skraca czas oczekiwania w
procesie testow jakosci QA (Quality Assurance) i testow : I’
oprogramowania. Eliminuje to biurokratyczne procedury &
pozyskiwania i maskowania danych produkcyjnych. 5 I[ i I
* Uzupetnienie brakow danych i skalowalnos¢ (ok. 15-20%) - - h ' i
zwiekszenie rozmiaru zestawodw treningowych oraz tworzenie
scenariuszy dla trudnych lub rzadkich przypadkéw, takich jak np.
nowe formy oszustw w bankowosci.
* Redukcja kosztow infrastruktury (ok. 10-15%) - mniejsze wydatki
na licencjonowanie danych, magazynowanie wrazliwych informacji
oraz audyty bezpieczenstwa.

*Statystyczny podziat gtéwnych zalet operacyjnych przy wdrozeniu generatorow danych syntetycznych (SDG) wg analitykow IT.



Rola IOD w Privacy by Design

7. v \ V)

Wybor algorytmu Selekcja wejsSciowa Matematyczny szum

IOD powinien uczestniczyc¢ i wspieraé Wymuszenie filtrowania quasi- Zapewnienie wdrozenia technologii
proces oceny przydatnosci algorytmu identyfikatoréw i unikalnych differential privacy w celu

syntezy, np. drzewa decyzyjne, pod rekordow przed zasileniem nimi uniemozliwienia odtworzenia

katem ochrony danych. generatora syntezy. tozsamosci z modelu generatywnego.



Ulepszenia procesu anonimizacji danych przy uzyciu danych
syntetycznych

W celu zmaksymalizowania korzysci z generowania danych syntetycznych i innych metod anonimizacji danych, organizacje
powinny rowniez wdrozy¢ dodatkowe strategie.

Ocen swoje dane i aplikacje - ocen typy danych przechowywanych, zbieranych i przetwarzanych w aplikacjach i systemach.
Zidentyfikuj zestawy danych i ustal priorytety, ktére zestawy danych wymagajg anonimizacji lub de-identyfikaciji.

Opracuj polityke zarzadzania danymi - polityka zarzgdzania danymi powinna by¢ zgodna zaréwno z RODO, jak i
wewnetrznymi standardami. Regularnie aktualizuj dokumentacje zgodnie z pojawiajgcymi sie trendami co pozwoli na
minimalizacje ryzyka naruszenia danych.

Utrzymuj sSrodowisko nieprodukcyjne - przygotuj oddzielne, bezpieczne sSrodowisko do tworzenia, utrzymywania i
kontrolowania zanonimizowanych danych testowych. Utrzymanie tego srodowiska oddzielnie od systemow produkcyjnych
zapobiega przypadkowym wyciekom danych i zapewnia bezpieczng przestrzen do testowania.

Ciggta kontrola danych syntetycznych - stosuj dedykowane protokoty testowe, aby zapewni¢ zgodnosc syntetycznych danych
z prawem, przy jednoczesnym zachowaniu wtasciwosci statystycznych oryginalnego zestawu danych (moze bedzie trzeba
uzyc¢ technik zwiekszajgcych prywatnosé).

Organizuj szkolenia personelu - zainwestuj w szkolenia, aby nauczy¢ swdj zespot najlepszych praktyk anonimizacji danych i
danych syntetycznych. Zadbaj o to, aby IT rozumiato kluczowe wymogi regulacyjne i podstawy bezpiecznego przetwarzania
danych.



Ograniczenia technik anonimizacji danych

Kazda stosowana technika wigze sie z wtasnymi wyzwaniami i ograniczeniami, ktére nalezy zrozumied, aby osiggng¢ zgodnos¢:

* Degradacja jakosci danych - anonimizacja moze usung¢ wazne elementy danych, korelacje i atrybuty. Nadmierna
anonimizacja danych moze pozbawic istotnych szczegdtéow potrzebnych do celu analizy. Badania medyczne, analizy finansowe
i szkolenia w zakresie uczenia maszynowego generujg w tym obszarze wysokie ryzyko, np. anonimizacja transakgji
finansowych moze usunac kluczowy kontekst, taki jak doktadne lokalizacje lub znaczniki czasu.

* Wymagania dotyczace zasobow i ztozonos¢ - wdrozenie anonimizacji danych wymaga zasobow obliczeniowych i wiedzy
technicznej w zespole IT. Nalezy starannie wybra¢ odpowiednie techniki: maskowanie danych, pseudonimizacje, generowanie
syntetycznych danych dla konkretnych przypadkow uzycia i typow danych. Kazda metoda wigze sie z wtasnym zestawem
wymagan technicznych i rozwazan.

* Konsekwencje kosztowe - anonimizacja moze prowadzi¢ do dtugoterminowych oszczednosci, jednak poczgtkowa
konfiguracja i biezgca konserwacja mogg by¢ kosztowne. Trzeba bedzie zainwestowac w infrastrukture, oprogramowanie i
szkolenie pracownikow oraz bedzie trzeba regularnie uaktualniac algorytmy, aby sprosta¢ zmieniajgcym sie zagrozeniom i
wymogom regulacyjnym.

* Ryzyko ponownej identyfikacji - wiekszo$¢ metod anonimizacji danych niesie ze sobg ryzyko potencjalnej ponownej
identyfikacji. Zaawansowane techniki lub dodatkowe zrédta danych mogg umozliwié atakujagcym powigzanie
zanonimizowanych informacji z osobami, np. zanonimizowane dokumentacje medyczne mogg by¢ skorelowane z publicznymi
danych demograficznych co moze potencjalnie ujawnic¢ tozsamos$é pacjentow.

*  Problemy ze skalowalnoscig - utrzymanie skutecznej anonimizacji w duzych, dynamicznych zestawach danych jest trudne.
Wraz ze wzrostem i zmiang wolumenu danych wzrasta ztozonos¢ anonimizacji, np. anonimizacja strumieni danych z urzadzen
loT w czasie rzeczywistym wymaga solidnych i skalowalnych rozwigzan, aby zapewnic¢ ciggtg ochrone prywatnosci.



Ryzyko re-identyfikacji

Ostrzezenie ICO

Dane syntetyczne nie stajg sie automatycznie danymi anonimowymi.

Im bardziej dane syntetyczne przypominajg rzeczywiste, tym wyzsze
prawdopodobienstwo wystgpienia tzw. przeuczenia (overfittingu)
generatora.

Zagrozenie polega na tym, ze generator moze zapamietac i wiernie
odtworzy¢ skrajne wartosci odstajgce (unikalne rekordy), co

prowadzi do ujawnienia tozsamosci konkretnych osob.




Przyktady wykorzystania danych anonimowych

Obszar Opis Przyktady

Zdrowie Anonimizacja danych pacjentow pozwala dostawcom Badania medyczne - szpitale i kliniki anonimizujg dane pacjentow
ustug opieki zdrowotnej i badaczom badac trendy onkologicznych w celu testowania réznych protokotow leczenia.
zdrowotne i wyniki leczenia bez ujawniania tozsamosci | Badania kliniczne - firmy farmaceutyczne usuwajg dane
pacjentéw. Wspiera badania medyczne i zdrowie identyfikacyjne, aby zapewni¢ zgodnosc¢ z przepisami podczas
publiczne, jednoczesnie spetniajgc standardy testowania bezpieczenstwa i skutecznosci nowych lekow.
prywatnosci.

Finanse Banki i instytucje finansowe stosujg anonimizacje w Wykrywanie oszustw - instytucje finansowe anonimizujg i badajg

celu ochrony poufnych informaciji i podejmowania
decyzji na podstawie danych, jednoczesnie dbajgc o
prywatnosc klientow.

dane dotyczgce transakcji w celu identyfikacji i analizy wzorcow
0Szustw.

Zarzadzanie ryzykiem - banki i firmy ubezpieczeniowe wymieniajg
sie anonimowymi danymi, aby oceni¢ ryzyko kredytowe i opracowac
modele udzielania pozyczek oraz zawierania ubezpieczen.

Telekomunikacja

Firmy telekomunikacyjne anonimizujg dane klientéw w
celu optymalizacji wydajnosci sieci, opracowywania
strategii marketingowych i analizowania wzorcow
uzytkowania.

Optymalizacja sieci - dostawcy ustug telekomunikacyjnych
anonimizujg dane dotyczgce uzytkowania, aby identyfikowac luki w
zasiegu i optymalizowac wydajnos¢ sieci.

Analiza klienta - anonimizowanie rejestréw potgczen i wykorzystania
danych pozwala firmom telekomunikacyjnym dowiedzie¢ sie wiecej o
zachowaniach i preferencjach klientow, nie naruszajgc przy tym
przepisOdw o ochronie prywatnosci.




Ryzyka uzycia danych syntetycznych

» Dane syntetyczne niekoniecznie muszg odpowiadaé¢ danym anonimowym - ryzyko ponownej identyfikacji pozostanie

» Dane syntetyczne replikujg dane ze Swiata rzeczywistego - zwiekszenie ryzyka ponownej identyfikacji, nie zniknie ryzyko
whnioskowania i potgczenia danych z konkretng osobg

Uwaga ICO. "Nalezy skupic sie na stopniu, w jakim ludzie sqg identyfikowalni w danych syntetycznych oraz jakie
informacje o nich zostanq ujawnione, jesli identyfikacja sie powiedzie. Wykazano, ze niektore metody generowania
danych syntetycznych sq podatne na ataki polegajgce na odwrdceniu modelu, atakach wnioskowania o cztonkostwie i
ryzyku ujawnienia atrybutow. Mogqg one zwiekszac ryzyko wywnioskowania tozsamosci danej osoby.... ,

» Stosowanie innych PET, takich jak prywatnos¢ réznicowa, lub pomijanie wartosci odstajgcych (quasi identyfikatorow)
moze stuzy¢ zmniejszeniu ryzyka ponownej identyfikacji danych osobowych, ale nie moze go catkowicie wyeliminowad

> Faza generowania danych syntetycznych moze wigzac sie z przetwarzaniem danych osobowych, w szczegdlnosci przy
gromadzeniu i analizie rzeczywistych zbioréw danych, co wigze sie z koniecznoscig przestrzegania RODO i zwigzanych z nim
obowigzkow.

» Udzielenie petnej informacji zgodnie z art. 13 RODO osobom, ktérych dane dotyczg, ktdrych dane sg gromadzone, a
nastepnie wykorzystywane do celéw szkoleniowych w zakresie sztucznej inteligencji, a takze okreslenie podstawy prawnej
przetwarzania zgodnie z art. 6 RODO



CZESC TRZECIA

Warsztat rozliczalnosci

Dowdd techniczny i dokumentacja przed Prezesem UODO, czyli jak udowodni¢

nieodwracalnos¢ anonimizacji z pomocg metryk PETs i testow



Weryfikacja technologii PETs

Technologia PET

Kluczowy mechanizm

Podatnosé / Ryzyko prawne

Uzytecznos¢ w Al

k-Anonimowos¢

Maskowanie atrybutéw w grupach o licznosci
minimum K.

Atak homogenicznosci i wiedzy
pomocnicze).

Niska (niewystarczajgca
dla LLM).

Zapewnienie minimum | réznych cech

Podatnosc¢ na ataki semantyczne i

Srednia (wymaga t-

-Roznorodnosc wrazliwych w grupie. asymetrie rozktadu. bliskosci).
Prywatnos¢ Dodawanie szumu matematycznego do wag | Koszt uzytecznosci danych (utrata Wysoka (doby standard
réznicowa modelu. precyzji).

dla LLM).

Technologie zwiekszajace prywatnos$é (PET) - szeroki wachlarz technologii, rozwigzan sprzetowych lub programowych, ktérych celem jest petne

wykorzystanie danych bez narazania ich prywatnosci i bezpieczenstwa.

https://www.enisa.europa.eu/publications/pets-maturity-tool

Poprzez minimalizacje wykorzystania danych osobowych, maksymalizacje bezpieczenstwa danych i wzmocnienie praw osdb PET chroni prywatnosé
0s6b w ustugach lub aplikacjach dostepnych w Internecie bez utraty ich funkcjonalnosci.



https://www.enisa.europa.eu/publications/pets-maturity-tool

Prywatnosc roznicowa (DP - Differential Privacy )

P[M(D) ES] <e* -P[M(D' ) ES] +6§

*Matematyczne réwnanie (g, &)-Differential Privacy okreslajace rozktad

prawdopodobienstwa.

Standard matematyczny

Gwarantuje, ze dotgczenie lub usuniecie pojedynczego rekordu
(osoby) z bazy treningowej nie wptywa znaczaco na zachowanie

modelu.

© Budzet epsilon (g) zwany budzetem prywatnosci - im
mniejszy €, tym silniejsza ochrona prywatnosci, ale wyzsza

utrata precyzji.

© Parametr delta (6) - prawdopodobieristwo catkowitego

wycieku (musi dgzy¢ do zera).



Dojrzato$¢ PETs do audytu

1. Kontekst -
ocena
wrazliwosci bazy
treningowej i
potrzeb ochrony

2. Dojrzatos¢ -
analiza bibliotek
PETs

3. Integracja -
wdrozenie DP-SGD (ang.
Differentially Private
Stochastic Gradient
Descent) w potoku ML,
np. z uzyciem Opacus dla
PyTorch

4. Ciggty audyt - badanie
stopnia generalizacji
modelu po kazdym re-
treningu



Techniki i rodzaje anonimizacji danych

Metoda

Maskowanie danych

Pseudonimizacja danych
Uogodlnienie danych

Zaburzenie danych -
dodaje losowy szum do
danych

Podmiana danych

Dane syntetyczne

Oryginalne dane

Jan Kimble

1234-5678-9876-5432
Wiek: 27

Wynagrodzenie: $ 50,000

01/15/1985

$123.45

Po zmianie

Jan Kowalski lub Klient943

1111-2222-3333-4444
Wiek: 25-30

Wynagrodzenie: $ 49,550

03/22/1990

$126.78



Klient PESEL Data ur. Email Miasto Kod poczt. Nr karty kred. Typ Wartos¢
Jan Nowak 69072206253 22-07-1969 jan.nowak@email.com Warszawa PLOO-193 6287 8107 3365 9842 Indywidualny 100 344
Dane w spoczynku
Dane w uzyciu — Instytucja finansowa Detokenizacja
Jan Nowak 69072206253 22-07-1969 jan.nowak@email.com Warszawa PLO0O-193 6287 8107 3365 9842 Indywidualny 100 344
Dane w uzyciu — Dziat obstugi klienta
Jan Nowak -6253 22-07- Warszawa PLOO-193 _Indywidualny -
Dane w uzyciu — Uczenia maszynowe
PLOO- Indywidualny -

Zastosowanie PET w zaleznosci od celu

24




Jak udokumentowac¢ procers
anonimizacji
z perspektywy RODO?

Udokumentuj:
art. 5
art. 24
art. 25
art. 30
art. 35




Dokumentacja - Zasada rozliczalnosci
(art. 5 ust. 2 RODO)

Informacje dotyczace oceny skutkow dla ochrony danych, w tym wszelkie oceny i decyzje, w ktorych
stwierdzono, ze ocena skutkow dla ochrony danych nie jest konieczna.

Wszelkie konsultacje, porady lub informacje zwrotne udzielone przez Inspektora Ochrony Danych.

Informacje na temat srodkéw technicznych i organizacyjnych zastosowanych podczas projektowania
modelu sztucznej inteligencji w celu zmniejszenia prawdopodobienstwa identyfikacji.

Srodki techniczne i organizacyjne podjete na wszystkich etapach cyklu zycia modelu, ktére przyczynity
sie do braku danych osobowych w modelu lub zweryfikowaty ten brak.

Dokumentacje demonstrujgcg teoretyczng odpornos¢ modelu sztucznej inteligencji na techniki
ponownej identyfikacji, a takze mechanizmy kontroli majgce na celu ograniczenie lub ocene
powodzenia i wptywu atakdéw, np. wnioskowania, w tym m.in. wskazniki prawdopodobienstwa
ponownej identyfikacji w oparciu o aktualny stan wiedzy, sprawozdania na temat tego, w jaki sposob
model zostat przetestowany (przez kogo, kiedy, jak i w jakim zakresie) oraz wyniki testow.

Dokumentacje stosowang przez wdrazajagcych model, w szczegdlnosci dokumentacje dotyczaca
srodkdw podjetych w celu zmniejszenia prawdopodobienstwa identyfikacji oraz dotyczaca
ewentualnego ryzyka szczgtkowego.



= -;;-_f:? TestAdding (£ tests)
-;-_{:? TestAdding(1,1]
ol TestAdding(1,3)

'ri? TestAdding(2,4)
"-".I.':? TestAdding(6,1)

CZESC CZWARTA

Testy re-identyfikaciji

Jakie testy penetracyjne i ataki symulacyjne nalezy przeprowadzié, by

zgromadzi¢ dowody na przeprowadzenie odpowiednich testéw



Kryteria oceny skutecznosci anonimizacji danych

e Czy nadal mozliwe jest wyodrebnienie konkretnej osoby
K1 fizycznej?

e Czy nadal mozliwe jest powigzanie zapisow dotyczacych
K2 konkretnej osoby fizycznej?

e Czy mozna wywnioskowac informacje w odniesieniu do
K3 konkretnej osoby fizyczne;j?



Jaka technike anonimizacji danych wybrac?

Czy nadal Czy nadal istnieje Czy nadal istnieje
istnieje ryzyko ryzyko mozliwosci ryzyko wnioskowania?
wyodrebnienia? tworzenia powigzan?
Pseudonimizacja Tak Tak Tak
Dodawanie zaktdcen Tak By¢ moze nie By¢ moze nie
Zastgpienie Tak Tak By¢ moze nie
Agregacja lub k-anonimizacja Nie Tak Tak
L-dywersyfikacja Nie Tak By¢ moze nie
Prywatnos¢ réznicowa By¢ moze nie By¢ moze nie By¢ moze nie

Skracanie/Tokenizacja Tak Tak By¢ moze nie




Testy wyodrebnienia

Badanie izolacji rekordu

Cel testu:

Sprawdzenie, czy po procesie syntezy lub treningu Przyktad konfiguracji testowej IT:

mozliwe jest zidentyfikowanie i wyodrebnienie unikalnej
. Dziat IT uruchamia skrypt analizujgcy odlegtos¢ statystyczna
osoby fizycznej.
miedzy rzeczywistym zbiorem uczgcym z zbiorem syntetycznym.
©® Metoda ataku - wykorzystanie unikalnych korelacji cech, np.
Jezeli odlegtos¢ najmniej licznych profili dgzy do zera, test
rzadka kombinacja kodu pocztowego, wieku i specyficznego
wyodrebnienia wykazuje podatnosé¢ modelu — wymagane jest
zawodu.
wzmochienie k-anonimowosci i uogélnienie danych przed

©® Kryterium sukcesu - prawdopodobienstwo poprawnego synteza.

przypisania pojedynczego, rzadkiego profilu w zbiorze
syntetycznym musi by¢ statystycznie zblizone do czystego

losowania.



Testy powigzania i ataki MIA

Testy powigzania (linkage) | AtakiMIA

Odkrycie tozsamosci osoby w Ustalenie, czy dany rekord brat udziat w

Membership Inference Attacks - cyberprzestepca HE >t & .
zanonimizowanej bazie danych. uczeniu algorytmu Al.

probuje dowiedziec sie, czy konkretne dane, np. Twoja historia
medyczna, zdjecie zostaty uzyte do wytrenowania danego modelu
sztucznej inteligencji.

Interakcja z gotowym, wytrenowanym
modelem czarnej skrzynki, np. LLM, siec
neuronowa.

Pordwnywanie wzorcow i Analiza pewnosci siebie modelu, np. funkcji
naktadanie baz danych na siebie. loss, prawdopodobienstwa wyjscia.

Wiele réznych zbioréw danych
(zwykle tabelarycznych).

Cel testu:

Potwierdzenie odpornosci modelu na ataki, ktére

sprawdzajg, czy dane konkretnego pacjenta/klienta

, , _ Symulacja powigzania (linkability):
znajdowaty sie w zbiorze uczgcym.

Audyt polegajacy na probie potgczenia zbioru wyjsciowego —

©® Metoda MIA - atakujgcy poréwnuje pewnosc syntetycznego lub wag modelu z zewnetrzng publiczng baza
danych, np. rejestrem KRS.

Jezeli ponowne powigzanie danych jest niemozliwe bez dostepu do
bazy kluczy pseudonimizacji, to proces spetnia wymagania
nieodwracalnosci.

odpowiedzi modelu dla danych znanych i nieznanych.

© Kryterium sukcesu - model zachowuje identyczna

pewnos¢ odpowiedzi i brak wahan dystrybucyjnych

bez wzgledu na obecnosc¢ rekordu w bazie uczacej.



Testy wywnioskowania - rekonstrukcji danych

Ataki inwersyjne

Cel testu:
Weryfikacja, czy z wyjscia modelu, np. zapytan
promptowych mozna zrekonstruowac cechy twarzy,

historie medyczng lub dane osobowe.

©® Metoda ataku - rekurencyjne odpytywanie modelu i
analiza statystyczna prawdopodobienstwa

generowania okreslonych tokendéw stownych.

© Kryterium sukcesu - catkowite zablokowanie
mozliwosci wydobycia pierwotnej tozsamosci poprzez

filtry wyjsciowe i generalizacje.

Srodki tagodzace IT:

W razie niepowodzenia testow rekonstrukcji, dziat I T musi:

1. Wdrozyc gradient clipping (obcinanie gradientu) podczas uczenia sieci
NeUronowe;.

2. Wprowadzic¢ output filters filtrujace wczasie rzeczywistym wszelkie proby
generowania wzorcow przypominajacych m.in. numery PESEL, e-maile czy
nazwiska.



Przyktadowa ocena 10D

"Ocena 10D 12.06.2026 r.

Pytania weryfikacyjne opracowane na podstawie Opinii EROD 28/2024 oraz powigzanych materiatéw dostarczanych przez ENISA i UODO.

Pytania te pomoga ocenié 10D stan wdrozenia systemow Al w organizacji z perspektywy przepiséow o ochronie danych osobowych oraz rozliczy¢ sie z podejmowanych dziatatar podczas

potencjalnej kontroli UODO w zakresie wdrozenia systemow Al w tym konsultacji IOD w projekcie.

Lp.| ¥ | Obszar v

11 Podstawa prawna i cel
przetwarzania (Zasada zgodnosci
z prawem)

1.2

13

2.1 Szczegolne kategorie danych

2.2

3.1 Zasady przetwarzania: doktadnosé
i minimalizacja

3.2

Pytania [v] Odpowied: Szczegéh? Ocena IOD | | Uwagi

1.Czy zidentyfikowano oddzielne podstawy
prawne dla fazy rozwoju (treningu) i fazy
wdrazania modelu AI?

2.Jesli podstawg jest prawnie uzasadniony
interes (art. 6 ust. 1 lit. f RODO), czy
przeprowadzono test rGwnowagi (PUI)?

3. Czy cel wdrozenia Al jest zgodny z prawem i
nie narusza zakazow zawartych w Al Act?

4, Czy system Al przetwarza dane wrazliwe (art.
9 RODO)?

5. Czy wdrozono mechanizmy filtrowania danych
szczegolnych, ktérych gromadzenie nie jest
zamierzone?

6.Jakie srodki podjeto, aby zapewni¢ doktadnos¢
danych generowanych przez Al (unikniecie
halucynacji)?

7.Czy rozwazono zastosowanie danych
syntetycznych zamiast rzeczywistych danych
osobowych w fazie testéw lub szkolenia?

[v] Wskazoéwki

Wyjasénienie: Przetwarzanie na tych
etapach ma rozne cele i ryzyka, dlatego
wymaga odrebnej analizy.

Czy wykazano niezbednosc¢ przetwarzania
do realizacji celu?

Czy interesy administratora nie s3
nadrzedne wobec praw i wolnoséci oséb?

Przyktad: Systemy do profilowania
matoletnich w celach reklamowych lub
rozpoznawania emocji w edukacji moga
byé¢ niedopuszczalne.

Jesli tak, czy zidentyfikowano jedng z
przestanek z art. 9 ust. 2 RODO (np.
wyrazna zgoda lub wazny interes
publiczny)?

Zalecenie: EROD przypomina o zakazie
przetwarzania SKD, chyba ze zachodzi
konkretny wyijatek; incydentalne dane
powinny by¢ niezwtocznie usuwane.

Czy uzytkownik zostat poinformowany, ze
odpowiada za weryfikacje danych
wyjsciowych?

Dane syntetyczne moga wzmacniac
prywatnosc i zmniejszac ryzyko naruszen.



4.1

4.2

5.1

5.2

5.3

6.1

7.1

7.2

Przyktadowa ocena IOD

Realizacja praw oséb, ktérych
dane dotycza

Zarzadzanie ryzykiem i
Transparentno$é (ochrona danych
w fazie projektowania i domysina
ochrona danych)

Umowa z dostawcq narzedzia Al

Bezpieczenstwo techniczne

8.Czy opracowano procedure obstugi zgdan
sprostowania danych w modelu Al?

9.Czy administrator jest w stanie spetni¢ prawo
do usuniecia danych (prawo do bycia
zapomnianym) ze zbioréw treningowych?
10.Czy przeprowadzono ocene skutkow dla
ochrony danych (DPIA)?

11.Czy wdrozono zasady przejrzystosci (art.
13/14 RODO)?

12.Czy istniejg jasne zasady dotyczgce
udostepniania danych firmowych do
zewnetrznych modeli Al?

13. Czy dostawca Al, np. Microsoft, gwarantujg
wypetnianie zasad chrony danych osobowych i
dostarczajg dokumentacje to potwierdzajgcg?
14. Czy zastosowano technologie wzmacniajace
prywatnosc (PETs)?

15. Czy system zapewnia poufnosé, integralnosc i

dostepnosc¢ danych zgodnie z normami, np. ISO
27001, ISO 42001?

Wyzwanie: W modelach LLM izolacja i
zmiana konkretnych danych osobowych
,raszytych” w algorytmie jest technicznie
trudna.

Czy analiza uwzglednia ryzyka specyficzne
dla Al, takie jak uprzedzenia (bias),
dyskryminacja czy "dark patterns"?

Czy osoby wiedzg, ze wchodzg w
interakcje z systemem Al?

Nalezy ustali¢, czy dane wprowadzane do
promptow zasilajg model dostawcy
(ryzyko utraty kontroli).



Rozliczalnosc¢

Zasada rozliczalnosci - weryfikacja 10D 12.06.2026 r.
Wedtug Opinii EROD 28/2024 (wydanej w grudniu 2024 r.), UODO podczas kontroli systemdw Al nie bedzie skupiat sie tylko na samym algorytmie, ale przede wszystkim na catym cyklu zycia
danych — od momentu zbierania zbiorow treningowych, az po wyniki generowane przez model.

Ponizej przedstawiam kluczowe obszary, ktdre, zgodnie z opinig EROD, bed3 przedmiotem weryfikacji przez UODO.
w | Pytania

-

p.
11

1.2

1.3

21

2.2

31

3.2

4.1

4.2

w | Obszar

Legalnos¢ faz zycia Al

(UODO bedzie sprawdzaé, czy administrator
posiada odrebng podstawe prawng dla dwach
réznych procesow)

Prawdziwo$¢ i rzetelno$é danych (walka z
halucynacjami)

UODO zweryfikuje, jak organizacja radzi sobie z
tendencjg modeli Al do zmyslonych faktéw
Prawdziwo$¢ i rzetelno$é danych (walka z
halucynacjami)

UODO zweryfikuje, jak organizacja radzi sobie z
tendencja modeli Al do zmyslania faktow

Anonimowos$¢ w modelu Al

Wykorzystanie prawnie uzasadnionego interesu
(art. 6 ust. 1 lit. f)

v Odpowiedit Zgodno: Uw:: Wskazowki v

Faza rozwoju (treningu): Skad pochodzg dane?

Faza rozwoju (treningu): Czy pobieranie ich z
internetu (web scraping) byto legalne?

Faza wdrazania (uzytkowania): Na jakiej
podstawie przetwarzane s3 dane wprowadzane
przez uzytkownikéw (prompty)?

Czy system generuje nieprawdziwe dane
osobowe na temat konkretnych osob?

Czy administrator wdrozyt mechanizmy
pozwalajace uzytkownikowi na sprostowanie
btednych informacji, co w technologii LLM jest
wyzwaniem?

Czy z parametrow modelu mozna pozyskac dane
0s06b ze zbioru treningowego?

Jeéli model potrafi wygenerowaé unikalne dane
osoby, na ktorej sie uczyt, UODO uzna, ze model
nadal zawiera dane osobowe, a wiec podlega
petnemu RODO.

Czy interes organizacji, np. stworzenie
innowacyjnego narzedzia, nie przewaza nad
prywatnoscig osdb, ktorych dane np.
zeskrapowano z sieci?

Czy osoby te mogty racjonalnie oczekiwadé, e ich
dane zostang uzyte do szkolenia Al?

Wazne: EROD wskazuje, ze jesli faza treningu
byta nielegalna, moze to wptynac na legalnosé
catego modelu w fazie wdrozenia.

To jeden z najtrudniejszych punktéw Opinii
28/2024. UODO sprawdzi, czy model Al po
wytrenowaniu faktycznie przestat zawierad
dane osobowe:

Jesli organizacja szkoli model na wtasna reke,
UODO zazgda tzw. testu prawnie
uzasadnionego interesu (PIU).



5.1 Transparentnosc i prawa oséb Czy uzytkownik wie, ze rozmawia z maszyng?
UODO zweryfikuje, czy Twoja polityka

Rozliczalnosc s s s A s

| |
5.2 W jaki sposdb osoba moze wycofaé swoje dane
ze zbioru treningowego (prawo do bycia
zapomnianym)?

53 Jakie s3 ryzyka zwigzane z przetwarzaniem
danych w promptach?

6.1 DPIA (Ocena skutkéw dla ochrony danych) Czy DPIA uwzglednia specyficzne ryzyka Al, np.
uprzedzenia, btedy poznawcze, halucynacje?

7.1 Instrukcja obstugi Czy uzytkownicy wiedze, czego nie wolno
przekazywac do systemu Al?

7.2 Czy uzytkownicy wiedza jak majg postepowac

podczas incydentu bezpieczenenstwa oraz
btedéw w dostarczanych przez systemy Al
odpowiedziach?

8.1 Analiza techniczna Czy przeprowadzono testy na wyciek danych z
modelu?

8.2 Czy przeprowadzono testy na poprawnosc
dostarczanych wynikéw?

8.3 Czy przeprowadzono testy na skutecznos¢
stosowanych technik anonimizacji danych
osobowych?

9.1 Umowa z dostawcg narzedzia Al Czy byt przeprowadzany audyt podmiotu

dostarczajgcego narzedzie Al jezeli dochodzi do
powierzenia danych osobowych?

9.2 Czy dostawca Al, np. Microsoft, gwarantuje
ochrone danych i dostarcza potwierdzajace to
dokumentacje?



PODSUMOWANIE:
Checklista rozliczalnosci IOD

i

—
1. Paczka dowodowa

Zgromadzenie dowodow: analiza DPIA
uwzgledniajgca Opinie 28/2024 EROD,
wyniki testow wyodrebnienie,

powigzania, wywnioskowania oraz

atestacja prywatnosci roznicowej (g, 6).

i

bi
2. Metodyka i szablony

Wdrozenie i biezgce aktualizowanie
formularza jako standardu

zarzgdzania ryzykiem.

3. Edukacja i wspotpraca

Budowanie dialogu miedzy IOD,
Zespotem Data Science i IT.
Ttumaczenie wymogow prawnych
RODO na konkretne wskazniki i
parametry matematyczne, np.

szumu.



I Dziekuje za uwage

PREZENTACIE
— —"
/' 4

(4 ,

}E Mariola.Wieckowska@LexDigital.pl

- . F
@ https://www.linkedin.com/in/mariolawieckowska/ BZ!EK“IEMY ZA WYSI:IIGIIANIE

makeameme.org


mailto:Mariola.Wieckowska@LexDigital.pl
https://www.linkedin.com/in/mariolawieckowska/

