WERSJA DLA MŚP: PRAKTYCZNA CHECKLISTA RODO DLA WDRAŻANIA AI

Poziom: wejściowy – lista samodzielna, niezależna od pozostałych
Podstawa: RODO
Dla kogo: małe i średnie przedsiębiorstwa korzystające z gotowych narzędzi AI, bez fazy trenowania
Cel: sprawdzić, czy korzystanie z narzędzia nie narusza przepisów o ochronie danych osobowych i co trzeba zrobić, żeby było zgodne z prawem
Moment: etap koncepcji i wyboru narzędzia, przed zakupem lub rozpoczęciem prac
Kiedy stosować: przy każdym zastosowaniu gotowego narzędzia AI, odrębnie dla każdego zastosowania. Lista nie wystarczy, gdy firma trenuje albo dotrenowuje model na własnych danych, gdy narzędzie ma wpływać na sytuację prawną ludzi (rekrutacja, ocena pracowników, scoring klientów), gdy w grę wchodzą dane wrażliwe lub dane dzieci albo gdy dane trafiają poza EOG – wtedy należy wypełnić Wersję Rozszerzoną albo skorzystać ze wsparcia specjalisty
Wynik: wiedza, czy z narzędzia można korzystać, oraz lista spraw do załatwienia przed użyciem go na danych klientów lub pracowników oraz decyzja czy konieczne jest przejście do Wersji Rozszerzonej
Podejście funkcjonalne: pytania oznaczone P ustalają, co robi narzędzie i na jakich danych działa, pytania oznaczone Z sprawdzają wymogi RODO, oznaczenie P/Z łączy jedno z drugim
Jak zbudowana jest ta lista
Lista zawiera dwa rodzaje pytań. Pytania oznaczone P służą ustaleniu, co robi narzędzie AI, na jakich danych działa i kto je dostarcza. Pytania oznaczone Z sprawdzają, czy spełnione są wymogi przepisów o ochronie danych osobowych. Oznaczenie P/Z to pytanie, które łączy jedno z drugim.
Kolejność nie jest przypadkowa. Bez ustalenia, jakie dane trafiają do narzędzia, nie da się ocenić, czy wolno je tam wprowadzać.
Lista zaczyna się od pytań o sens wdrożenia, tj. czy narzędzie rzeczywiście rozwiązuje problem firmy i czy korzyści przewyższają ryzyko. To pytania, które warto zadać przed podpisaniem umowy z dostawcą.

Do czego służy ta lista i jak ją wypełnić
Lista jest przeznaczona dla firmy, która chce korzystać z gotowego narzędzia AI np. asystenta tekstowego, narzędzia do obsługi klienta, wsparcia rekrutacji czy analizy dokumentów, i sprawdzić, czy nie narusza przy tym przepisów o ochronie danych osobowych. Nie wymaga wiedzy prawniczej, a jej wypełnienie zajmuje około 30 minut.
Lista nie zastępuje porady prawnej, analizy ryzyka ani oceny skutków dla ochrony danych. Pokazuje, co jest w porządku, a co wymaga sprawdzenia lub konsultacji przed dalszym korzystaniem z narzędzia. Wypełnienie listy nie jest równoznaczne 
z potwierdzeniem zgodności wdrożenia z RODO.

Jak wypełnić listę
1. Listę wypełnia właściciel firmy lub osoba odpowiedzialna za wdrożenie narzędzia AI, w razie potrzeby przy wsparciu osoby zajmującej się w firmie ochroną danych.
2. Listę wypełnia się osobno dla każdego zastosowania narzędzia. To samo narzędzie użyte do obsługi klientów i do rekrutacji wiąże się z innym ryzykiem.
3. Jeśli nie znasz odpowiedzi, sprawdź najpierw umowę z dostawcą narzędzia, jego regulamin i politykę prywatności. Tam znajduje się większość informacji o danych.
4. Puste pole w kolumnie odpowiedzi oznacza, że czegoś nie wiemy. To nie jest błąd, ale trzeba to zamknąć - wpisz w kolumnie „Działanie”, co trzeba sprawdzić, kto to zrobi i do kiedy. Jeśli pytanie nas nie dotyczy, zaznacz „WYJAŚNIJ” i napisz dlaczego; samo „WYJAŚNIJ” bez wyjaśnienia liczy się jak brak odpowiedzi.
5. Więcej niż trzy odpowiedzi „NIE” oznaczają, że przed dalszym korzystaniem 
z narzędzia należy skonsultować się ze specjalistą.
6. Wypełnioną listę należy zachować. W razie kontroli lub skargi jest ona dowodem, że firma sprawdziła te kwestie przed wdrożeniem narzędzia.
7. Lista jest wypełniona, gdy przy każdym pytaniu jest odpowiedź, a tam, gdzie trzeba coś zrobić, w kolumnie „Działanie” wpisano: co, kto i do kiedy.
8. Nie wszystko można zostawić na potem. Zanim narzędzie zostanie użyte na danych klientów lub pracowników, trzeba mieć umowę z dostawcą, ustaloną podstawę przetwarzania danych, informację dla osób, których dane trafiają do narzędzia, oraz wiedzę, gdzie te dane są przechowywane. Jeśli narzędzie wpływa na sytuację ludzi także weryfikację wyniku przez pracownika.
9. Pozostałe zadania np. szkolenie zespołu, zasady wprowadzania danych, postępowanie w razie błędu, możesz wykonywać równolegle, w terminach wpisanych w kolumnie „Działanie”.
10. Jeżeli narzędzie ma samo podejmować decyzje wobec ludzi, bez udziału pracownika, nie chodzi o zadanie do zaplanowania, trzeba zmienić sposób korzystania z narzędzia albo z niego zrezygnować.


Listy pytań inicjalnych – RODO & AI | Podejście funkcjonalne




	Nr
	Typ
	Pytanie
	Wyjaśnienie / Źródło
	Odpowiedź: TAK / NIE / WYJAŚNIJ
	Działanie: zadanie, osoba odpowiedzialna, termin

	1. CEL I SYSTEM AI

	1
	P
	Jaki problem / potrzebę ma rozwiązać AI, czy ten cel da się osiągnąć bez AI i jakie korzyści mierzalne są oczekiwane?
	Uzasadnienie wdrożenia. Warunkuje ocenę proporcjonalności przetwarzania danych (RODO) i adekwatności rozwiązania.
	
	

	2
	P
	Co robi system AI i czy jego wyniki wpływają na sytuację osób fizycznych (klientów, pracowników)?
	Jeśli tak – art. 22 RODO (decyzje automatyczne), obowiązki informacyjne, możliwa DPIA.
	
	

	3
	P
	Czy organizacja kupując gotowy system AI lub budując własny zna architekturę i konfigurację systemu?
	Rozróżnienie build/deploy determinuje zakres odpowiedzialności. Znajomość architektury warunkuje data protection by design.
	
	

	2. DANE OSOBOWE

	4
	P/Z
	Czy system przetwarza dane osobowe  np. klientów, pracowników lub kontrahentów?
	Dane osobowe to wszelkie informacje o osobie. Dotyczy też inferencji AI o osobach. Źródło: instrukcja dostawcy.

	
	

	5
	P
	Czy wśród danych są dane wrażliwe (zdrowie, biometria) lub dane dzieci/osób wrażliwych?
	Art. 9 i 8 RODO. Wymagają szczególnej podstawy prawnej i zwiększonej ochrony.
	
	

	6
	P
	Czy jakość i reprezentatywność danych jest wystarczająca, by uniknąć błędnych lub dyskryminujących wyników?
	Jakość danych wpływa na prawidłowość przetwarzania (art. 5 ust. 1 lit. d) i ryzyko szkody dla osób.
	
	

	7
	P/Z
	Czy wiemy, kto w firmie odpowiada za dane wprowadzane do AI i czy mamy zasady określające, jakie dane wolno tam wprowadzać?
	Podstawowe zasady zarządzania danymi (kto odpowiada, co wolno wprowadzać, gdzie dane trafiają) chronią przed przypadkowym ujawnieniem danych klientów lub pracowników w narzędziu AI. Źródło: regulamin wewnętrzny, instrukcja dla pracowników.
	
	

	3. PODSTAWA PRAWNA

	8
	Z
	Czy wiemy, na jakiej podstawie prawnej przetwarzamy dane w AI (art. 6 ust. 1)?
	Zgoda, umowa, obowiązek prawny, uzasadniony interes. Jeśli nie wiemy – konsultacja z IOD/prawnikiem.
	
	

	4. DOSTAWCA AI

	9
	Z
	Czy mamy umowę powierzenia przetwarzania danych z dostawcą AI (art. 28)?
	Obowiązkowa, gdy dostawca przetwarza dane w naszym imieniu. Dotyczy większości usług AI w chmurze.
	
	

	10
	P/Z
	Czy wiemy, gdzie dostawca przechowuje dane (kraj) i czy są przekazywane poza UE?
	Art. 44–49 RODO. Źródło: DPA dostawcy, polityka prywatności, lokalizacja serwerów.
	
	

	11
	P
	Czy model AI jest open source czy zamknięty (closed source)? Czy dostawca udostępnia instrukcję użycia systemu?
	Typ modelu wpływa na kontrolę nad danymi. AI Act wymaga dokumentacji od dostawców. Źródło: DPA, karta modelu.


	
	

	12
	P/Z
	Czy dane, które wprowadzamy do narzędzia, mogą być wykorzystywane przez dostawcę do trenowania jego modeli i czy można to wyłączyć?
	Jeśli dostawca wykorzystuje wprowadzone dane do własnych celów, przestaje działać wyłącznie na nasze polecenie i w tym zakresie sam staje się administratorem (art. 28 ust. 10 RODO). Wiele narzędzi pozwala wyłączyć uczenie na danych klienta w ustawieniach konta lub w planie płatnym. Źródło: regulamin, umowa powierzenia, ustawienia konta.
	
	

	13
	Z
	Czy wiemy, jak długo dostawca przechowuje wprowadzone dane i historię rozmów oraz czy możemy je usunąć?
	Art. 5 ust. 1 lit. e RODO: dane wolno przechowywać tylko tak długo, jak są potrzebne. W narzędziach AI dotyczy to także historii zapytań, załączonych plików i kopii w pamięci kontekstowej. Źródło: regulamin, polityka prywatności, ustawienia konta.
	
	

	5. BEZPIECZEŃSTWO I NARUSZENIA

	14
	Z
	Czy wiemy, kto ma dostęp do konta i do danych wprowadzanych do narzędzia oraz co zrobić, jeśli dane wyciekną albo trafią do niewłaściwej osoby?
	Art. 32 RODO wymaga ograniczenia dostępu do osób, które go potrzebują (konta imienne, uwierzytelnianie dwuskładnikowe). Art. 33–34 RODO: naruszenie zgłasza się organowi nadzorczemu bez zbędnej zwłoki, nie później niż w 72 godziny – trzeba wiedzieć, kto w firmie za to odpowiada. Źródło: instrukcja dla pracowników, procedura postępowania z naruszeniami.
	
	

	6. OCHRONA OSÓB

	15
	Z
	Czy poinformowaliśmy osoby, że ich dane są przetwarzane z użyciem AI (art. 13–14)?
	Klauzule informacyjne muszą zawierać wzmiankę o AI i zasadach działania systemu.
	
	

	16
	Z
	Czy osoby mogą zrealizować prawa RODO wobec wyników AI (dostęp, sprostowanie, usunięcie, sprzeciw)?

	Art. 15–22. Jeśli AI podejmuje decyzje automatyczne – prawo do interwencji ludzkiej (art. 22).
	
	

	17
	P/Z
	Czy wynik działania AI jest sprawdzany przez pracownika, zanim zostanie wykorzystany wobec osoby (np. przy rekrutacji, ocenie pracownika, odmowie usługi)?
	Jeśli decyzja wobec człowieka zapada wyłącznie automatycznie i wywołuje skutki prawne albo w podobny sposób istotnie na niego wpływa, stosuje się art. 22 RODO. Sprawdzenie musi być rzeczywiste: pracownik powinien móc zmienić wynik na podstawie własnej oceny, a nie tylko go zatwierdzić. Źródło: opis procesu, instrukcja dla pracowników.
	
	

	7. DOKUMENTACJA I DATA PROTECTION BY DESIGN

	18
	Z
	Czy zaktualizowaliśmy RCP w związku z wdrażaniem AI (art. 30)?
	Art. 30: aktualizacja rejestru. 
	
	

	19
	Z
	Czy zastosowaliśmy data protection by design (art. 25) a jeśli tak to wyjaśnij jak?
	Art. 25: minimalizacja, pseudonimizacja, kontrola dostępu przy wyborze AI.
	
	

	8. OCENA RYZYKA I GOTOWOŚĆ

	20
	Z
	Czy oceniliśmy, czy wymagana jest DPIA (art. 35)?
	Wymagana przy: profilowaniu, dużej skali danych szczególnych, innowacyjnej technologii. Wykaz PUODO.
	
	

	21
	P/Z
	Czy włączyliśmy IOD i czy mamy wystarczające zasoby do zarządzania ryzykami AI?
	IOD konsultuje DPIA (art. 35 ust. 2 RODO). Należy ocenić, czy organizacja dysponuje wystarczającymi zasobami ludzkimi i materialnymi. 75,2% organizacji nie ma ekspertów.
	
	

	22
	P
	Czy przeszkolono pracowników w zakresie bezpiecznego korzystania z AI i procedur jakości danych?
	Szkolenie użytkowników ogranicza ryzyko niewłaściwego użycia. Procedury jakości danych zapewniają prawidłowość przetwarzania.
	
	

	23
	P
	Czy ktoś w firmie sprawdza okresowo, czy narzędzie nadal działa poprawnie i czy nie zmienił się sposób jego używania?
	Odpowiedzi z tej listy dotyczą stanu na dziś. Dostawca może zmienić model, a pracownicy sposób korzystania z narzędzia. Warto ustalić, kto i jak często to sprawdza. Źródło: notatka z przeglądu, ustalenia wewnętrzne.
	
	

	9. AI Act 

	24
	P
	Czy sprawdziliśmy, czy nasz system może być wysokiego ryzyka wg AI Act?
	Jeśli dotyczy: rekrutacji, scoringu, edukacji, zdrowia – może być wysokiego ryzyka. Konsultacja ze specjalistą i jeśli odpowiedź jest pozytywna – przejdź do Wersji Rozszerzonej .
	
	

	25
	P/Z 
	Czy wykorzystanie systemu sztucznej inteligencji nie będzie praktyką zakazaną w rozumieniu art. 5 AI Act?
	Art. 5 AI Act zawiera listę zakazanych praktyk w zakresie AI.
	
	

	26
	P/Z
	Czy zapewniono wymogi transparentności AI Act (art. 50 – systemy GPAI, chatboty, deepfakes)?
	Art. 50 AI Act ustanawia wymogi transparentności: oznaczanie treści generowanych przez AI, informowanie o interakcji z chatbotem, oznaczanie deepfakes.
	
	



Legenda typów: P = pytanie projektowe (dostarcza wiedzę), Z = pytanie o zgodność z RODO (weryfikuje wymóg), P/Z = pytanie łączące oba aspekty. Organizacje wdrażające gotowe systemy (bez trenowania) mogą pominąć pytania [T].

