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WPROWADZENIE

Edukacyjna gra terenowa pt. ,Detektywi Prywatnosci: Misja: odpornos¢ cyfrowa”, zostata
przygotowana z myslg o uczniach klas 4-6. Gra realizowana jest w ramach programu
edukacyjnego ,, Twoje dane — Twoja sprawa” Prezesa Urzedu Ochrony Danych Osobowych,
ktérego celem jest edukacja ucznidw i nauczycieli na temat skutecznej ochrony danych
osobowych, kompetencji niezbednej do odpowiedzialnego i bezpiecznego funkcjonowania
w srodowisku cyfrowym. Program jest realizowany pod patronatem honorowym Ministra

Edukacji i Rzecznika Praw Dziecka.

Gra umozliwia rozwijanie kluczowych kompetencji uczniéw w zakresie ochrony prywatnosci,
bezpieczenstwa informacyjnego oraz higieny cyfrowej. Uczestnicy uczg sie rozpoznawadé
zagrozenia wystepujgce w przestrzeni internetowej, podejmowaé swiadome decyzje dotyczace

udostepnienia informacji o sobie oraz odpowiedzialnie korzystac z technologii.

Uczniowie pracujg w zespotach i odwiedzajg kolejne stacje z zadaniami, gdzie rozwigzuja
praktyczne problemy, analizujg sytuacje z zycia codziennego oraz podejmujg decyzje
wymagajace krytycznego myslenia. Projekt jest forma nauki przez dziatanie, ktéra angazuje
uczestnikdw, wzmacnia wspotprace, rozwija kompetencje spoteczne oraz sprzyja trwatemu

przyswajaniu wiedzy poprzez doswiadczenie i dziatanie.

Zadania odnoszg sie do rzeczywistych wyzwan, z ktérymi dzieci spotykajg sie kazdego dnia
podczas korzystania z internetu i urzgdzen cyfrowych. Dzieki temu rozwijajg umiejetnosci
bezpiecznego funkcjonowania w Swiecie nowych technologii, budujg odpornos¢

na manipulacje, dezinformacje i cyberzagrozenia oraz ksztattujg nawyki odpowiedzialnego

korzystania z sieci z poszanowaniem prywatnosci wtasnej i innych oséb.
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CEL GRY

Gtéwnym celem edukacyjnej gry terenowej ,,Detektywi prywatnosci. Misja: odpornos¢ cyfrowa”
jest ksztattowanie u uczniéw swiadomych, odpowiedzialnych i bezpiecznych postaw

w przestrzeni cyfrowej, poprzez rozwijanie kompetencji w zakresie ochrony danych osobowych,
ochrony prywatnosci, bezpieczenstwa informacyjnego oraz dobrostanu cyfrowego. Gra wspiera
uczniéw w zdobywaniu praktycznych umiejetnosci niezbednych do bezpiecznego korzystania

z internetu i nowych technologii, rozwija krytyczne myslenie oraz uczy odpowiedzialnego
podejmowania decyzji w sytuacjach zwigzanych z przetwarzaniem danych osobowych

i korzystaniem z ustug cyfrowych. taczy elementy wspotpracy i zabawy, zwieksza
zaangazowanie uczestnikow oraz sprzyja trwatemu przyswajaniu wiedzy i ksztattowaniu
wiasciwych nawykdéw cyfrowych. Moze by¢ realizowana w ramach pracy projektowej obejmujac
dziatania wychowawcze, profilaktyczne, wiedze przedmiotowg z zakresu informatyki

oraz edukacji zdrowotne;j.

Cele szczegétowe

Uczestnik gry:
e rozwija kompetencje w zakresie ochrony danych osobowych i prywatnosci

oraz bezpieczenstwa informacyjnego i cyberbezpieczenstwa;

e ksztattuje odpornosc cyfrowg poprzez analizowanie zagrozen oraz podejmowanie
Swiadomych i odpowiedzialnych decyzji podczas korzystania z technologii;

e stosuje zasade ,Zatrzymuje sie. Mysle. Decyduje swiadomie" przed udostepnieniem
informacji o sobie lub innych osobach;

e rozpoznaje proby manipulacji, dezinformacji, cyberprzemocy oraz mechanizmy wptywu
wykorzystywane w srodowisku cyfrowym;

e rozumie wartos¢ danych osobowych oraz konsekwencje ich nieprzemyslanego
udostepniania, w tym mechanizmy profilowania i monetyzacji danych;

e potrafi oceni¢ wiarygodnos¢ informacji i Zrédet internetowych oraz krytycznie
analizowac tresci publikowane w sieci;

e rozwija umiejetno$é reagowania na zagrozenia cyfrowe, takie jak phishing, wytudzenia
danych, kradziez tozsamosci, deepfake, oszustwa internetowe czy manipulacyjne

interfejsy (dark patterns tzw. zwodnicze interfejsy projektowe);
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poznaje sposoby ochrony swoich kont, urzgdzen i danych oraz zasady bezpiecznego
korzystania z aplikacji i serwisdw internetowych;

rozwija umiejetnosci sprzyjajace zachowaniu dobrostanu cyfrowego, uczac

sie Swiadomego, zrdwnowazonego i odpowiedzialnego korzystania z technologii
oraz rozpoznawania ryzyka zwigzanego z nadmiernym korzystaniem z urzadzen
cyfrowych;

ksztattuje postawy szacunku wobec prywatnosci i wizerunku wtasnego oraz innych oséb,
rozumiejac znaczenie Swiadomego publikowania tresci i zasad uzyskiwania zgody
na rozpowszechnianie wizerunku;

rozwija kompetencje spoteczne, w tym wspodtprace, komunikacje, odpowiedzialnos¢
za podejmowane decyzje oraz rozwigzywanie problemoéow w zespole;

wzmacnia poczucie sprawczosci i odpowiedzialnosci za wtasne bezpieczenstwo

w Swiecie cyfrowym oraz bezpieczeristwo innych uzytkownikéw.
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INSTRUKCJE ORGANIZACYJNE

Gra organizowana jest w ramach ogdlnopolskiego programu edukacyjnego Prezesa Urzedu
Ochrony Danych Osobowych , Twoje dane — Twoja sprawa”. Szczegdtowe informacje na temat

zapiséw i realizacji programu znajdujg sie na stronie UODO: www.uodo.gov.pl/tdts. W ramach

programu dzielimy sie wiedzg ekspercka w formie konferencji, szkolen, webinariow

i materiatéw edukacyjnych. Rekrutacja do XVII edycji trwa do 31 pazdziernika 2026 roku.

» Etap edukacyjny: Il etap edukacyjny: szkota podstawowa, klasy IV-VI.

» Przedmioty*: edukacja zdrowotna (dziat: Internet i profilaktyka uzaleznien), informatyka
(dziat: Bezpieczenstwo i kultura cyfrowa), zajecia z wychowawca.

» Proponowany czas realizacji: 3 jednostki lekcyjne, fgcznie 135 minut (10 min.
wprowadzenie, 70 min. wtasciwa rozgrywka na stacjach, 40 min. tworzenie plakatéw
z zasadami przez grupy oraz Klasowego Kodeksu Ochrony Prywatnosci, 15 min.
podsumowanie, ewaluacja).

» Formy pracy: praca zespotowa, praca projektowa w matych grupach zadaniowych
(4-5 osdb).

» Miejsce realizacji: przestrzen szkoty/ teren wokot szkoty.

Uzasadnienie:

Wspdiczesne srodowisko cyfrowe przestato by¢ dla mtodego pokolenia jedynie narzedziem
technologicznym — stato sie przestrzenig ksztattowania tozsamosci, relacji spotecznych i postaw
zyciowych. Uczniowie klas 4-6 postugujg sie nowymi technologiami w sposéb intuicyjny,

a jednak ich wiedza o ryzykach zwigzanych z ochrong prywatnosci ma czesto charakter

deklaratywny i nie przektada sie na codzienne nawyki.

Gra uczy mtodego cztowieka krytycznego myslenia, Swiadomego zarzgdzania wtasnym
wizerunkiem oraz podmiotowego korzystania z prawa do odmowy poprzez stwierdzenie

,Nie zgadzam sie” oraz w mysl zasady , Zatrzymuje sie. Mysle. Decyduje $wiadomie”.

*Spadjnosc gry z podstawg programowq ksztatcenia ogélnego
Gra stanowi aktywizujgce narzedzie do realizacji zapisdw podstawy programowej dla klas IV-VI

w zakresie nastepujacych przedmiotéw:
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» Edukacja zdrowotna — dziat. Internet i profilaktyka uzaleznien
Uczen:
e rozumie jak budowaé odpornosc i bezpieczenstwo cyfrowe;
e zagrozenia wynikajgce z niewtasciwego uzywania technologii
informacyjno-komunikacyjnych, takie jak uzaleznienie od Internetu i gier
komputerowych, phishing, deepfake, kradziez tozsamosci;

e rozumie korzysci i zagrozenia zwigzane ze sztuczng inteligencja.

» Edukacja informatyczna dziat. Bezpieczenstwo i kultura cyfrowa
Uczen:

e bezpiecznie i odpowiedzialnie porusza sie w cyberprzestrzeni oraz korzysta z urzadzen
nowych technologii;

e przestrzega zasad ochrony danych osobowych i wizerunku zgodnie z prawem;

e rozumie konsekwencje nieswiadomego udostepniania informacji o sobie i innych
w sieci (cyfrowy $lad, sharenting);

e rozwija kompetencje krytycznego myslenia wobec tresci i manipulacji w sieci

(dezinformacja, profilowanie, zwodnicze interfejsy projektowe tzw. dark patterns).

Cele programu edukacyjnego Prezesa UODO ,, Twoje dane — Twoja sprawa”
Gra bezposrednio wpisuje sie w priorytety edukacyjne 17. Edycji programu, takie jak:
e budowanie odpornosci cyfrowej — ksztattowanie nawyku refleksji przed kazdym
kliknieciem i przekazaniem danych;
e wspieranie bezpiecznych dziatan w przestrzeni cyfrowej, sprzyjajacych ochronie danych
osobowych, w tym danych dotyczgcych zdrowia;
e rozwdj sprawczosci i asertywnosci — wyposazenie ucznia w prawo do ochrony
prywatnosci i umiejetnosci wycofania zgody lub odmowy jej udzielenia;
e rozumienie monetyzacji danych — uswiadomienie uczniom, ze w Swiecie cyfrowym
ustuga ,darmowa” optacana jest ich danymi osobowymi, uwagg i prywatnoscig;
e zrozumienie dziatania algorytmdw, mechanizmdw gier hazardowych w sieci i manipulacji
utrudniajgcych podejmowanie swiadomych decyzji w zakresie ochrony prywatnosci
w Swiecie cyfrowym;
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e odpowiedzialne zarzgdzanie wizerunkiem — zrozumienie nieodwracalnych skutkéw
publikacji w sieci (metafora wypuszczonego balonika);
e podkreslenia wartosci ochrony danych osobowych w dobie dynamicznego rozwoju

nowych technologii oraz postepujacej cyfryzacji zycia spotecznego.

Podsumowujgc, gra terenowa wpisuje sie w aktualne priorytety programu ,Twoje dane Twoja
sprawa” oraz odpowiada na nowe wyzwania zwigzane z cyfrowym srodowiskiem zycia dzieci

i mtodziezy. Warto réowniez podkreslié, ze nowelizacja prawa w kwestii ograniczenia uzywania
telefonédw w szkole wzmacnia dziatania szkoty na rzecz higieny cyfrowej i przeciwdziatania
uzaleznieniom, zapewnienia bezpieczenstwa, a takze dobrostanu i ochrony prywatnosci
uczniow. Przerwa od telefonu, to rowniez okazja do rozmowy, ruchu zabawy i budowania
relacji. Stuzy proponowana gra terenowa, ktéra rozwija kompetencje spoteczne uczniow.

Jej tematyka tgczy ochrone danych osobowych i prywatnosci z higieng cyfrowa,
bezpieczenstwem informacyjnym, ochrong wizerunku, przeciwdziataniem manipulacji

oraz Swiadomym korzystaniem z nowych technologii i sztucznej inteligencji.

Istotnym kontekstem jej realizacji w zwigzku z wprowadzeniem ustawowych ograniczen
korzystania z telefonéw w szkotach podstawowych, jest wzmacnianie dziatan na rzecz
koncentracji, dobrostanu, budowania relacji spotecznych i higieny cyfrowej. Gra terenowa
stanowi praktyczne narzedzie, ktdre pokazuje uczniom, ze ochrona prywatnosci nie oznacza
rezygnacji z technologii, lecz umiejetnos¢ swiadomego i odpowiedzialnego decydowania, kiedy
i w jaki sposob z niej korzystaé, aby chronié siebie i swoje dane osobowe.

Gra poprzez proponowane aktywnosci i zadania wspiera rozwéj odpornosci cyfrowej

i odpowiedzialnego korzystania z narzedzi cyfrowych. Zaplanowane zadania przektadajg wiedze
o ochronie danych osobowych na konkretne sytuacje i decyzje, z ktérymi uczniowie spotykaja

sie na co dzien.
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1.

ZASADY

Nauczyciel jako mentor i przewodnik

Prowadzacy nie podaje wiedzy, ale prowadzi uczniéw poprzez pytania pogtebiajgce, nie jest
straznikiem poprawnosci wiedzy. Nie ocenia zachowan i odpowiedzi ucznidw, lecz prowokuje
do myslenia poprzez pytania np. ,,Po co aplikacji te dane?”, ,Kto ma dostep do tych danych?”,
,Do czego aplikacja potrzebuje dane?”, , Co sie stanie w przyszto$ci z Twoimi danymi
udostepnionymi w sieci?”. Poprzez pytania otwarte stymuluje uczniéw do samodzielnego

wyciggania wnioskow.

Przygotowanie przestrzeni
Wymagana jest organizacja 6 stacji w réznych czesciach szkoty lub w terenie. Do sprawnego
przebiegu gry, w zaleznosci od liczby druzyn, proponujemy zaangazowanie 6 lub 12 oséb

do obstugi stacji.

Przygotowanie stacji od 1 do 6

Na kazdg stacje nalezy wydrukowac ,Karty pracy dla druzyny” (liczba egzemplarzy powinna
by¢ réwna liczbie druzyn), ,Karte mentora — opiekuna stacji”, ,Klucz odpowiedzi dla mentora —
opiekuna stacji” oraz tabliczke z ,Pigutkg wiedzy” i fragment Kodu Odpornosci Cyfrowej,

ktére otrzymuje opiekun stacji. Opiekun stacji odgrywa role mentora, ktéry nie podaje
gotowych odpowiedzi ani ocen, tylko zadaje pytania, ktdore pobudzajg uczniéw do dyskus;ji,
analizy i samodzielnego wyciggania wnioskéw. Jesli druzyna podaje btedng lub niepetng
odpowiedz, mentor nie krytykuje zespotu, lecz zadaje jedno z pytarh pomocniczych zawartych
na karcie mentora. Zaliczenie stacji nastepuje w momencie, gdy uczniowie wtasnymi stowami

sformutujg prawidtowo zasade ochrony prywatnosci.

Zasada dziatania

Gra opiera sie na pracy zespotowej (grupy 4-5 osobowe). Na kazdej z szesciu stacji czeka
wyzwanie. Uczniowie uczg sie poprzez doswiadczenie i dyskusje. Kazda druzyna dysponuje
zasobem 12 zetonow tzw. zetondéw decyzji. Uczniowie otrzymujg koperte tzw. ,,Portfel
prywatnosci” z zetonami. Do kazdej stacji przypisane sg po dwa zetony. Uczniowie na stacjach
nie tylko udzielajg odpowiedzi, ale muszg podjg¢ decyzje i wiasciwie odpowiedzied.

Podejmowanie nieprzemyslanych lub ryzykownych decyzji na stacjach skutkuje utratg zetonu,
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co obrazuje realng cene oddawania prywatnosci w sieci. W razie btedu druzyna traci zeton

i oddaje go mentorowi stacji.

Celem jest dotarcie do konca gry, z jak najwiekszg liczbg zetondw oraz fragmentami Kodu
Odpornosci Cyfrowej. Na poszczegdlnych stacjach zdobywajg wskazéwki, ktére pozwola

na wypracowanie zasad klasowego Kodeksu Ochrony Prywatnosci. Dodatkowo na kazdej stacji
znajduje sie wydrukowana tabliczka z , Pigutkg wiedzy”. Gdy druzyna przybywa na stacje,

ma 1 minute na przeczytanie jej tresci. Dopiero po jej przeczytaniu otrzymuje od opiekuna stacji
,Karte pracy dla druzyny” z zadaniami. Uczniowie udzielajg odpowiedzi na podstawie
przeczytanej informacji. Po wykonaniu zadan otrzymuja od kazdego opiekuna stacji fragment

Kodu Odpornosci Cyfrowe;j.

5. Przyktadowy plan przebiegu gry

Godzina Dziatanie

Powitanie druzyn, przedstawienie zasad gry, rozdanie druzynom

10:00 - 10:10 o, . . .
materiatéw i map rozmieszczenia stacji

10:10 Start druzyn

Przejscie druzyn wedtug mapy (odnalezienie 6 stacji, rozwigzanie
10:10 — 11:20 | zadan, zebranie fragmentéw Kodu Odpornosci Cyfrowej, zarzgdzanie

zetonami decyzji)

Odczytanie , Listu Prezesa UODO skierowanego do uczestnikéw gry”,
11:20 — 12:00 | Warsztat - przygotowanie i akceptacja klasowego Kodeksu Ochrony

Prywatnosci w formie plakatu

12:00 Podsumowanie i zakoniczenie gry

6. Podsumowanie
Zadania wykonane na kazdej stacji muszg prowadzi¢ do wnioskéw, ktore przydadza
sie do przygotowania klasowego Kodeksu Ochrony Prywatnosci. Po wykonaniu wszystkich

zadan druzyny z otrzymanych fragmentow hasta, uktadajg Kod Odpornosci Cyfrowej:

»TWOJE DANE - TWOJA SPRAWA. ZATRZYMUIJE SIE. MYSLE. DECYDUJE SWIADOMIE” .

X @ Strona | 10



Kod zawiera istotny przekaz dla uczniow, aby zawsze pamietali, ze od kazdego z nas i naszych
codziennych decyzji i uwagi zalezy, czy nasze dane bedg bezpieczne. Gra konczy
sie sformutowaniem i akceptacjg klasowego , Kodeksu Ochrony Prywatnosci” oraz odpowiedzig

na pytanie: ,Co po dzisiejszej grze zrobisz inaczej w internecie?”.

. Ewaluacja

Najwazniejszym punktem wykonywanych zadan jest faza refleksji po kazdej rozgrywce,
formutowanie zasad oraz to, w jaki sposdb uczniowie argumentujg swoje wybory. Jesli grupa
popetni btagd na stacji, nie otrzymuje gotowej odpowiedzi, a jest naprowadzana pytaniami.
Istotne jest zrozumienie, na czym polega ochrona prywatnosci oraz praktyczne stosowanie
zasad przygotowanych przez ucznidéw, a takze wnioski i refleksja nad tym, co zrobig inaczej

nastepnym razem w sferze ochrony swojej prywatnosci.
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PRZEBIEG GRY

> ETAP I: WPROWADZENIE (POWITANIE DRUZYN | PRZEDSTAWIENIE ZASAD)

Nauczyciel wita ucznidw i ttumaczy cel i zasady gry ,, Detektywi prywatnosci. Misja: odpornos¢

cyfrowa”

,Uwaga! System bezpieczenstwa jest zagrozony. Ktos probuje wykras¢ Wasze dane. Alert
dotyczy naruszenia prywatnosci. Waszg misjg jako detektywdw prywatnosci jest skuteczna
ochrona przed utratg prywatnosci i nabywanie odpornosci w swiecie cyfrowym. Waszym
zadaniem jest zdobycie ,Kodu odpornosci cyfrowej”, zachowanie jak najwiekszej liczby
,Zetondw decyzji” oraz opracowanie zasad, ktére beda stanowity podstawe Waszego

bezpieczenstwa i ochrony Waszej prywatnosci w $wiecie cyfrowym”.

Od tej pory wcielacie sie w role detektywdéw prywatnosci. Kazda druzyna (4-5 oséb) otrzymuje
koperte tzw. ,Portfel prywatnoéci” zawierajacy 12 ,Zetonéw decyzji”, do ktérego réwniez
wtozycie fragmenty ,Kodu Odpornosci Cyfrowe;j”.

Waszym zadaniem jest odnalezienie 6 stacji. Kazda druzyna rozpoczyna gre od innej stacji
wedtug otrzymanej mapy przygotowanej dla druzyny. Na kazdej stacji czeka wyzwanie. Jesli
jako druzyna postgpicie nieostroznie, podejmiecie ztg decyzje rozwigzujac zadania — stracicie
zeton z ,,Portfela prywatnosci”.

Waszym celem jest dotarcie do korica gry, z jak najwieksza liczbg ,,Zetonéw decyzji” oraz
utozenie z fragmentdéw hasta ,,Kodu Odpornosci Cyfrowej”. Nastepnie przygotujecie zasady
do stworzenia klasowego Kodeksu Ochrony Prywatnosci, na podstawie tego co sie

dowiedzieliscie podczas gry.

Kazda grupa (druzyna) otrzymuje pakiet startowy — koperte z zetonami decyzji oraz mape stacji.
Po przybyciu na stacje macie 60 sekund na zapoznanie sie z ,Pigutkg wiedzy”. Na rozwigzanie
zadan na kazdej ze stacji, macie okoto 8 minut.

Zadaniem opiekunow stacji - mentoréw jest przekazanie Wam , Kart pracy dla druzyny”

i ewentualna pomoc w rozwigzaniu zadan poprzez naprowadzanie pytaniami. Nie wolno

udziela¢ odpowiedzi i podpowiadac¢ druzynie. Czas start!”

Uwaga: Jesli po przybyciu na stacje okaze sie, ze ktos juz przy niej jest, czekacie na swojg kolej,

W wyznaczonym przez opiekuna stacji miejscu.
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> ETAP II: STACJE WYZWAN - PRZEBIEG GRY

Cel misji: rozwigzanie zadan, zachowanie jak najwiekszej liczby zetondéw decyzji i odkrycie
,Kodu Odpornosci Cyfrowej”, a nastepnie sformutowanie zasad ochrony prywatnosci.

Po przejsciu wszystkich stacji i zebraniu fragmentéw Kodu Odpornosci Cyfrowej, kazda druzyna
przygotowuje zasady ochrony prywatnosci, aby nastepnie wspdlnie wypracowac klasowy
Kodeks Ochrony Prywatnosci.

Na koniec misji kazda druzyna otrzymuje potwierdzenie ukoriczenia misji w formie dyplomu.
Nastepnie po zakonczeniu gry nauczyciel wypetnia elektroniczng ankiete ze strony UODO

i otrzymuje potwierdzenie.

¢

Cel stacji

STACJA 1: Twoje prawa to Twoje supermoce - Tarcza prywatnosci RODO

Uczniowie poznajg podstawowe znaczenie RODO oraz wybrane prawe zwigzane z ochrong

danych osobowych. Uczg sie rozpoznawad sytuacje w ktdrych mogg skorzystac ze swoich praw.
Zadania dla druzyny i mentora — opiekuna stacji

Opiekun stacji przekazuje , Pigutke wiedzy” druzynie. Uczniowie majg 1 min., aby zapoznac¢
sie z materiatem. Nastepnie przekazuje druzynie karte pracy i uczniowie rozwigzujg
przygotowane zadania. Mentor nie podaje odpowiedzi. Zadaje pytania pomocnicze i odnosi

przyktady do codziennych sytuacji uczniow.

Podsumowanie i wnioski — wazna zasada

Znajomosc¢ swoich praw pomaga lepiej chroni¢ swojg prywatnosc.
Wskazéwka dla nauczyciela

Warto podkreslili, ze nie wszystkie prawa dziatajg w kazdej sytuacji. Przyktadowo wycofywanie
zgody dotyczy przetwarzania opartego na zgodzie, a prawo do usuniecia danych,

nie jest prawem bezwzglednym.
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ZtOTA ZASADA STACII 1
SUPERMOC DETEKTYWA PRYWATNOSCI
Supermoc zmiany zdania — zgode wyrazong w aplikacji lub grze mozesz w kazdej chwili wycofad.
Wycofanie zgody musi by¢ tak samo tatwe, jak jej wyrazenie.
Kiedy aplikacja czy inna osoba zgda od Ciebie za duzo danych, skorzystaj ze swojej cyfrowej

supermocy i powiedz: ,NIE ZGADZAM SIE!”

¢

Cel stacji

STACJA 2: Mroczny labirynt manipulacji i monetyzacji danych

Uczniowie dostrzegajg zwigzek miedzy pozornie darmowymi grami i ustugami, a utratg
prywatnosci, uwaga i zrachowaniami uzytkownikdéw internetu. Rozpoznajg podstawowe
techniki manipulacji, w tym zwodnicze wzorce projektowe (dark patterns) oraz sygnaty mogace

wskazywacd na problematyczne korzystanie z gier.
Zadania dla druzyny i mentora — opiekuna stacji

Opiekun stacji przekazuje ,,Pigutke wiedzy” druzynie. Uczniowie majg 1 min., aby zapozna¢
sie z materiatem. Nastepnie przekazuje druzynie karte pracy i uczniowie rozwigzujg
przygotowane zadania. Mentor nie podaje odpowiedzi. Zadaje pytania pomocnicze i odnosi

przyktady do codziennych sytuacji uczniow.
Podsumowanie i wnioski — wazna zasada

Jesli cos jest ,,za darmo”, warto sprawdzié, czym ptacimy — pieniedzmi, danymi osobowymi

Czy SWO0j3g uwaga.

ZtOTA ZASADA STACII 2
SUPERMOC DETEKTYWA PRYWATNOSCI
Kontrola czasu i asertywnos$¢ w udostepnianiu danych osobowych — zanim usigdziesz do gry,
ustal z rodzicami jasny limit czasu i go przestrzegaj. Kiedy gra wymaga dostepu do mikrofonu

lub kontaktow, zastanow sie czy to jest konieczne do dziatania gry. Jesli nie — po prostu odmow.
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9 STACJA 3: Dwie twarze maszyny (korzysci i zagrozen
Cel stacji

ia Al)

Pokazanie uczniom, ze sztuczna inteligencja moze by¢ przydatnym narzedziem, ale korzystanie

z niej wymaga krytycznego myslenia oraz dbatosci o prywatnos¢.

Zadania dla druzyny i mentora — opiekuna stacji

Opiekun stacji przekazuje , Pigutke wiedzy” druzynie. Uczniowie majg 1 min., aby zapoznac

sie z materiatem. Nastepnie przekazuje druzynie karte pracy i uczniowie rozwigzuja

przygotowane zadania. Mentor nie podaje odpowiedzi. Zadaje pytania pomocnicze i odnosi

przyktady do codziennych sytuacji uczniow.

Podsumowanie i wnioski — wazna zasada

Sztuczna inteligencja moze halucynowad i podawaé nieprawdziwe informacje. Zawsze nalezy

je sprawdzaé w wiarygodnych zrédtach. Nie wolno tez wpisywac¢ danych osobowych swoich

oraz danych innych oséb do narzedzi sztucznej inteligencji.

ZtOTA ZASADA STACII 3

np. dane o zdrowiu.

SUPERMOC DETEKTYWA PRYWATNOSCI

Al to nie pamietnik! Nigdy nie wpisuj do Al swoich haset, problemdw, sekretéw ani zadnych
danych osobowych. Stosuj zasade: Jesli nie powiedziatbys$ czegos obcej osobie na ulicy — nigdy
nie wpisuj tego do narzedzi Al. Im mniej informacji o sobie udostepniasz w internecie, tym lepiej

(zasada minimalizacja danych). Nie udostepniaj danych, ktére powinny by¢ szczegdlnie chronione

¢

Cel stacji

STACIJA 4: Lustro ktamstw - deepfake i dezinformacja

Rozwijanie krytycznego myslenia wobec zdje¢, filmow i innych tresci publikowanych

w internecie. Uczniowie poznajg zjawisko deepfake i uczg sie, ze obraz lub nagranie nie zawsze

przedstawia prawdziwe sytuacje. Technologia moze stuzy¢ do tworzenia dezinformacji.
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Zadania dla druzyny i mentora — opiekuna stacji

Opiekun stacji przekazuje ,Pigutke wiedzy” druzynie. Uczniowie majg 1 min., aby zapoznac
sie z materiatem. Nastepnie przekazuje druzynie karte pracy i uczniowie rozwigzuja
przygotowane zadania. Mentor nie podaje odpowiedzi. Zadaje pytania pomocnicze i odnosi

przyktady do codziennych sytuacji uczniow.
Podsumowanie i wnioski — wazna zasada

To, co widzisz w internecie, nie zawsze jest tym, co wydarzyto sie naprawde.

ZtOTA ZASADA STACII 4
SUPERMOC DETEKTYWA PRYWATNOSCI
Zatrzymuje sie. Mysle. Sprawdzam. Powiedzenie ,zobaczyc¢ lub ustysze¢ nie znaczy uwierzyc”.
Zawsze sprawdzam, czy informacja jest prawdziwa.
Ustal z rodzicami tajne ,hasto rodzinne” (np. ,zielony ogdrek”), aby w razie podejrzanego

telefonu natychmiast zweryfikowa¢, czy naprawde po drugiej stronie jest ktos bliski.

¢

Cel stacji

STACJA 5: Wypuszczony balonik czyli putapki wizerunku

Uswiadomienie uczniom, ze publikacja zdjecia lub informacji w internecie moze mieé
dtugotrwate konsekwencje. Ksztattowanie odpowiedzialnego podejscia do wtasnego wizerunku

i wizerunku innych oséb. Wizerunek jest dang osobowg podlegajgcag ochronie prawnej.
Zadania dla druzyny i mentora — opiekuna stacji

Opiekun stacji przekazuje ,Pigutke wiedzy” druzynie. Uczniowie majg 1 min., aby zapozna¢
sie z materiatem. Nastepnie przekazuje druzynie karte pracy i uczniowie rozwigzujg
przygotowane zadania. Mentor nie podaje odpowiedzi. Zadaje pytania pomocnicze i odnosi

przyktady do codziennych sytuacji uczniow.
Podsumowanie i wnioski — wazna zasada

Zanim opublikujesz zdjecie pomysl, czy za rok nadal bys chciat, aby ta informacje lub zdjecie
byto dostepne. Wazna jest ochrona wizerunku i poszanowanie wizerunku innych osdb.
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ZtOTA ZASADA STACII 5
SUPERMOC DETEKTYWA PRYWATNOSCI
Pamietaj, ze ,Internet nie zapomina”. Zanim udostepnisz czyjes$ zdjecie, zawsze zapytaj o zgode.
Udostepnianie zdjecia w internecie jest jak wypuszczenie balonu z dtoni — od razu tracisz nad nim
kontrole, a z sieci niezwykle trudno cokolwiek usungé. Przemysl dwa razy, zanim klikniesz

, Wyslij” i udostepnisz swoje dane osobowe.

¢

Cel stacji

STACIJA 6: Zatruty haczyk - phishing

Rozwijanie umiejetnosci rozpoznawania préb wytudzenia danych i innych form manipulacji

w komunikacji cyfrowe;j.
Zadania dla druzyny i mentora — opiekuna stacji

Opiekun stacji przekazuje ,,Pigutke wiedzy” druzynie. Uczniowie majg 1 min., aby zapozna¢
sie z materiatem. Nastepnie przekazuje druzynie karte pracy i uczniowie rozwigzujg
przygotowane zadania. Mentor nie podaje odpowiedzi. Zadaje pytania pomocnicze i odnosi

przyktady do codziennych sytuacji uczniow.
Podsumowanie i wnioski — wazna zasada

Nie klikaj automatycznie w podejrzane linki.

ZtOTA ZASADA STACJ1 6
SUPERMOC DETEKTYWA PRYWATNOSCI
Nie klikaj w “zatrute haczyki”! Jesli otrzymasz niepokojgcg wiadomosc z zgdaniem podania hasta
lub klikniecia w link — natychmiast zamknij okno wiadomosci i powiadom dorostego,

aby zgtosi¢ phishing.

> ETAP IIl: PODSUMOWANIE | EWALUACIA

Gdy wszystkie grupy wrécg z wykonanymi zadaniami, przejdzcie do najwazniejszej czesci —
podsumowania i budowania sprawczosci. Technologia przeciez nie jest zta sama w sobie,

zagrozeniem jest nieodpowiedzialne dziatanie. Dlatego wazna jest wiedza na temat praw jakie
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posiadamy, ale takze stosowanie zasad, aby lepiej dbac o swoje bezpieczenstwo i ochrone

prywatnosci w internecie.
1. Odczytanie Listu Prezesa UODO

2. Analiza ,,Portfeli prywatnosci” z zetonami decyzji

Prowadzacy analizuje, ile zetondw zachowaty poszczegdlne grupy. Dyskusja o zasadach
ochrony prywatnosci i o tym, jak tatwo w pospiechu oddaé swojg prywatnos¢, tak jak zetony
w grze. Podkresla, ze brak dbania o prywatnos¢ naraza kazdego cztowieka na ryzyka, ktére
stanowig realne krzywdy dla drugiego cztowieka. Z kolei przedtuzanie czasu przed ekranem

odbiera nam, czas na sen, sport, zabawe i budowanie relacji.

. Przygotowanie klasowego Kodeksu Ochrony Prywatnosci i akceptacja jego zasad przez

wszystkich uczestnikow gry.

Po ukoniczeniu rozgrywki, odczytaniu Listu Prezesa UODO oraz analizy ,Portfeli prywatnosci”,
uczniowie uktadajg ,,Kod Odpornosci Cyfrowej”. Nauczyciel zadaje uczniom pytania
dotyczace tego czego dowiedzieli sie podczas gry i jakie zasady warto stosowaé w celu
ochrony swojej prywatnosci w Internecie. Kazda druzyna zapisuje zasady na osobnych
karteczkach, a nastepnie uczniowie grupuja w podobne tematycznie obszary. Jesli dzieci
pominety wazny obszar uwzgledniony nizej, nauczyciel zadaje pytania pomocnicze,

aby naprowadzi¢ je na uzupetnienie punktu.

W kolejnym kroku uczniowie przygotowujg wspdlny plakat zawierajgcy zasady klasowego
Kodeksu Ochrony Prywatnosci. Na dole plakatu dzieci umieszczajg Kod Odpornosci Cyfrowej
,Twoje dane — Twoja sprawa. Zatrzymuje sie. Mysle. Decyduje $wiadomie”. Na zakonczenie
wszyscy uczniowie zatwierdzajg Kodeks. Plakat zostaje powieszony w sali lekcyjnej jako

oficjalny wkfad w obchody Dnia Ochrony Danych Osobowych.

Warto wiedzie¢ ze 28 stycznia obchodzony jest Dzienn Ochrony Danych Osobowych.

Tego dnia w 1981 roku w Strasburgu podpisano Konwencje 108 jeden z najstarszych
miedzynarodowych dokumentdw dotyczacy ochrony danych osobowych. Dzien ten
sSwietujemy, aby przypomnieé wszystkim mieszkancom Europy, ze ich prywatnosé, dane
osobowe, sg cenne i wymagajg ochrony. Polska obchodzi ten dziert od 2007 roku. Stworzony

Kodeks Ochrony Prywatnosci jest Waszym wktadem w obchody Dnia Ochrony Danych
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Osobowych — 28 stycznia. Dzien ten akcentuje historyczny i miedzynarodowy aspekt danych

osobowych podkreslajac, ze nie jest to tylko szkolna lekcja, ale ogdlnoeuropejska tradycja.

Uwaga

Dodatkowo do przygotowania zasad klasowego Kodeksu mozna wykorzystac ,, Test 3 pytan”
jako testu przed kazdym kliknieciem. Zanim co$ udostepnisz lub klikniesz ,,Zgadzam sie”,

zadaj sobie 3 pytania:

e Czyjatego chce, czy gra/aplikacja wymusza to na mnie np. pod presjg czasu?

e Po co udostepniam? Kto to zobaczy i co sie z tymi danymi stanie za 1 rok czy 5 lat?

e Czy chciatbym/chciatabym, zeby to co udostepnitem/tam zobaczyt méj nauczyciel, rodzic
lub przyszty szef?

Zapiszcie na plakacie kluczowe filtry, ktére uczniowie muszg natozy¢ przed kazdym

kliknieciem i udostepnianiem swoich danych w internecie. Kodeks jest podpisywany przez

klase.

4. Podsumowanie i wnioski
Nauczyciel zadaje najwazniejsze pytanie podsumowujgce ,,Co po dzisiejszej grze zrobisz
inaczej nastepnym razem w Internecie?”. Na koniec nauczyciel podsumowuje gre
stwierdzeniem: ,Macie prawo do edukacji, do zabawy w grach i korzystania z Al. Ale macie
tez podstawowe prawo do prywatnosci. Od Waszego zdrowego rozsadku i tego, czy potraficie
powiedzieé ,nie” lub ,stop”, zalezy, czy bedziecie bezpieczni. Waszg najwiekszg supermoca
jest umiejetno$é powiedzenia ,,Zatrzymuje sie. Mysle. Decyduje Swiadomie”. Powinniscie
tez wiedzie¢, ze kiedy aplikacja lub gra zada za duzo informacji, mozecie po prostu odmaéwié.
Uwaga
Warto podkresli¢, ze wycofanie zgody lub powiedzenie ,,NIE ZGADZAM SIE”, to nie brak
wspotpracy, czy spetnienia koniecznych wymagan, lecz przejaw dojrzatosci i dbania o swoje
granice. Prawdziwa sifa nie polega na tym, co swiat i technologia moga zrobi¢ z Waszymi

danymi. Prawdziwa sita polega na tym, co Wy zdecydujecie sie z nimi zrobi¢.

5. Gratulacje i wreczenie dyploméw dla druzyn
6. Wystanie ankiety ewaluacyjnej w formie elektronicznej za posrednictwem strony UODO

7. Potwierdzenie realizacji gry dla nauczycieli.
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LISTA MATERIALOW POTRZEBNYCH DO REALIZACJI GRY

Lista umozliwia sprawne przygotowanie wszystkich materiatéw przed przeprowadzeniem gry.
Wszystkie elementy zostaty podzielone na pakiety wedtug przeznaczenia (dla prowadzgcego,

druzyn, opiekundw stacji oraz na podsumowanie).

1. Pakiet dla nauczyciela

| Scenariusz i przebieg gry terenowej: 1 egz. — opis celdw, zasad i przebiegu

oraz metryczka metodyczna potwierdzajgca zgodnos$é z podstawg programowa.

] List Prezesa UODO: 1 egz. do odczytania uczniom przed przystapieniem

do tworzenia Kodeksu

L] [Mapa stacji: Liczba egzemplarzy powinna byé réwna z liczbg druzyn. Kazda druzyna

powinna rozpoczynac od innej stacji.

L] Wzér klasowego Kodeksu Ochrony Prywatnosci: 1 egz. jako materiat pomocniczy

do przygotowania Kodeksu przez uczniéw w formie plakatu.

| [Dyplomy dla druzyn i potwierdzenie dla nauczyciela (po wypetnieniu ankiety
ewaluacyjnej)

2. Pakiety dla druzyn
| Ppisak: dtugopis lub otéwek

| Koperty druzynowe — 1 koperta na fragmenty Kodu Odpornoéci Cyfrowej dla kazdej

druzyny

| Portfel prywatnosci: 1 koperta z 12 zetonami decyzji na kazda druzyne (po 2 zetony

na stacje)

| Mapa stacji z wypetniona tabela: 1 egz. na druzyne (kazda druzyna rozpoczyna
od innej stacji)

3. Materiat dla opiekuna stacji — mentora (po 1 pakiecie na punkt)
| Pigutka wiedzy (stacje 1-6): karta A4 do udostepnienia druzynie na stacji
| Karty pracy dla druzyny (stacje 1-6): 1 egz. dla kazdej druzyny na stacji

| Karta mentora — opiekuna stacji (stacje 1-6): 1 egz. z pytaniami i instrukcja
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| Klucz odpowiedzi dla mentora — opiekuna stacji(stacje 1-6): 1 egz. z kluczem

odpowiedzi

L] Paski z okre$lonym fragmentem Kodu Odpornosci Cyfrowej: 1 fragment Kodu
na stacje dla kazdej druzyny.

4. Materiaty na podsumowanie

| Arkusz papieru i przybory papiernicze do przygotowania plakatu klasowego

Kodeksu Ochrony Prywatnosci.

L] Dyplomy dla druzyn
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S LIST PREZESA URZEDU OCHRONY DANYCH OSOBOWYCH l Cj I )
Y N DO UCZESTNIKOW GRY EDUKACYJNEJ

Y
p o »DETEKTYWI PRYWATNOSCI. MISJA: ODPORNOSC CYFROWA” {240 DCHRONY DANYCH GSO0CH

Drodzy Detektywi Prywatnosci!
Drodzy Uczniowie i Uczennice!

gratuluje Wam ukonczenia tej niezwyktej misji! Przechodzgc przez kolejne stacje gry terenowej,
udowodniliscie, ze potraficie mysle¢ samodzielnie, rozbrajaé cyfrowe putapki i odrézniaé fakty od
iluzji i dezinformacji w sieci.

Zyjemy w $wiecie, w ktédrym komputery, smartfony, gry, aplikacje i sztuczna inteligencja
towarzyszg nam na kazdym kroku. To wspaniate narzedzia, ktére dajg ogromne mozliwosci.
Pamietajcie jednak, ze w swiecie cyfrowym Wasze dane osobowe — Wasze imie, numer telefonu,
lokalizacja, a takze Wasz wizerunek i gtos — majg ogromng wartos$é. Sg czescig Waszej godnosci
i historii, ktérej nikt nie powinien Wam odbierac.

Czesto styszycie, ze w sieci trzeba uwazac¢ i odpowiedzialnie korzysta¢ z nowych
technologii. | to jest prawda. Chce, abyscie pamietali, ze w cyfrowym Swiecie to Wy jestescie
gospodarzami. Waszg najwiekszg supermocg, nie sg szybkie kciuki na ekranie smartfona, ale
umiejetno$¢ zatrzymania sie i uwaznosci. Zapamietajcie ztotg zasade cyfrowego detektywa:

l”

»,Zatrzymuje sie. Mysle. Decyduje sSwiadomie!”. Pamietajcie rowniez, ze macie petne prawo
chroni¢ swojg prywatnosé. Kiedy jakas aplikacja, gra lub nieznajoma osoba w sieci zada od Was
zbyt wiele np. podania hasetf, prywatnych informacji czy przestania zdjecia — macie prawo
odmowié. To nie jest oznaka stabosci, ale dowdd prawdziwej cyfrowej dojrzatosci i sity.

Dbajcie o swoich kolegdw i kolezanki. Zanim wrzucicie czyje$ zdjecie do Internetu,
czy na forum grupowe, zawsze zapytajcie o zgode. Pamietajcie, ze prawdziwy detektyw
prywatnosci chroni nie tylko siebie, ale stoi tez na strazy bezpieczenstwa innych.

Teraz przed Wami ostatnie, najwazniejsze zadanie. Potgczcie swoje sity i na podstawie
tego, co przezyliscie dzisiaj w grze, stworzcie Wasz klasowy Kodeks Ochrony Prywatnosci. Niech
te zasady, bedg Waszg codzienng tarczg ochronng, a Kodeks stanie sie Waszym oficjalnym
wktadem w obchody Dnia Ochrony Danych Osobowych, ktory swietujemy 28 stycznia. W tym
szczegblnym Dniu organizowanych jest wiele wydarzen edukacyjnych, aby przypomnieé
wszystkim mieszkaricom Europy, ze ich prywatnos¢ i dane osobowe s3 cenne i wymagaja
ochrony, szczegdlnie w szybko zmieniajgcym sie Swiecie nowych technologii. Mam nadzieje, ze
przygotowany Kodeks bedzie stanowit cenny element obchoddw Dnia Ochrony Danych
Osobowych w Waszej szkole.

Jestem z Was bardzo dumny i oficjalnie witam Was w gronie ekspertdéw ds. prywatnosci

i ochrony danych osobowych.

tacze serdeczne pozdrowienia,

Mirostaw Wroéblewski
Prezes Urzedu Ochrony Danych Osobowych
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KLASOWY KODEKS OCHRONY PRYWATNOSCI

Materiat pomocniczy dla nauczyciela na podstawie wnioskéw z gry. Wzor Kodeksu stanowi liste
kontrolng dla nauczyciela. Pozwala na sprawne uporzgdkowanie wnioskdw dzieci i upewnienie
sie, ze klasa uwzglednita kluczowe zasady wypracowane na 6 stacjach wyzwan. W Kodeksie
mogaq by¢ uwzglednione zasady ochrony prywatnosci wazne dla klasy nawet jak nie sg zawarte
w zaproponowanym materiale.
1. Moje dane osobowe majg wartosc i podlegaja ochronie
Imie, nazwisko, PESEL, adres, numer telefonu, wizerunek i gtos to moje cenne dane
osobowe. Mam prawo chronic¢ swojg prywatnos¢ i powiedzie¢ ,,NIE ZGADZAM SIE”,
gdy aplikacja lub gra zada ich za duzo.
2. Mam supermoc zmiany zdania (wycofanie zgody)
Zgode wyrazong na przetwarzanie moich danych osobowych przyktad w aplikacji,
na portalu czy w grze moge w kazdej chwili wycofaé. Zrezygnowanie z ustugi jest moim
prawem i musi by¢ tak samo proste, jak jej wyrazenie na poczatku.
3. Hasta to klucze do mojego cyfrowego domu
Tworze silne, trudne do odgadniecia hasta na przyktad do gier, poczty. Nigdy
nie zdradzam ich nikomu, nawet najlepszemu przyjacielowi.
4. Wiem, ze nic w sieci nie jest za darmo
Rozumiem, ze za ,,darmowe” aplikacje i gry ptace swoimi danymi osobowymi, uwagg
i czasem. Nie daje sie manipulowac cyfrowym putapkom, presji czasu, ukrytym
przyciskom umozlwiajgcym odmowe udostepniania danych osobowych (dark patterns)
i stosuje z rodzicami limity czasu przed ekranem.
5. Asystent Al to program, a nie pamietnik
Nie wpisuje do chatbotdw sztucznej inteligencji (Al) moich haset, sekretéw, adreséw
ani problemdw osobistych. Zawsze weryfikuje odpowiedzi Al w potwierdzonych
zrédtach (podrecznikach, u ekspertéw, czy z nauczycielem, rodzicem), poniewaz
narzedzia sztucznej inteligencji potrafig zmysla¢ (tzw. halucynowac).
6. Szanuje wizerunek i pamietam o ,,metaforze wypuszczonego balonika”
Wizerunek to dane osobowe. Zanim opublikuje zdjecie lub film na przyktad z kolegag

lub kolezanka, zawsze pytam o jego zgode oraz jego rodzicéw. Pamietam, ze raz
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wrzucone zdjecie, moze by¢ przez kogos wykorzystane i przekazane dalej, dlatego dane
osobowe wymykajg sie nam spod kontroli jak balonik.

7. Dezinformacja i fatszywe nagrania lub obrazy
Wiem, ze obraz, film i gtos mozna sfatszowac za pomoca sztucznej inteligencji (Al).
Nie podaje dalej wiadomosci, informacji bez sprawdzenia zrédta i nigdy nie uzywam
cyfrowych narzedzi do krzywdzenia innych osdb.

8. Mamy z rodzing , hasto rodzinne”
Ustalam z rodzing tajne hasto rodzinne, aby natychmiast potwierdzi¢, czy dzwoni osoba
bliska, ktdra zna hasto rodzinne, na przyktad w razie podejrzanego telefonu dotyczacego
przekazania pieniedzy lub danych osobowych.

9. Nie klikam w zatrute haczyki (phishing)
Nie otwieram podejrzanych linkdw z SMS-éw czy wiadomosci. Kazdy podejrzany SMS
przesytam bezptatnie na numer 8080 (CERT Polska), a o zdarzeniu powiadamiam osobe
dorosta.

10. Stosuje ztotg zasade cyfrowego detektywa
Przed kazdym kliknieciem, udostepnieniem zdjecia, czy wystaniem wiadomosci zadaje
sobie test 3 pytan:
e Czy jatego chce, czy gra/aplikacja wymusza to na mnie np. pod presjg czasu?
e Po co udostepniam? Kto to zobaczy i co sie z tymi danymi stanie za 1 rok czy 5 lat?
e Czy chciatbym/chciatabym, zeby to co udostepnitem/tam zobaczyt méj nauczyciel,

rodzic lub przyszty szef?

SWIADOMA AKCEPTACIJA ZAPISOW KODEKSU

Ustalone zasady akceptujg wszyscy uczniowie.s
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,Twoje dane — Twoja sprawa”
ogolnopolski program edukacyjny Prezesa UODO,

ktéry pomaga uczniom i nauczycielom zrozumiec zasady ochrony prywatnosci

w cyfrowym swiecie.

PATRONI HONOROWI

d PY Rzecznik
Rv Praw Dziecka
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URZAD OCHRONY DANYCH 0SOBOWYCH
Urzad Ochrony Danych Osobowych
Departament Inicjatyw Edukacyjnych

ul. Stanistawa Moniuszki 1a, 00-014 Warszawa
e-mail: tdts@uodo.gov.pl

www.uodo.gov.pl
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