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\ Mroczny labirynt manipulacji i monetyzacji danych
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KARTA PRACY DLA DRUZYNY

Tematyka: Zagrozenia w darmowych grach, zwodnicze wzorce projektowe tzw. dark
patterns (presja czasu, utrudnianie odmowy wyrazenia zgody) oraz ptacenie wtasnymi
danymi za dostep do gry, mechanizmy hazardowe tzw. lootboxy.

WITAIJCIE W PRZESTRZENI GAMINGU

Tworcy gier doskonale wiedzg, jak zatrzymaé Was przed ekranem.

Nie dajg tez gier za darmo — ptacicie w nich najbardziej pozgdang walutg $wiata:
Waszymi danymi!

Zdobywanie punktéw i niespodziewanych nagréd oraz techniki manipulacji sprawiaja,
ze chcecie grac coraz dtuzej. Przeczytajcie historie Filipa, omincie putapke, a uratujcie swdj
zeton. Jakie manipulacje stosujg twércy gier?

» Instrukcja
Poznaj historie Filipa, a nastepnie wykonaj zadania.

Historia: Filip od kilku tygodni gra w nowg gre o wyscigach. Kiedy jg instalowat, zaakceptowat
dostep tej gry do swojego mikrofonu, kontaktéw i lokalizacji. Kiedy wyskakuje komunikat
,Pozwol grze Sledzi¢ Twojg aktywno$é, aby zapewnié Ci lepszg zabawe”, szybko ,,akceptuje”,
aby zaczgé gre. W grze otrzymuje mndstwo nagréd. Filip jest zachwycony, bo dostaje zachety
typu ,Zostan jeszcze 5 minut, a dostaniesz super nagrode!” albo ,Jeszcze tylko jedna misja!”.
To sprawia, ze przestaje kontrolowa¢ uptyw czasu.

Filip spedza przed ekranem po kilka godzin dziennie zaniedbujgc nauke, a gdy mama prosi

go o wytgczenie komputera, denerwuje sie i wybucha ztoscig. Aplikacja automatycznie zbiera
informacje o tym, jak szybko reaguje, w co klika i o ktérej godzinie najczesciej gra, z jakiego
urzgdzenia korzysta. Nagle wyskakuje komunikat i miga na czerwono: ,,OSTATNIA SZANSA!
Kup magiczng skrzynke i wylosuj epickg zbroje. Masz 30 sekund!” co powoduje, ze ciggle
przedtuza czas spedzony przed ekranem. Nastepnego dnia oglada filmy w internecie

i wyskakuje reklama tej gry, potem stuchawek. To zacheca go do kolejnych godzin grania.
Rezygnuje z wyjscia na dwor.
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Zadanie 1

Uzupetnij luke w kazdym pytaniu jednym wyrazem sposréd podanych.

1.

3.

4.

Jak nazywa sie zautomatyzowany proces zbierania danych o zachowaniach Filipa
podczas gry, ktory stuzy przewidywaniu jego decyzji?

OAPOWIEAZ: ........ocveceettctece ettt e r et e st b sas s er e b aesbene et

Magiczna skrzynka, w ktérej Filip nie wie, co wylosuje, to mechanizm nasladujacy
(co?)
OAPOWIEAZ: ...ttt et b e st e eae e e s aenbe e enes

Jak eksperci nazywajg techniki manipulacji w projektowaniu interfejséw, takie jak:
presja czasu (30 sekund) i zmuszanie do szybkiego oddania danych pod wptywem
emocji, wyrazenie zgody, akceptowanie czegos lub utrudnianie odmowy przez
ukrycie przycisku ,nie zgadzam sie”?

OdPOWIEAZ: ...t et et b et et ss et e e e e e e esesaeeeesneanes

Jak nazwiecie zjawisko, ktére oznacza, ze firmy zarabiajg dzieki danym osobowym
i informacjom o uzytkownikach. Wartosciag mogg by¢ nie tylko dane takie jak imie
i nazwisko, ale informacje takie jak: zainteresowania, wiek, sposdb grania, czas
spedzony w aplikacji, reakcja na reklamy.

OAPOWIEAZ: ...ttt et e bbb st ear s e s aenbenneenes

Zadanie 2

Zidentyfikujcie trzy sygnaty, ktére wskazujg, ze Filip traci kontrole nad graniem i wymyslcie

jedng zasade, ktéra pomoze mu odzyskaé réwnowage.

Odpowiedzi:

-
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KARTA MENTORA - OPIEKUNA STACII

Rola mentora — jestes$ przewodnikiem, ktory zadaje pytania, aby poméc druzynie rozwigzac
zadanie. Nie przekazujesz wiedzy, nie podajesz rozwigzan, ale naprowadzasz tylko pytaniami.
Mentor nie krytykuje odpowiedzi druzyny, lecz zadaje jedno z pytan. Mozesz wybrac je

z zaproponowanej listy pytan pomocniczych. Zaliczenie stacji nastepuje, gdy uczen wtasnymi
stowami sformutuje prawidtowg odpowiedz zwigzang z ochrong prywatnosci.

Instrukcja dla mentora
1. Dajdruzynie 1 minute na przeczytanie , Pigutki wiedzy”.
2. Przekaz druzynie ,Karte pracy” i wiacz stoper, czas wykonania zadan to 8 minut.
3. Jesli druzyna nie zna odpowiedzi, NIE podawaj rozwigzania. Zadawaj pytania
naprowadzajgce oraz pytanie finatowe.
4. Po prawidtowym rozwigzaniu wreczasz druzynie fragment ,, Kodu odpornosci
cyfrowej”.

5. Jesli druzyna podjeta ztg decyzje — zabierz odpowiedni ,,Zeton decyzji”.

4

’

Uwaga: warto rozwazy¢ wydtuzenie czasu przeznaczonego na zapoznanie sie z tg pigutka
wiedzy powyzej 60 sek., co pozwoli na spokojne przeczytanie jej i zrozumienie informacji.

N o o o e

Gtowne zagadnienia: monetyzacja danych osobowych, profilowanie, presja czasu
(dark patterns), mechanizmy gier hazardowych (lootboxy) oraz uzaleznienie od gier.

Zetony decyzji: Czas / Uwaga, ktére druzyna oddaje, jesli udzieli ztych odpowiedzi
Fragment , Kodu odpornosci cyfrowej”, ktdry druzyna otrzymuje po wykonaniu zadania:
,- Twoja sprawa.”

Cel mentora: Uswiadomienie uczniom dziatania mechanizmu monetyzacji (darmowa gra

opfacana jest danymi i uwagg), rozpoznawanie zwodniczych wzorcow projektowych oraz
dostrzeganie sygnatéw uzaleznienia.
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Pytania naprowadzajgce

Gra wyscigowa na telefonie jest w sklepie oznaczona jako ,,darmowa”.

Zastanodwcie sie —jesli tworcy gry nie biorg od Was ztotéwek, to jakg cenng waluta

im ptacicie?

Po co grze wyscigowej dostep do Waszego mikrofonu i kontaktéw w telefonie?

Czy te funkcje s3 jej naprawde potrzebne do jezdzenia autami?

Pytania pogtebiajace

Gdy na ekranie wyskakuje czerwony komunikat ,,Masz tylko 30 sekund na odbiér nagrody!”

Jakie emocje ma w Was wywotad ta presja czasu? Jak eksperci nazywajg takie sztuczki

w aplikacjach?

Czym rozni sie kupienie konkretnego przedmiotu w grze od kupienia ,tajemniczej skrzynki”

(lootboxa)?

Po czym poznajemy, ze ktos zaczyna traci¢ kontrole nad graniem i co moze z tym zrobi¢

wspodlnie z rodzicami?

Pytanie finatowe (klucz zaliczenia stacji i otrzymania fragmentu ,,Kodu odpornosci

cyfrowej”)

Jako detektywi prywatnosci — jaka jedng zelazng zasade ustalilibyscie z rodzicami przed

wejsciem do kazdej nowej gry?

Oczekiwana odpowiedz: Ustalenie jasnego limitu czasu przed ekranem oraz odmowa

udostepniania danych, ktére nie sg konieczne aby zagra¢ w gre.
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KLUCZ OPOWIEDZI DLA MENTORA — OPIEKUNA STACIJI

Tematyka: Zagrozenia w darmowych grach, zwodnicze wzorce projektowe tzw. dark
patterns (presja czasu, utrudnianie odmowy wyrazenia zgody) oraz pftacenie wtasnymi
danymi za dostep do gry, mechanizmy hazardowe tzw. lootboxy.

» Opis stacji
WITAIJCIE W PRZESTRZENI GAMINGU

Tworcy gier doskonale wiedzg, jak zatrzymaé Was przed ekranem.
Nie daja tez gier za darmo — ptacicie w nich najbardziej pozgdang walutg Swiata:
Waszymi danymi!

Zdobywanie punktow i niespodziewanych nagréd oraz techniki manipulacji sprawiajg,
ze chcecie grac coraz dtuzej. Przeczytajcie historie Filipa, omincie putapke, a uratujcie swaj
zeton. Jakie manipulacje stosujg tworcy gier?

» Historia Filipa
Poznaj historie Filipa, a nastepnie wykonaj zadania.

Historia: Filip od kilku tygodni gra w nowg gre o wyscigach. Kiedy jg instalowat, zaakceptowat
dostep tej gry do swojego mikrofonu, kontaktow i lokalizacji. Kiedy wyskakuje komunikat
,Pozwol grze Sledzi¢ Twojg aktywnosé, aby zapewnié Ci lepszg zabawe”, szybko ,akceptuje”,
aby zaczgé gre. W grze otrzymuje mndstwo nagréd. Filip jest zachwycony, bo dostaje zachety
typu ,Zostan jeszcze 5 minut, a dostaniesz super nagrode!” albo ,Jeszcze tylko jedna misja!”.
To sprawia, ze przestaje kontrolowaé uptyw czasu.

Filip spedza przed ekranem po kilka godzin dziennie zaniedbujac nauke, a gdy mama prosi

go o wytgczenie komputera, denerwuje sie i wybucha ztosScig. Aplikacja automatycznie zbiera
informacje o tym, jak szybko reaguje, w co klika i o ktérej godzinie najczesciej gra, z jakiego
urzadzenia korzysta. Nagle wyskakuje komunikat i miga na czerwono: ,,OSTATNIA SZANSA!
Kup magiczng skrzynke i wylosuj epickg zbroje. Masz 30 sekund!” co powoduje, ze ciggle
przedtuza czas spedzony przed ekranem. Nastepnego dnia oglada filmy w internecie

i wyskakuje reklama tej gry, potem stuchawek. To zacheca go do kolejnych godzin grania.
Rezygnuje z wyjscia na dwor.

Zadanie 2

Zidentyfikujcie trzy sygnaty, ktére wskazuja, ze Filip traci kontrole nad graniem i wymyslcie
jedna zasade, ktéra pomoze mu odzyska¢ rownowage.



Zadanie 1 - klucz odpowiedzi

Uzupetnij luke w kazdym pytaniu jednym wyrazem spos$réd podanych.
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Jak nazywa sie zautomatyzowany proces zbierania danych o zachowaniach Filipa
podczas gry, ktéry stuzy przewidywaniu jego decyzji?

Odpowiedz: To profilowanie zachowan. Analizuje nawyki gracza, by zatrzymac

go dtuzej w grze i pokazywac spersonalizowane reklamy. Filip ptaci swojq
prywatnosciq i danymi osobowymi. Gra wyscigowa nie potrzebuje do dziatania
mikrofonu i kontaktow — to pretekst do zbierania danych. Jest to model biznesowy,
w ktorym za ,,darmowe” ustugi ptacimy danymi, stuzy firmom do profilowania,
sprzedawania reklam i monetyzacji danych. Dane osobowe majg wartosc
ekonomiczngq i firmy na nich zarabiajq. Dzieki zebranym informacjom zostaje
utworzony profil gracza, ktory pozwala przewidywac co zainteresuje Filipa

w przysztosci, pokazac reklame, zachecac do dtuzszego grania oraz zakupdw.

Magiczna skrzynka, w ktdrej Filip nie wie, co wylosuje, to mechanizm nasladujacy
(co?)

Odpowiedz: Lootboxy nasladujg mechanizmy hazardu. Opierajq sie na losowosci
nagrody (jak w grze w ruletke), co silnie stymuluje mézg i moze prowadzic¢

do uzaleznienia.

Jak eksperci nazywajg techniki manipulacji w projektowaniu interfejséw, takie jak:
presja czasu (30 sekund) i zmuszanie do szybkiego oddania danych pod wptywem
emocji, wyrazenie zgody, akceptowanie czegos$ lub utrudnianie odmowy przez
ukrycie przycisku ,nie zgadzam sie”?

Odpowiedz: To dark patterns (tzw. zwodnicze wzorce projektowe). Manipulujg
decyzjami uzytkownika, ograniczajqgc jego dobrowolnos¢ wyrazenia zgody i wyboru.

Jak nazwiecie zjawisko, ktére oznacza, ze firmy zarabiaja dzieki danym osobowym
i informacjom o uzytkownikach. Wartosciag moga by¢ nie tylko dane takie jak imie
i nazwisko, ale informacje takie jak: zainteresowania, wiek, sposdb grania, czas
spedzony w aplikacji, reakcja na reklamy.

Odpowiedz: Monetyzacja oznacza, ze firma zarabia dzieki informacjom

o uzytkownikach. Wartos¢ stanowiq informacje pozwalajgce tworzy¢ profil osoby
np. w grach. Informacje i zebrane dane pozwalajq lepiej dopasowac tresci, reklamy,
oferty zakupow lub projektowac gry tak, aby gracze zostawali w grze jak najdtuzej,
a nastepnie kupowali np. miecze, skorki i inne przedmioty. W mediach
spotecznosciowych platformy projektowane sq w taki sposob, abysmy udostepniali
coraz wiecej informacji o sobie i innych.

2 + X

@
@ O
20

[/ 'S



Zadanie 2

Zidentyfikujcie trzy sygnaty, ktére wskazuja, ze Filip traci kontrole nad graniem i wymyslcie
jedna zasade, ktéra pomoze mu odzyska¢ rownowage.

Sygnaty wskazujgce na utrate kontroli, to wielogodzinne granie, zaniedbywanie obowigzkéw,
ztos¢ i agresja przy préobie przerwania gry. Zasada: nalezy wspdlnie z rodzicami ustalié jasny
limit czasu przeznaczonego na gre i bezwzglednie go przestrzegad.

Uwaga: Uczniowie decyduja, jak pomdc Filipowi — powinni wskazac limit czasu,
aby nie utracié¢ zetonu ,,Czas/Uwaga”.
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PIGUtLKA WIEDZY

Giowne zagadnienia
Odkryj, jak darmowe aplikacje i gry monetyzujg Twojg prywatnosé
oraz manipulujg Twoim czasem i uwaga.

Dane osobowe to waluta. Nic w sieci nie jest za darmo.

Ptacisz danymi osobowymi, ktére firmy wykorzystujg do zarabiania pieniedzy

np. wyswietlania spersonalizowanych reklam i zachecania do zakupdéw. Dodatkowo
im wiecej czasu spedzasz w sieci, tym go zostaje mniej na spotkaniu i relacje

ze znajomymi, ruch, czy zabawe. Trudniej tez skoncentrowac sie na zadaniach i tatwo
sie rozpraszasz.

Jak dziataja algorytmy i profilowanie?
Profilowanie
Automatyczne $ledzenie i analizowanie Twoich ruchédw w grze (np. czasu reakgji,
godzin logowania, wybordéw), aby przewidywaé Twoje zachowania i wyswietlaé
dopasowane reklamy.
Zamkniecie w bance informacyjnej
Algorytm nie chce, zebyscie byli ,szczesliwi”, bo wygraliscie — chce, zebyscie grali
jak najdtuzej!
Zwodnicze wzorce projektowe tzw. dark patterns
Sztuczki projektantow gier, ktére wymuszajg oddanie danych pod wptywem emocji
czy presji czasu (np. ,Masz 30 sekund!”), manipulacje majg na celu to, abys$ wyrazit
zgode (wielki zielony przycisk ,Zgadzam sie” i ukryty, maty przycisk ,,Odrzucam”).
Monetyzacja danych
To sytuacja, gdy informacje o Tobie majg wartos¢ dla firmy i pomagaja jej zarabiad.
Za darmowe gry i aplikacje ptacisz swojg prywatnoscig, danymi i uwaga.

Gdy korzystasz z gry, aplikacji czy serwisu ,,za darmo”, w zamian mozesz przekazywac
informacje o sobie i swoje dane osobowe np. co oglgdasz, czego szukasz, co lubisz,

jak

dtugo korzystasz z aplikacji czy na co klikasz. Z takich informacji mozna stworzy¢ profil

Twoich zainteresowan i zachowan.



Co moze sie wtedy wydarzy¢?

» Mozesz straci¢ kontrole nad swoimi danymi — nie zawsze wiesz, jakie informacje
o Tobie sg zbierane, kto je otrzymuje i do czego mogg zosta¢ wykorzystane.

» Mozesz by¢ profilowany — na podstawie Twoich zachowan system moze
przewidywac, co Cie zainteresuje, co klikniesz i co moze zatrzymaé Twojg uwage
na dtuzej w aplikacji.

» tatwiej wptywaé na Twoje decyzje — aplikacja moze pokazywac Ci tresci, reklamy
lub propozycje zakupdw dopasowane do Twoich zainteresowan. Dane moga wiec
stuzy¢ nie tylko do poznania Ciebie, ale takze wptywania na Twoje zachowanie.

» Moze ucierpiec¢ Twoje zdrowie i dobre samopoczucie — powiadomienia, nagrody,
kolejne filmy czy gry moga zachecac sie do pozostawania w aplikacji dtuzej.

Moze to oznacza¢ mniej snu, odpoczynku, trudnosci z koncentracjg oraz mniej czasu
na ruch, nauke i spotkania ze znajomymi.

» Takie dziatania mogg stwarzac zagrozenie dla Twojej prywatnosci i bezpieczeristwa —
im wiecej informacji o Tobie znajduje sie w réznych miejscach, tym wieksze ryzyko
dla bezpieczenstwa. W przypadku wycieku lub niewtasciwego wykorzystania, dane
mogaq zostac uzyte np. do oszustwa, podszywania sie, kontaktu ze strony oséb
niepozadanych lub wykorzystania informacji o Tobie w dziataniach na Twoja
niekorzysc.

» Dane i cyfrowe slady zebrane teraz mogg wptywac na cyfrowa reputacje i prywatnosc
Twoja w przysztosci.

e Lootboxy (magiczne skrzynki)
Skrzynki z losowg zawartoscig nasladujg mechanizmy hazardu (jak ruletka) opierajg
sie na czystym przypadku. Losowos¢ nagrody dziata na mdzg jak magnes
i moze prowadzi¢ do uzaleznienia.

e Sygnatly ostrzegawcze uzaleznienia
Wielogodzinne granie, rezygnowanie z innych rozrywek na rzecz spedzania czasu
przed urzadzeniem, zaniedbywanie nauki i obowigzkdéw oraz zto$¢ i agresja
przy probie wytgczenia komputera lub telefonu.

ZtOTA ZASADA STACII 2
SUPERMOC DETEKTYWA PRYWATNOSCI
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# ‘..~ KONTROLA CZASU | ASERTYWNOSC W UDOSTEPNIANIU DANYCH OSOBOWYCH!

+~7y ZANIM USIADZIESZ DO GRY, USTAL Z RODZICAMI JASNY LIMIT CZASU | GO PRZESTRZEGAIJ.
"o --\~:: KIEDY GRA WYMAGA DOSTEPU DO MIKROFONU LUB KONTAKTOW, ZASTANOW SIE CZY
\:L - TO JEST KONIECZNE DO DZIAtANIA GRY.

o JESLI NIE — PO PROSTU ODMOW.

4 Q + o ) 2 33 Oy 4 @
O S e B A O

SA D

(ﬁ;ﬁ



