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KARTA PRACY DLA DRUZYNY

Tematyka: Korzysci i zagrozenia zwigzane ze sztuczng inteligencjg (Al).

Zrozumienie, ze asystent Al, nie jest cztowiekiem ani pamietnikiem.

Jestescie przed obliczem asystenta Al. Asystent Al to specjalny program, ktory potrafi
odpowiadaé na pytania i uczy¢ sie. Sztuczna inteligencja nie jest cztowiekiem, nie odrdznia
dobra od zta i moze uczy¢ sie na wszystkim, co do niej wpiszecie. Bardzo wazne jest,

aby nie wpisywac tam nic osobistego ani tez szczegétowych informacji o innych, konkretnych
osobach, aby informacje, ktére wpisujemy nie stuzyty do nauki sztucznej inteligencji.

Pamietajcie rdwniez, aby nie udostepniaé swoich danych osobowych i informacji o sobie.
Zadanie 1

Podzielcie ponizsze karty na dwie grupy: ,KORZYSCI Z Al” oraz ,ZAGROZENIA

DLA BEZPIECZENSTWA ZE STRONY Al”. Wpiszcie w tabele litere oznaczajace nastepujace
stwierdzenia:

Karta A: Al pomaga ttumaczy¢ trudne stowa i pomaga w uczeniu sie.
Karta B: Al moze podawadé nieprawdziwe i wprowadzajgce w bfad informacje.

Karta C: Wpisanie do Al swoich haset lub danych osobowych, problemdw osobistych
NIE jest bezpieczne, bo Al to NIE jest pamietnik.

Karta D: Al potrafi czytac teksty na gtos i opowiadac zarty.

ZAGROZENIA DLA BEZPIECZENSTWA
KORZYSCI Z Al
ZE STRONY Al
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Zadanie 2

Rozwigzcie zagadki zwigzane z zagrozeniami Al. Odpowiedzcie na ponizsze pytania:

1.

Jak nazywa sie tekstowe polecenie (instrukcja), ktére wpisujesz do narzedzia Al?

OAPOWIEAZ: ...ttt ettt e st e sae s e s aen e e enes

Ztota zasada prywatnosci gtosi: ,,Jesli nie powiedziatbys czegos$ obcej osobie na ulicy,
nigdy nie wpisuj tego do (UZUPENij IUKE) .eceeeeeeieeiieeeee e "
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. Jak okresla sie bardzo realistyczny, ale fatszywy materiat wideo lub audio, w ktérym

mozna modyfikowac twarz i gtos, czesto w celu siania dezinformacji, oszustwa
finansowego lub cyberprzemocy?
OdPOWIEAZ: ...t e r e er vt sa s e e e e e e e esesaeeaesreanes

Podajcie przynajmniej dwie metody, po ktdrych mozna rozpoznac ten materiat.

.

4.

Czy asystentowi Al mozna zdradzié¢ swaj sekret, dane o swoim zdrowiu lub hasto
do e-dziennika?

e
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Q KARTA MENTORA - OPIEKUNA STACII

Rola mentora — jestes$ przewodnikiem, ktory zadaje pytania, aby poméc druzynie rozwigzac
zadanie. Nie przekazujesz wiedzy, nie podajesz rozwigzan, ale naprowadzasz tylko pytaniami.
Mentor nie krytykuje odpowiedzi druzyny, lecz zadaje jedno z pytan. Mozesz wybrac je z
zaproponowanej listy pytan pomocniczych. Zaliczenie stacji nastepuje, gdy uczen wtasnymi
stowami sformutuje prawidtowg odpowiedz zwigzang z ochrong prywatnosci.

Instrukcja dla mentora
1. Dajdruzynie 1 minute na przeczytanie , Pigutki wiedzy”.
2. Przekaz druzynie ,Karte pracy” i wiacz stoper, czas wykonania zadan to 8 minut.

3. Jesli druzyna nie zna odpowiedzi, NIE podawaj rozwigzania. Zadawaj pytania
naprowadzajgce oraz pytanie finatowe.

4. Po prawidtowym rozwigzaniu wreczasz druzynie fragment ,, Kodu odpornosci
cyfrowej”.

5. Jesli druzyna podjeta ztg decyzje — zabierz odpowiedni ,,Zeton decyzji”.

’

Uwaga: warto rozwazy¢ wydtuzenie czasu przeznaczonego na zapoznanie sie z tg pigutka
wiedzy powyzej 60 sek., co pozwoli na spokojne przeczytanie jej i zrozumienie informacji

N o o e

Gtowne zagadnienia: Szanse i ryzyka sztucznej inteligencji, specyfika promptu,
zasada ,, Al to nie pamietnik”, halucynacje algorytmow.

Zetony decyzji: Tajemnica / Prywatnosé, ktére druzyna oddaje, jesli udzieli ztych odpowiedzi
Fragment , Kodu odpornosci cyfrowej”: ktéry druzyna otrzymuje po wykonaniu zadania
LZatrzymuje sie.”

Cel mentora: Wyjasnienie, jak dziata asystent Al, uSwiadomienie, ze prompty trafiajg

na serwery i nie wolno traktowacd chatu jak pamietnika ani bezrefleksyjnie ufa¢ jego
odpowiedziom.

Pytania naprowadzajgce
Chatbot Al potrafi bardzo mito opowiadac zarty i pomagac w zadaniach domowych.
Czy to oznacza, ze jest cztowiekiem i czuje emocje tak jak my?

Co sie dzieje z informacjami, sekretami czy hastami, ktére wpisujecie w okienko rozmowy
(prompt) z asystentem Al?



Pytania pogtebiajgce

Dlaczego nie nalezy traktowac sztucznej inteligencji jak prywatnego pamietnika?
Co sie stanie gdy wpiszecie tam swoje dane np. adres, PESEL?

Jesli Al wygeneruje odpowiedZ na Wasze pytanie z jakiego$ przedmiotu np. historii
lub przyrody, czy mozecie przepisac jg bez sprawdzania? Co oznacza, ze Al czasem
,halucynuje”?

Pytanie finatowe (klucz zaliczenia stacji i otrzymania fragmentu ,,Kodu odpornosci
cyfrowej”)

Jaka jest Ztota Zasada wpisywania czegokolwiek do narzedzi sztucznej inteligenc;ji?
(Oczekiwana odpowiedz: Jesli nie powiedziatbys$ czego$ obcej osobie na ulicy — nigdy
nie wpisuj tego w prompcie do Al).

Pytanie na wniosek korncowy: Jaka jest ztota zasada wpisywania jakichkolwiek informacji
do narzedzi sztucznej inteligencji? Ktére dane powinny by¢ szczegdlnie chronione?
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Tematyka: Korzysci i zagrozenia zwigzane ze sztuczng inteligencjg (Al). Zrozumienie,

ze asystent Al, nie jest cztowiekiem ani pamietnikiem.

» Opis stacji

Jestescie przed obliczem asystenta Al. Asystent Al to specjalny program, ktéry potrafi
odpowiadad na pytania i uczy¢ sie. Sztuczna inteligencja nie jest cztowiekiem, nie odrdznia
dobra od zta i moze uczy¢ sie na wszystkim, co do niej wpiszecie. Bardzo wazne jest,

aby nie wpisywac tam nic osobistego ani tez szczegdtowych informacji o innych, konkretnych
osobach, aby informacje, ktére wpisujemy nie stuzyty do nauki sztucznej inteligencji.
Pamietajcie rowniez, aby nie udostepnia¢ swoich danych osobowych i informacji o sobie.

Zadanie 1

Podzielcie ponizsze karty na dwie grupy: ,KORZYSCI Z Al” oraz ,ZAGROZENIA
DLA BEZPIECZENSTWA ZE STRONY Al”.

® Karta A: Al pomaga ttumaczy¢ trudne stowa i pomaga w uczeniu sie.

Karta B: Al moze podawaé nieprawdziwe informacje i wprowadza¢ w btad.
Karta C: Wpisanie do Al swoich haset lub danych osobowych, problemdw osobistych

NIE jest bezpieczne, bo Al to NIE jest pamietnik.
e Karta D: Al potrafi czytaé teksty na gtos i opowiadacé zarty.

Klucz odpowiedzi

KORZYSCI Z Al

ZAGROZENIA DLA BEZPIECZENSTWA ZE
STRONY Al

Karta A

Karta B

Sztuczna inteligencja halucynuje/myli sie.

Karta D

Karta C

Wpisane dane mogg trafi¢ w niepowotane
rece lub zostac uzyte do uczenia algorytmu.
Al to nie pamietnik i nie wolno jej podawaé
haset i danych osobowych, poniewaz
dostawcy systemow Al przetwarzajg
wpisane tresci do trenowania modeli
sztucznej inteligencji.




Zadanie 2

Rozwigzcie zagadki zwigzane z zagrozeniami sztucznej inteligencji (Al). Odpowiedzcie

na ponizsze pytania.

1.

Jak nazywa sie tekstowe polecenie (instrukcja), ktére wpisujesz do narzedzia Al?
Odpowiedz: Tekstowe polecenie, ktdre wpisujesz do narzedzi Al nazywa sie prompt.

Ztota zasada prywatnosci gtosi: ,Jesli nie powiedziatbys czegos obcej osobie
na ulicy, nigdy nie wpisuj tego do (uzupetnij luke) narzedzi Al.”

Dlaczego? Wszystko, co wpiszemy, jest analizowane, zapamietywane i moze stuzyc
do trenowania modelu lub trafi¢ w niepowotane rece.

Jak okresdla sie bardzo realistyczny, ale fatszywy materiat wideo lub audio,
w ktérym mozna modyfikowac twarz i gtos, czesto w celu siania dezinformacji,
oszustwa finansowego lub cyberprzemocy?

Odpowiedz: Deepfake

Podajcie przynajmniej dwie metody, po ktérych mozna rozpozna¢ ten materiat.
Deepfake bardzo realistyczny, ale fatszywy obraz, film (deepfake video) lub nagranie
dzwiekowe (deepfake audio) stworzone przez sztuczngq inteligencje. Mozna

go rozpoznac po nienaturalnych ruchach ciata, mimiki ust (np. brak synchronizacji
dzwieku z ruchem warg), dziwne, niespdjne elementy tta, niewyraznych literach w tle
lub braku naturalnego mrugania oczami, w napisach mogq znajdowac sie litery

ze znakami, ktorych nie ma w jezyku polskim.

Czy asystentowi Al mozna zdradzi¢ swoj sekret, dane o swoim zdrowiu lub hasto
do e-dziennika?

Nie. Asystent Al to nie pamietnik, to nie jest przyjaciel. Wszystko, co wpiszesz

w prompt, jest analizowane i moze zostac uzyte do uczenia algorytmu. Zmieniajmy
ustawienia prywatnosci, aby wpisywane przez nas informacje nie stuzyty do nauki Al.
Stosujemy zasade: Jesli nie powiedziatbys czegos obcej osobie na ulicy — nie wpisuj
tego do Al.
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Gtowne zagadnienia
Szanse i ryzyka sztucznej inteligencji, specyfika promptu, zasada , Al to nie pamietnik”,
halucynacje algorytmow.

CHRON SWOJE NAJSKRYTSZE SEKRETY, HAStA | DANE OSOBOWE
PRZED ALGORYTMAMI SZTUCZNEJ INTELIGENCJI!

Asystent Al / Chatbot

Al to zaawansowany program komputerowy oparty na sztucznej inteligencji. Potrafi
odpowiadaé na pytania, ttumaczy¢ teksty i pomagac w nauce, ale nie jest cztowiekiem,
nie ma uczud¢, sumienia ani nie odrdznia dobra od zfa.

Mozliwosci Al

Sztuczna inteligencja - uczy sie na podstawie danych i przyktadéw; moze odpowiadac
na pytania, ttumaczy¢ lub tworzy¢ teksty i obrazy.

Al halucynuje (myli sie, zmysla)

Al potrafi podawac btedne lub catkowicie zmyslone informacje w bardzo przekonujacy
sposob, dlatego korzystanie z narzedzi nowych technologii wymaga samodzielnego
myslenia, podejrzliwosci i weryfikacji w innych Zrédtach.

Prompt

To tekstowe polecenie lub pytanie, ktore wpisujesz do okna rozmowy z Al.

Deepfake

To bardzo realistyczny, ale fatszywy obraz, film (deepfake video) lub nagranie
dzwiekowe (deepfake audio) stworzone przez sztuczng inteligencje. Mozna

go rozpoznacé po nienaturalnych ruchach ciata, mimiki ust (np. brak synchronizacji
dzwieku z ruchem warg), dziwnych, niespdéjnych elementach tta, niewyraznych literach
w tle lub braku naturalnego mrugania oczami, natomiast w napisach mogg znajdowac
sie litery ze znakami, ktorych nie ma w jezyku polskim. Warto tez wiedzieé, ze postep
technologii jest tak szybki, ze coraz trudniej rozpoznac deepfake. Powinien by¢ on
oznaczony hologramem aplikacji, w ktérej powstat, ale czesto nie jest oznaczony.



WSZYSTKO ZOSTAJE W SYSTEMIE

» Al uczy sie na Twoich danych
Kazde stowo wpisane w prompcie jest analizowane, przechowywane na serwerach
i stuzy do trenowania algorytmu — dane mogg tez trafi¢ w niepowotane rece.
Zmieniaj w ustawieniach aplikacji opcje prywatnosci, by model Al nie uczyt
sie na tresciach jakie wpisujesz.

ZLOTA ZASADA STACII 3
SUPERMOC DETEKTYWA PRYWATNOSCI

Al TO NIE PAMIETNIK! NIGDY NIE WPISUJ DO Al SWOICH HASEt, PROBLEMOW
EMOCJONALNYCH, SEKRETOW, NUMERU PESEL ANl DANYCH O ZDROWIU ITP.

o STOSUJ ZASADE:

JESLI NIE POWIEDZIALBYS CZEGOS OBCEJ OSOBIE NA ULICY — NIGDY NIE WPISUJ TEGO DO Al.

IM MNIEJ INFORMACII O SOBIE UDOSTEPNIASZ W INTERNECIE TYM LEPIEJ (MINIMALIZACIA
DANYCH). NIE UDOSTEPNIAJ DANYCH, KTORE POWINNY BYC SZCZEGOLNIE CHRONIONE
NP. DANE O ZDROWIU.



