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KARTA PRACY DLA DRUZYNY

Tematyka: Krytyczne myslenie wobec obrazéw i nagran wideo w sieci, rozpoznawanie
fatszywych materiatéw stworzonych przy pomocy sztucznej inteligencji.

Deepfake to technologia wykorzystujgca sztuczng inteligencje (Al) do tworzenia fatszywych,
ale bardzo realistycznych zdje¢, filméw i dzwiekdw (np. klonowania gtosu). Technologia

ta moze stuzy¢ oszustom w dziatalnosci przestepczej np. do kradziezy tozsamosci, wytudzania
pieniedzy lub danych osobowych, ale tez do cyberprzemocy.

Zadanie 1

Wyobrazcie sobie zdjecie lub video wygenerowane przez Al, na ktérym Wasz ulubiony
sportowiec rzekomo reklamuje podejrzang aplikacje hazardowg do wygrywania pieniedzy.
Jego zdjecie zostato wygenerowane bez jego zgody.

Jakie szczegoty na zdjeciu lub filmie pomogg wam rozpoznaé, ze to oszustwo (deepfake)?
Wymiencie trzy wskazéwki.
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Zadanie 2

Jak nazywa sie zjawisko polegajace na celowym rozpowszechnianiu tresci fatszywych

lub wprowadzajgcych w btad? Technologia deepfake moze byé wykorzystywana
do tworzenia takich informacji.
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Q KARTA MENTORA - OPIEKUNA STACIJI

Rola mentora — jestes$ przewodnikiem, ktory zadaje pytania, aby poméc druzynie rozwigzac
zadanie. Nie przekazujesz wiedzy, nie podajesz rozwigzan, ale naprowadzasz tylko pytaniami.
Mentor nie krytykuje odpowiedzi druzyny, lecz zadaje jedno z pytan. Mozesz wybrac je

z zaproponowanej listy pytan pomocniczych. Zaliczenie stacji nastepuje, gdy uczen wtasnymi
stowami sformutuje prawidtowg odpowiedz zwigzang z ochrong prywatnosci.

Instrukcja dla mentora
1. Dajdruzynie 1 minute na przeczytanie , Pigutki wiedzy”.
2. Przekaz druzynie ,Karte pracy” i wtgcz stoper, czas wykonania zadan to 8 minut.

3. Jesli druzyna nie zna odpowiedzi, NIE podawaj rozwigzania. Zadawaj pytania
naprowadzajgce oraz pytanie finatowe.

4. Po prawidtowym rozwigzaniu wreczasz druzynie fragment ,, Kodu odpornosci
cyfrowej”.

5. Jesli druzyna podjeta ztg decyzje — zabierz odpowiedni ,,Zeton decyzji”.

Zetony decyzji: Prawda/Odpowiedzialnosé, ktére druzyna oddaje, jesli udzieli ztych
odpowiedzi.

Fragment hasta , Kodu odpornosci cyfrowej”, ktéry druzyna otrzymuje po wykonaniu
zadania: ,Mysle.”

Cel mentora: Rozwijanie samodzielnego myslenia i podejrzliwosci wobec materiatéw
audio/wideo w sieci, nauka rozpoznawania deepfake’éw oraz reagowania na oszustwa.

Gtowne zagadnienia: Krytyczne myslenie, rozpoznawanie sfatszowanych obrazéw i nagran
audio/wideo (deepfake), dezinformacja (fake news).

Pytania naprowadzajgce

Czy przystowie ,zobaczy¢ znaczy uwierzyc” jest jeszcze prawdziwe w dzisiejszym internecie?
Dlaczego?

Czym jest technologia deepfake?

Wyobrazcie sobie, ze dostajecie nagranie, na ktdorym znany sportowiec reklamuje aplikacje
do wygrywania pieniedzy. W jakim celu oszusci stworzyli to nagranie?
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Pytania pogtebiajgce

Przygladacie sie podejrzanemu filmikowi ze znanym sportowcem. Na jakie szczegoty ciata
i elementy tta zwrdcicie uwage?

Dlaczego ktos tworzy i wpuszcza do sieci materiaty typu deepfake? Jakie cele mogg miec
oszusci?

W jakim celu rozprzestrzenia sie fatszywe wiadomosci (dezinformacje) i jak zachowuje
sie odpowiedzialny cyfrowy detektyw, gdy natrafi na szokujgce nagranie?

Pytanie finatowe (klucz zaliczenia stacji i otrzymania fragmentu ,,Kodu odpornosci
cyfrowej”)

Gdyby oszusci uzyli Al do podrobienia gtosu Waszej mamy lub taty i zadzwonili z prosba

o szybki przelew, jak mozecie sprawdzi¢, czy to naprawde oni?

Oczekiwana odpowiedz: Uzy¢ tajnego , hasta rodzinnego” ustalonego wczesniej z rodzicami.

Pytanie na wniosek korncowy

Co robicie przed podaniem dalej informacji, zdjecia lub dodaniem ,,kciuka w gére”
do sensacyjnego nagrania w sieci?
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Q KLUCZ ODPOWIEDZI DLA MENTORA - OPIEKUNA STACII

Tematyka: Krytyczne myslenie wobec obrazdow i nagran wideo w sieci, rozpoznawanie
fatszywych materiatéw stworzonych przy pomocy sztucznej inteligencji.

» Opis stacji

Deepfake to technologia wykorzystujgca sztuczng inteligencje (Al) do tworzenia fatszywych,
ale bardzo realistycznych zdje¢, filméw i dzwiekdw (np. klonowania gtosu). Technologia

ta moze stuzy¢ oszustom w dziatalnosci przestepczej np. do kradziezy tozsamosci, wytudzania
pieniedzy lub danych osobowych, ale tez do cyberprzemocy.

Zadanie 1

Wyobrazcie sobie zdjecie lub video wygenerowane przez Al, na ktérym Wasz ulubiony
sportowiec rzekomo reklamuje podejrzang aplikacje hazardowa do wygrywania pieniedzy.
Jego zdjecie zostato wygenerowane bez jego zgody. Jakie szczegdty na zdjeciu lub filmie
pomoga wam rozpozna¢, ze to oszustwo (deepfake)? Wymiencie trzy wskazéwki.

Klucz odpowiedzi

Nalezy zwrdci¢ uwage na: 1) nienaturalne rysy twarzy czy mimike 2) ruchy ust, ktére mogq
nie pokrywac sie z dzwiekiem na nagraniu 3) nienaturalne ruchy ciata lub dziwne
wyglgdajgce dfonie 4) tres¢ z btedami albo dziwnymi znakami 5) niespdjne czy dziwne
elementy tta oraz rozmyte litery w tle. Warto dodac, ze programy Al sq coraz doskonalsze
i coraz trudniej rozpoznac¢ wygenerowane sztucznie obrazy czy nagrania. Trzeba rowniez
zwracac uwage na mato wiarygodny kontekst nagrania, czy obrazu oraz sprawdzac

z wiarygodnym autorytetem czy rzetelnym Zrédtem wiedzy.

Zadanie 2

Jak nazywa sie zjawisko polegajgce na celowym rozpowszechnianiu tresci fatszywych
lub wprowadzajgcych w bigd? Technologia deepfake moze by¢ wykorzystywana
do tworzenia takich informacji.

Klucz odpowiedzi:

Dezinformacja.
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) = Giowne zagadnienia
o Chron swoj wizerunek oraz gtos i nie daj sie oszukac przez narzedzia Al!

KONIEC EPOKI "ZOBACZYC LUB UStYSZEC ZNACZY UWIERZYC"

e Sztuczna inteligencja (Al)

Narzedzie, ktére uczy sie na podstawie danych i przyktadéw oraz wykonuje rézne zadania

np. moze odpowiadac na pytania, ttumaczy¢ lub tworzy¢ teksty i obrazy. Sztuczna inteligencja
nie jest cztowiekiem, nie ma uczué ani ludzkiego rozumu.
e Deepfake

Bardzo realistyczny, ale fatszywy obraz, film (deepfake video) lub nagranie dzwiekowe (deepfake

audio) stworzone przez sztuczng inteligencje.
e Dezinformacja

Celowe tworzenie i rozpowszechnianie fatszywych wiadomosci/informacji (fake news)
w celu wprowadzenia w btad, oszustwa finansowego lub nekania.

JAK ROZPOZNAC DEEPFAKE?
» Obrazy i nagrania wideo
Zwrdc¢ uwage na nienaturalng mimike twarzy, znieksztatcenia dtoni, brak naturalnego ruchu ciata,

znieksztatcone lub dziwne elementy tta czy ruchy ust/oczu niepasujgce doktadnie do wypowiadanych
stéw oraz dziwne znaki i litery.

» Diwiek (klonowanie gtosu)

Do podrobienia czyjegos gtosu oszustom wystarczy zaledwie kilka sekund nagrania zdobytego z sieci.
» Cyberprzemoc

Przerabianie zdje¢ lub gtosu innej osoby, bez jej zgody jest tamaniem prawa. Oszusci potrafig
podrobié gtos bliskich i zadzwoni¢ z prosbg o pienigdze.

ZtOTA ZASADA STACII 4
SUPERMOC DETEKTYWA PRYWATNOSCI

’

POWIEDZENIE ,ZOBACZYC LUB UStYSZEC NIE ZNACZY UWIERZYC”. ZAWSZE SPRAWDZAM,

CZY INFORMACIJA JEST PRAWDZIWA. USTAL Z RODZICAMI TAINE ,HAStO RODZINNE”
(NP. ,ZIELONY OGOREK”), ABY W RAZIE PODEJRZANEGO TELEFONU

\ NATYCHMIAST ZWERYFIKOWAC, CZY NAPRAWDE PO DRUGIEJ STRONIE JEST KTOS BLISKI.

e 9 ZATRZYMUIJE SIE. MYSLE. SPRAWDZAM.



