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\ Wypuszczony balonik czyli putapki wizerunku
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Tematyka: ochrona wizerunku, ryzyko kradziezy tozsamosci cyfrowej, zjawisko sharentingu
i cyberprzemocy, nieodwracalnosci publikacji w intenecie ,,w sieci nic nie ginie”.

Weszliscie do cyfrowej galerii zdje¢, zupetnie jak w internecie. Wasz wizerunek to nie tylko
twarz, to Wasze dobro osobiste i dane osobowe chronione przez ogdlne rozporzgdzenie

o ochronie danych (RODO). Kiedy udostepniasz swoje zdjecie podejmujesz ryzyko.
Oczywiscie, masz prawo do usuniecia swoich danych, ale co sie stanie, jak Twoje zdjecie
btyskawicznie zostato podane dalej, przez kolejnych uzytkownikéw internetu?

Kiedy udostepnisz czyjes zdjecie, tylko za zgodg tej osoby, moze byé podobnie.

Zatem juz wiecie, ze publikujgc zdjecia, tracicie nad nim kontrole — to jak wypuszczenie
balonu w powietrze. Gdy wypuscisz z dtoni balon, tracisz nad nim kontrole. Tak samo

jest ze zdjeciem w internecie. Postuchajcie historii Zosi i odpowiedzcie na pytania.

Zadanie 1

Poznajcie historie Zosi, a nastepnie udzielcie odpowiedzi na pytania.

Zosia zrobifa po lekcjach Smieszne zdjecie swojemu koledze z tawki Tomkowi. Tomek

jest na nim sam i wyraznie wida¢ jego twarz. Zosia chce wrzuci¢ to zdjecie na otwartg grupe
na portalu spofecznosciowym, zeby zdoby¢ duzo ,lajkow”. Zanim jednak to zrobi,
przypomina sobie historie swojej kolezanki Asi.

Asia wrzucita do sieci zdjecie z wakacji swojego mtodszego brata. Po kilku miesigcach kto$
pobrat to zdjecie i zatozyt w intenecie fatszywg zbidrke pieniedzy na ,,chore dziecko”
bezprawnie uzywajgc twarzy brata Asi.

Zosia zaczyna mie¢ watpliwosci...

1. Jak nazywa sie to przestepstwo, ktérego ofiarg padt brat Asi i dlaczego
dziewczyna nie moze po prostu skasowac ukradzionego zdjecia z internetu?

Odpowiedzi:
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2. Majgc na uwadze prawo i ogolne rozporzgadzenie o ochronie danych osobowych
tzw. RODO, co musi zrobi¢ Zosia przed publikacjg zdjecia Tomka?
Dlaczego to jest takie wazne?
Odpowiedzi:
3. Z uwagi na to, ze Tomek jest niepetnoletni, kto jeszcze musi wyrazi¢ zgode
na publikacje?
Odpowiedzi:
Zadanie 2
Pofaczcie definicje z wtasciwymi hastami (fiszki):
POJECIE DEFINICIA
A. Phishing 1. Informacje pozostawiane w internecie $wiadomie (np. posty, zdjecia)

B. Cyfrowy $lad

C. Dane osobowe

D. Cyberprzemoc
(cyberbullying)

E. Sharenting

i nieswiadomie (np. lokalizacja GPS, historia wyszukiwania). Informacje
te pomagajg stworzy¢ cyfrowy profil osoby.

2. Zamieszczanie przez rodzicéw (czesto nadmierne i bezrefleksyjny)
wizerunku i innych danych osobowych swoich dzieci w internecie np.
Swiadectwa szkolnego, zdje¢ z wakacji, zawodow sportowych i innych
aktywnosci.

3. Informacje, ktdre pozwalajg na rozpoznanie osoby np. imie i nazwisko,
adres, numer telefonu, e-mail, gtos, odcisk palca czy wizerunek, kolor
wtoséw. Takich danych nie powinno sie udostepniaé nieznanym osobom
i aplikacjom bez potrzeby.

4. Préba oszustwa i podszywania sie pod zaufang osobe lub instytucje
w celu wytudzenia danych osobowych np. haset lub danych kart
ptatniczych, aby komus zaszkodzi¢.

5. Celowe krzywdzenie i nekanie kogos przy uzyciu sztucznej inteligencji
i technologii deepfake np. udostepnianie osmieszajgcych przerébek zdjec
czy filmoéw.



Zadanie 3

WyobraZcie sobie, ze nizej zamieszczony rysunek, to zdjecie prawdziwego chtopca
ze Swiadectwem ukonczenia klasy 3, na ktdrym sg widoczne dane osobowe.

T
ir ¥4 Zakresl, jakie dane osobowe i informacje
& ‘ W o chtopcu, zostaty udostepnione na zdjeciu:

imie
nazwisko
odcisk palca
nazwa ulicy
kolor wtoséw
nazwa szkoty
miejscowosc
wizerunek

$WIADECTWO UKONCZENIA
KLASY 111

lokalizacja

Imi i nazwisko:

[ski i
Jan Kowals data urodzenia

DD.MM.RRRR
pesel

se
XXX-XXX-XXXXX

numer buta

©c 0O o o o o o o o o o o o

kolor oczu

Publikujgc zdjecia w internecie, zawsze warto zwréci¢ uwage, czy w tle nie widac prywatnych
informacji oraz wizerunkéw innych oséb. Zwracajcie uwage, jakie szczegdty widac¢ na zdjeciu,
ktdre mogg zdradzié¢ wiecej informacji i danych niz zamierzacie.



I 0 5 i
Iy N LAY @R 9
ﬁ'@ ® % ./\ﬁ?/\-oo&o *i T € iy
I o) C K} & X Q < o @ Q.‘;': g <
g o @ Q A5
T STACJAS )
"\| Wypuszczony balonik czyli putapki wizerunku
; o
Q- e
J,’:- o KARTA MENTORA — OPIEKUNA STACIJI

Rola mentora — jestes$ przewodnikiem, ktory zadaje pytania, aby poméc druzynie rozwigzac
zadanie. Nie przekazujesz wiedzy, nie podajesz rozwigzan, ale naprowadzasz tylko pytaniami.
Mentor nie krytykuje odpowiedzi druzyny, lecz zadaje jedno z pytan. Mozesz wybrac je z
zaproponowane;j listy pytan pomocniczych. Zaliczenie stacji nastepuje, gdy uczen wiasnymi
stowami sformutuje prawidtowg odpowiedz zwigzang z ochrong prywatnosci.

Instrukcja dla mentora
1. Dajdruzynie 1 minute na przeczytanie , Pigutki wiedzy”.
2. Przekaz druzynie ,Karte pracy” i wtgcz stoper, czas wykonania zadan to 8 minut.

3. Jesli druzyna nie zna odpowiedzi, NIE podawaj rozwigzania. Zadawaj pytania
naprowadzajgce oraz pytanie finatowe.

4. Po prawidtowym rozwigzaniu wreczasz druzynie fragment ,, Kodu odpornosci
cyfrowej”.

5. Jesli druzyna podjeta ztg decyzje — zabierz odpowiedni , Zeton decyzji”.

Zetony decyzji: Wizerunek / Dane osobowe, ktére druzyna oddaje, jeéli udzieli ztych
odpowiedzi.

Fragment , Kodu odpornosci cyfrowej”, ktéry druzyna otrzymuje po wykonaniu zadania:
,Decyduje”.

Cel mentora: Uswiadomienie nieodwracalnosci publikacji w sieci (,w internecie nic nie ginie”),

faktu, ze wizerunek to dana osobowa oraz koniecznosci uzyskania zgody nam jego publikacje.

Gtéwne zagadnienia: Nieodwracalnos¢ publikacji (,w sieci nic nie ginie”), ochrona wizerunku,
zgoda na publikacje, sharenting, kradziez tozsamosci cyfrowe;.

Pytania naprowadzajgce

Dlaczego opublikowanie zdjecia w internecie poréwnujemy do wypuszczenia z dfoni balonika?
Zosia zrobita Smieszne zdjecie Tomkowi i chce je wrzuci¢ na otwartg grupe dla ,lajkéw”.
Z kim bezwzglednie musi porozmawiac i czyje zgody uzyskac przed kliknieciem ,Opublikuj”?

Pytania pogtebiajace

Kiedy robicie zdjecie ze $wiadectwem szkolnym na tle budynku szkoty, jakich prywatnych
danych w tle nie powinny widzieé inne osoby?
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Nawet jesli Zosia usunie zdjecie ze swojego profilu po 10 minutach, dlaczego nie ma pewnosci,
ze zdjecie znikneto z internetu?

Co to jest kradziez tozsamosci cyfrowej i jak czyjes zdjecie z wakacji moze zostaé wykorzystane
przez oszustow?

Pytanie finatowe (klucz zaliczenia stacji i otrzymania fragmentu ,Kodu odpornosci cyfrowej”)
Dlaczego opublikowanie zdjecia w internecie poréwnujemy do wypuszczenia z dfoni balonika?
Jaka ztotg zasadg powinnismy sie kierowa¢ przed udostepnieniem zdjeé w sieci?

Pytanie na wniosek koncowy

O czym zawsze nalezy pomysle¢ zanim udostepnimy czyjs wizerunek w sieci?

Oczekiwana odpowiedz: Przemyslenie skutkdw na przysztosé oraz bezwzgledne zapytanie
0 zgode osoby na zdjeciu i jej rodzicdw (jesli osoba nie ukoriczyta 18 lat).

’ ~

Uwaga: do wykonania zadania uzywamy wytgcznie gotowej, wydrukowanej karty rysunkowej
a nie analizujemy realnych zdje¢ uczniéw. Analiza prywatnych zdjeé dzieci na forum grupy,
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mogtaby prowadzi¢ do poczucia wstydu, hejtu lub stygmatyzacji.
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Q KLUCZ ODPOWIEDZI DLA MENTORA — OPIEKUNA STACI

Tematyka: ochrona wizerunku, ryzyko kradziezy tozsamosci cyfrowej, zjawisko sharentingu
i cyberprzemocy, nieodwracalnosci publikacji w intenecie ,w sieci nic nie ginie”.

» Opis stacji

Weszliscie do cyfrowej galerii zdje¢, zupetnie jak w internecie. Wasz wizerunek to nie tylko
twarz, to Wasze dobro osobiste i dane osobowe chronione przez ogdlne rozporzgdzenie

o ochronie danych (RODO). Kiedy udostepniasz swoje zdjecie podejmujesz ryzyko.
Oczywiscie, masz prawo do usuniecia swoich danych, ale co sie stanie, jak Twoje zdjecie
btyskawicznie zostato podane dalej, przez kolejnych uzytkownikéw internetu? Kiedy
udostepnisz czyjes zdjecie, tylko za zgodg tej osoby, moze by¢ podobnie. Zatem juz wiecie,
ze publikujac zdjecia, tracicie nad nim kontrole — to jak wypuszczenie balonu w powietrze.
Gdy wypuscisz z dtoni balon, tracisz nad nim kontrole. Tak samo jest ze zdjeciem

w internecie. Postuchaijcie historii Zosi i odpowiedzcie na pytania.

Zadanie 1
Historia Zosi oraz klucz odpowiedzi

Zosia zrobita po lekcjach $mieszne zdjecie swojemu koledze z fawki Tomkowi.

Tomek jest na nim sam i wyraznie widac jego twarz. Zosia chce wrzucic to zdjecie na otwarta
grupe na portalu spotecznosciowym, zeby zdoby¢ duzo ,lajkéw”. Zanim jednak to zrobi,
przypomina sobie historie swojej kolezanki Asi.

Asia wrzucita do sieci zdjecie z wakacji swojego mtodszego brata. Po kilku miesigcach kto$
pobrat to zdjecie i zatozyt w intenecie fatszywg zbidrke pieniedzy na ,,chore dziecko”
bezprawnie uzywajgc twarzy brata Asi.

Zosia zaczyna mie¢ watpliwosci...

1. Jak nazywa sie to przestepstwo, ktorego ofiarg padt brat Asi i dlaczego
dziewczyna nie moze po prostu skasowac ukradzionego zdjecia z internetu?

Odpowiedz: Takie dziatanie moze by¢ uznane na przyktad za oszustwo, kradziez
tozsamosci, bezprawne wykorzystanie wizerunku innej osoby. Ktos moze ukrasc
nasze zdjecie lub dane i wykorzystac je zeby oszukac innych, albo zdobyc¢
pienigdze (oszustwo finansowe). Kiedy wrzucimy zdjecie do internetu, trudno

je potem catkowicie usungc. Ktos moze je zapisac, zrobic zrzut ekranu albo wystac



dalej. Dlatego tracimy kontrole nad tym, gdzie nasze zdjecie sie pojawi
i kto je zobaczy oraz jak je wykorzysta.

2. Majac na uwadze prawo i ogolne rozporzadzenie o ochronie danych osobowych
tzw. RODO, co musi zrobi¢ Zosia przed publikacjg zdjecia Tomka? Dlaczego
to jest takie wazne?

Odpowiedz: Zosia musi zapyta¢ Tomka o zgode na udostepnienie jego wizerunku.
Wizerunek to dobro osobiste i dana osobowa, chronione prawem.

Zdjecie moze zostac uzyte do cyberprzemocy lub stworzenia ztosliwego
deepfake’a, czyli fatszywego obrazu, filmu lub nagrania dZzwiekowego
wykonanego za pomocq narzedzi sztucznej inteligencji.

3. Z uwagi na to, ze Tomek jest niepetnoletni, kto jeszcze musi wyrazié zgode
na publikacje.

Odpowiedzi: Tomek nie ma 18 lat (nie jest petnoletni), zgode musi potwierdzic¢
rowniez jego rodzic lub opiekun prawny.

Zadanie 2
Klucz odpowiedzi zawiera pojecia z prawidtowymi odpowiedziami i opisem definicji.

A-4/B-1/C-3/D-5/E-2

POJECIE DEFINICIA

A. Phishing 4. Préba oszustwa i podszywania sie pod
aufang osobe lub instytuc;j el
Phishing to podstepne wytudzanie danych. zautana ] & Ub Instytucje weell
wytudzenia danych osobowych np. haset
lub danych kart pfatniczych, aby komus

zaszkodzic.

B. Cyfrowy slad 1. Informacje pozostawiane w internecie

Swiadomie (np. posty, zdjecia
Cyfrowy slad to ogdt pozostawionych . ( .p POty J.Q .) S
. L . i nieSwiadomie (np. lokalizacja GPS, historia
informacji w internecie ) ) ) )
wyszukiwania). Informacje te pomagaja

stworzy¢ cyfrowy profil osoby.

C. Dane osobowe 3. Informacje, ktére pozwalajg
na rozpoznanie osoby np. imie i nazwisko,

Dane osobowe to informacje stuzace ) ]
adres, numer telefonu, e-mail, gtos, odcisk

rozpoznaniu kogos. ) ’ )
palca czy wizerunek, kolor wtoséw. Takich
danych nie powinno sie udostepniac
nieznanym osobom i aplikacjom

bez potrzeby.
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D. Cyberprzemoc (cyberbullying) 5. Celowe krzywdzenie i nekanie kogos przy
. L uzyciu sztucznej inteligencji i technologii
Cyberprzemoc to rodzaj przemocy w sieci, T ]
nekanie deepfake np. udostepnianie osmieszajacych
' przerébek zdjeé czy filmoéw.
E. Sharenting 2. Zamieszczanie przez rodzicow (czesto
nadmierne i bezrefleksyjny) wizerunku
Sharenting to zjawisko, ktére moze o viny) i o
i L i innych danych osobowych swoich dzieci
naruszac prywatnos¢ dziecka ze strony . . o
. ) w internecie np. swiadectwa szkolnego,
opiekundw. ., " .
zdje¢ z wakacji, zawoddw sportowych
i innych aktywnosci.
Zadanie 3
Wyobrazcie sobie, ze nizej zamieszczony rysunek, to zdjecie prawdziwego chtopca
ze Swiadectwem ukonczenia klasy 3, na ktédrym sg widoczne dane osobowe.
Zakresl, jakie dane osobowe i informacje o chfopcu, zostaty udostepnione na zdjeciu:
o imi
o nazwisko
o odcisk palca
o nazwa ulicy
o kolor wioséw
o hazwa szkoty
o miejscowosc
o wizerunek
o lokalizacja
o data urodzenia
o pesel
o numer buta
o kolor oczu
PUBLIKUJAC ZDJECIA W INTERNECIE, ZAWSZE WARTO ZWROCIC UWAGE, CZY W TLE
NIE WIDAC PRYWATNYCH INFORMACII.
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Gtowne zagadnienia
Twéj wizerunek, to nie tylko obraz twarzy — to takze sylwetka, sposdb chodzenia fryzura,
ubidr, a nawet gtos czy avatar w grze, ktére pomagajg Ciebie rozpoznac. Wizerunek
jest Twoim dobrem osobistym i stanowi dane osobowe chronione przez prawo.
Nikt bez zgody Twojej i Twoich rodzicéw nie powinien z niego korzystac.

e Kradziez cyfrowej tozsamosci
Bezprawne pobranie nieswojego zdjecia z sieci i wykorzystanie go np. do zatozenia
fatszywego konta lub fatszywej zbidrki pieniedzy.

e Phishing
Phishing to podstepne wytudzanie danych osobowych.

e Cyfrowy slad
Wszystko, co robisz w sieci (posty, zdjecia, lajki, lokalizacja GPS), tworzy Twdj cyfrowy $lad.
Buduje on Twoja reputacje na cate zycie oraz tworzy Twoj profil cyfrowy w internecie.

e Sharenting

Nieprzemyslane i nadmierne publikowanie danych i zdje¢ dzieci przez dorostych.

ZROZUM, ZE TWOJ WIZERUNEK JEST PRAWNIE CHRONIONY, A PUBLIKACJA W INTERNECIE
MA NIEODWRACALNE SKUTKI!

» Obowigzek uzyskania zgody

Zanim opublikujesz w sieci zdjecie z kolegg lub kolezankg, bezwzglednie musisz zapytaé
ich o zgode (w przypadku oséb niepetnoletnich zgody muszg udzieli¢ réwniez rodzice).
» Brak kontroli po publikacji
Kiedy wrzucimy zdjecie do internetu, trudno je potem catkowicie usungé. Kto$ moze
je zapisaé, zrobic zrzut ekranu albo wystac dalej. Dlatego tracimy kontrole nad tym,
gdzie nasze zdjecie sie pojawi i kto je zobaczy oraz jak je wykorzysta.
» Tio zdjecia zdradza dane
Publikujgc np. zdjecie ze Swiadectwem szkolnym, nieSwiadomie ujawniasz imie, nazwisko,
nazwe oraz adres szkoty (lokalizacje).
» Metafora wypuszczonego balonika

Udostepnienie zdjecia w sieci jest jak wypuszczenie z dtoni balonika — od razu tracisz
nad nim kontrole!
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/ P\A"IQIIETAJ, ZE ,INTERNET NIE ZAPOMINA”. ZANIM UDOSTEPNISZ CZYJES ZDJECIE, ZAWSZE
ZAPYTAJ O ZGODE. UDOSTEPNIANIE ZDJECIA W INTERNECIE JEST JAK WYPUSZCZENIE
\.  BALONU Z DtONI — OD RAZU TRACISZ NAD NIM KONTROLE, A Z SIECI NIEZWYKLE TRUDNO
s COKOLWIEK USUNAC.

o PRZEMYSL DWA RAZY, ZANIM KLIKNIESZ ,,WYSLI)” | UDOSTEPNISZ SWOJE DANE
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