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KARTA PRACY DLA DRUZYNY

Jestes w srodku cyfrowego jeziora. Oszusci rzucajg w internecie cyfrowe przynety. Pytanie,

czy ztapiesz sie na zatruty haczyk? Phishing, to proba oszukania kogos$, aby podat swoje dane
osobowe (np. hasto, numer telefonu).

Zadanie 1

Na telefon jednego z was przychodzi SMS: "Twdj profil w grze zostanie zablokowany za 15
minut! Kliknij w ten link: www.bezpieczenstwo_danych.pl i podaj swoje hasto, aby tego
uniknqgc¢". Zwré¢ uwage na to, ze moze to by¢ cyfrowa putapka. Co robicie?
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Zadanie 2

Potaczcie hasto z definicjg

Phishing

Profilowanie

Dark patterns

Proces zbierania i analizowania zachowan uzytkownikow
w celu stworzenia cyfrowego profilu osoby np. podczas
rozgrywki w grze (ruchy, czas reakcji, wybory,
czestotliwos¢ logowania).

Techniki stosowane w projektowaniu interfejséw (np. gier,
aplikacji, stron) w celu manipulowania decyzjami
uzytkownika np. niezamierzonych zakupdw, subskrypcji
czy udostepnienia danych osobowych.

Rodzaj cyberoszustwa, w ktérym przestepcy podszywajg
sie pod zaufane instytucje (banki, kurieréw, urzedy)

lub znajomych, aby wytudzi¢ poufne dane: hasta, loginy,
numery kart kredytowych czy PESEL. Uzywajg do tego
fatszywych e-maili, SMS-6w lub stron internetowych,
czesto wywotujac presje czasu.
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Rola mentora — jeste$ przewodnikiem, ktory zadaje pytania, aby pomadc druzynie rozwigza¢ zadanie.
Nie przekazujesz wiedzy, nie podajesz rozwigzan, ale naprowadzasz tylko pytaniami. Mentor

nie krytykuje odpowiedzi druzyny, lecz zadaje jedno z pytan. Mozesz wybrac je z zaproponowanej listy
pytan pomocniczych. Zaliczenie stacji nastepuje, gdy uczen wtasnymi stowami sformutuje prawidtowg
odpowiedz zwigzang z ochrong prywatnosci.

Instrukcja dla mentora
1. Dajdruzynie 1 minute na przeczytanie ,Pigutki wiedzy”.
2. Przekaz druzynie ,Karte pracy” i wtgcz stoper, czas wykonania zadan to 8 minut.
3. Jesdli druzyna nie zna odpowiedzi, NIE podawaj rozwigzania. Zadawaj pytania naprowadzajgce
oraz pytanie finatowe.
Po prawidtowym rozwigzaniu wreczasz druzynie fragment ,Kodu odpornosci cyfrowej”.
5. Jesli druzyna podjeta ztg decyzje — zabierz odpowiedni ,Zeton decyzji”.

Zetony decyzji: Hasfo / Tozsamosé, ktére druzyna oddaje, jesli udzieli ztych odpowiedzi.
Fragment hasta ,,Kodu odpornosci cyfrowej”, ktory druzyna otrzymuje po wykonaniu zadania:
,Swiadomie!”

Cel Mentora: Nauka rozpoznawania proby wytudzenia danych i procedury bezpiecznego reagowania.

Gtéwne zagadnienia: Cyberoszustwa, wytudzanie haset/danych osobowych, fatszywe
SMS-y/linki, zasada ochrony haset logowania, zgtaszanie na numer 8080.

Pytania naprowadzajace

Na telefon przychodzi SMS: , Twadj profil w grze zostanie zablokowany za 15 minut! Kliknij link i podaj
hasto”. Jakie dwa sygnaty ostrzegawcze wskazujg, ze to putapka?

Pytania pogtebiajgce

Dlaczego hasto do konta traktujemy jak klucz do domu i nie podajemy go nawet najlepszemu
przyjacielowi w dowdd zaufania?

Co robicie w pierwszej kolejnosci, gdy otrzymacie podejrzang wiadomos¢ z nieznanym linkiem?
Dlaczego oszusci w takich wiadomos$ciach dajg Wam tak mato czasu na reakcje?

Co nalezy natychmiast zrobié po otrzymaniu podejrzanego SMS’a lub e-maila?

Na jaki bezptatny numer w Polsce mozna zgtosi¢ podejrzanego SMS’a?

Oczekiwana odpowiedz: Bezptatny numer 8080 — CERT Polska.

Pytanie finatowe (klucz zaliczenia stacji i otrzymania fragmentu ,,Kodu odpornosci cyfrowej”)

Jak reaguje “cyfrowy detektyw”, gdy kto$ nieznajomy w sieci zgda od niego podania hasta
lub klikniecia w link?
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Tematyka: Ochrona przed cyberoszustwami, wytudzaniem haset i manipulacjg w sieci.

» Opis stacji

Jeste$ w srodku cyfrowego jeziora. Oszusci rzucajg w internecie cyfrowe przynety. Pytanie, czy

ztapiesz sie na zatruty haczyk? Phishing, to préba oszukania kogos, aby podat swoje dane osobowe
(np. hasto, numer telefonu).

Zadanie 1

Na telefon jednego z was przychodzi SMS: "Twdj profil w grze zostanie zablokowany
za 15 minut! Kliknij w ten link: www.bezpieczenstwo_danych.pl i podaj swoje hasto,
aby tego unikngc¢". Zwrd¢ uwage na to, ze moze to byé cyfrowa putapka. Co robicie?

Klucz odpowiedzi

To typowy phishing potgczony z presjg czasu. Nie nalezy klika¢ w nieznane linki ani podawac hasta.
Nalezy zamkng¢ wiadomos¢ i zgtosic to osobie dorostej. Zwrd¢ uwage na dziwny adres strony www
i literdwki, presje czasu (15 minut) oraz zgdanie podania hasta. Sg to trzy wskazniki cyfrowej
putapki. Mozesz zgtosi¢ podejrzany SMS do CERT Polska w NASK

na stronie: incydent.cert.pl lub przestaé go bezptatnie na numer 8080 do polskich ekspertow ds.
cyberbezpieczenstwa. Wazne jest, aby przekazac catg wiadomos¢ w oryginalnej formie.

Zadanie 2
Potacz hasto z definicjg — klucz odpowiedzi

o Rodzaj cyberoszustwa, w ktérym przestepcy podszywaja
sie pod zaufane instytucje (banki, kurieréw, urzedy)
Phishing lub znajomych, aby wytudzié¢ poufne dane: hasta, loginy,
numery kart kredytowych czy PESEL. Uzywajg do tego
fatszywych e-maili, SMS-6w lub stron internetowych, czesto
wywotujac presje czasu.

o Proces zbierania i analizowania zachowan uzytkownikow
w celu stworzenia cyfrowego profilu osoby np. podczas
rozgrywki w grze (ruchy, czas reakcji, wybory, czestotliwos¢
logowania).

Profilowanie

o Techniki stosowane w projektowaniu interfejsow (np. gier,
aplikacji, stron) w celu manipulowania decyzjami uzytkownika
np. niezamierzonych zakupow, subskrypcji czy udostepnienia
danych osobowych.

Dark patterns
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Giowne zagadnienia

Naucz sie chronié swoje hasta logowania oraz rozpoznawac cyfrowe oszustwa wytudzajace dane!

-

Phishing, to cyfrowe oszustwo, w ktédrym przestepcy rzucajg ,,zanete” — podszywaja

sie pod banki, kurieréw, aplikacje gier lub znajomych, aby wytudzi¢ Twoje hasta, loginy

i numer PESEL.

Profilowanie - proces zbierania i analizowania zachowan uzytkownikéw w celu stworzenia
cyfrowego profilu osoby np. podczas rozgrywki w grze (ruchy, czas reakcji, wybory,
czestotliwos¢ logowania).

Dark patterns tzw. zwodnicze wzorce

To to podstepne sztuczki i putapki ukryte w wygladzie stron internetowych, aplikacji

oraz gier. Projektanci tworzg je celowo, aby manipulowaé decyzjami uzytkownika i zmusié
go do podjecia decyzji, ktérej normalnie by nie podjat. Powoduje to nieprzemyslane
zakupy, subskrypcje czy udostepnianie danych osobowych.

Hasto jest jak klucz do domu

Twoje hasta do platform z grami, aplikacji gier, e-dziennika i poczty sg jak klucze

do mieszkania. Muszg by¢ unikalne i tajne. Nie podawaj ich nikomu — nawet najlepszemu
przyjacielowi w dowdd zaufania.

Sztuczka na presje czasu

Oszusci zawsze tgczg phishing z presjg czasu (np. SMS: , Twoje konto w grze zostanie
zablokowane za 15 minut! Kliknij w link i podaj hasto”). Chodzi o to, aby$ zadziatat

w emocjach i bez myslenia podat swoje dane!

Bezptatny numer SMS 8080 (CERT Polska)

Jesli otrzymasz podejrzanego SMS-a z nieznanym linkiem, zamknij wiadomos¢ i przeslij
go bezptatnie na numer 8080 do polskich ekspertéw ds. cyberbezpieczenstwa.
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x SUPERMOC DETEKTYWA PRYWATNOSCI

JESLI OTRZYMASZ NIEPOKOJACA WIADOMOSC Z ZADANIEM PODANIA HAStA LUB KLIKNIECIA
W LINK — NATYCHMIAST ZAMKNIJ OKNO WIADOMOSCI | POWIADOM DOROStEGO, ABY ZGtOSIC

PHISHING.

o NIE KLIKAJ W ,, ZATRUTE HACZYKI"!



