PREZES
URZEDU OCHRONY
DANYCH OSOBOWYCH

Mirostaw Wroblewski

Warszawa, 23 wrzesnia 2026 r.

DPNT.413.7.2026

Pan Maciej Kierwinski
Minister Spraw Wewnetrznych
i Administracji

Szanowny Panie Ministrze,

dziatajgc na podstawie art. 52 ust. 1 ustawy o ochronie danych osobowych?
zwracam sie do Pana Ministra z uprzejma prosba i wnioskiem o podjecie
pogtebionej analizy podstaw prawnych co do dziatan Policji, polegajacych na:

1) przetwarzaniu danych osobowych za pomoca pozyskiwania statego
dostepu, w trybie teletransmisji do monitoringu wizyjnego stosowanego
przez jednostki samorzadu terytorialnego, jak rowniez

2) stosowania przez Policje oraz straze gminne (miejskie) sprzetu
monitorujacego wyposazonego w technologie rozpoznawania twarzy lub
analizy innych cech biometrycznych,

w celu zapewnienia skutecznego stosowania i zgodnosci z przepisami
rozporzadzenia 2016/6792 oraz ustawy o ochronie danych osobowych
przetwarzanych w zwigzku z zapobieganiem i zwalczaniem przestepczosci®.

Niniejsze wystgpienie kieruje do Pana Ministra w reakcji na docierajgce do
Prezesa Urzedu Ochrony Danych Osobowych sygnaty od jednostek samorzgdu

! Ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz. U. 2019 r. poz. 1781 ze zm.).

2 Rozporzgdzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z 27.04.2016 r. w sprawie ochrony
0s0b fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu
takich danych oraz uchylenia dyrektywy 95/46/WE (ogoélne rozporzadzenie o ochronie danych) (Dz. Urz.
UE L 119 z 04.05.20186, str. 1, z p6zn. zm.), dalej jako: rozporzadzenie 2016/679.

8 Ustawa z dnia 14 grudnia 2018 r. o ochronie danych osobowych przetwarzanych w zwigzku z
zapobieganiem i zwalczaniem przestepczosci (Dz. U. z 2019 r. poz. 125, z 2022 r. poz. 1700).
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terytorialnego o wystepowaniu do nich przez organy Policji z wnioskami o zawarcie
porozumien dotyczgcych korzystania z monitoringu gminnego (miejskiego), na mocy
ktorych Policja uzyska¢ ma staty i nieograniczony dostep do systemu monitoringu
wizyjnego w trybie teletransmisji wizji w czasie rzeczywistym. Wystgpienie kierowane jest
réwniez w odpowiedzi na pismo Sekretarza Stanu w MSWIA ze stycznia 2026 r. sygn.
DPP-WNP.(...).2026, w ktéorym wyrazone zostato stanowisko resortu w tym przedmiocie.

Pragne jednoczesnie poinformowac, ze do Prezesa UODO wplywa coraz wiecej
pytan, w tym od organéw Policji, dotyczgcych legalnosci stosowania i mozliwosci
korzystania z urzgdzen monitoringu wizyjnego wyposazonych dodatkowo w technologie
rozpoznawania twarzy.

Takie dziatanie Policji budzi powazne watpliwosci organu nadzorczego do
spraw ochrony danych osobowych z punktu widzenia zgodnosci z obowigzujagcymi
przepisami prawa, zaréwno polskimi, jak i prawa UE.

W ocenie Prezesa Urzedu Ochrony Danych Osobowych zachodzi potrzeba
przeprowadzenia co najmniej pogtebionej analizy prawnej legalnosci i
proporcjonalnosci pozyskiwania oraz wykorzystywania przez Policje danych
osobowych, takze szczegdlnych kategorii, w ramach monitoringu, celem
zagwarantowania poszanowania konstytucyjnie chronionych praw i wolnosci podmiotow
danych, w tym prawa do prywatnos$ci oraz prawa do autonomii informacyjnej jednostki.

I. Uwagi ogodlne.

Prezes Urzedu Ochrony Danych Osobowych nie kwestionuje potrzeby
zapewnienia bezpieczenstwa na terytorium RP, co nalezy do ustawowych zadanh Policiji,
niemniej ich realizacja powinna odbywac sie z uwzglednieniem ograniczeh wynikajgcych
Z przepisow prawa, w tym z zakresu ochrony danych osobowych.

Zgodnie z konstytucyjng zasada legalizmu organy wtadzy publicznej sg
uprawnione do dziatania jedynie na podstawie i w granicach prawa, a pozyskiwanie
informacji o obywatelach przez wiadze publiczne oraz ograniczenia konstytucyjnych praw
(w tym prawa do ochrony zycia prywatnego) mogg by¢ ustanowione tylko w ustawie
I odbywac sie jedynie w zakresie wytgcznie niezbednym, zgodnie z zasadami
proporcjonalnosci, celowosci oraz klauzulami limitacyjnymi dla ingerencji w prawa
i wolnosci jednostki, z poszanowaniem zasad demokratycznego panstwa prawa®*.
Kompetencja do pozyskiwania informacji o obywatelu, poprzez okreslony zakres i sSrodek
przetwarzania, nie moze by¢ domniemywana i musi wynikac¢ z konkretnie
sformutowanego przepisu prawa. Obowigzuje Scista, zawezajgca wyktadnia przepisow
okreslajgcych kompetencje organu panstwa, ktére powinny by¢ sformutowane w sposob
konkretny i precyzyjny, wraz z okresleniem co najmniej: celu przetwarzania, jego

4 Zob. art. 7, 31 ust. 3, 47, 51 ust. 1 i 2 Konstytucji RP, a takze art. 8 w zw. z art. 52 ust. 1 Karty Praw
Podstawowych Unii Europejskiej.
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przedmiotowego i podmiotowego zakresu, oraz warunkow niezbednosci dla realizacji
zadania publicznego®.

II. Stata teletransmisja obrazu z monitoringu miejskiego.

Na podstawie art. 20 ust. 1 i 1¢c ustawy o Policji®, formacja ta dysponuje
uprawnieniem do przetwarzania informacji, w tym danych osobowych. Uprawnienie to
podlega ograniczeniu jedynie do informacji i danych niezbednych do realizacji zadan
ustawowych i wykonywaniem uprawnien zwigzanych m.in. z prowadzeniem postepowan
lub czynnos$ci stuzbowych w tym zakresie. Przetwarzanie danych osobowych powinno
zatem ograniczac sie zasadniczo do katalogu okreslonego w art. 14 ww. ustawy, tj. do
czynnosci operacyjno-rozpoznawczych, dochodzeniowo-$ledczych, administracyjno-
porzgdkowych, czy procesowych, prowadzonych w celu rozpoznawania, zapobiegania,
wykrywania przestepstw, przestepstw skarbowych, wykroczen, poszukiwania oséb
i innych okreslonych w przepisie’.

Posiadane przez Policje uprawnienie do ,obserwowania i rejestrowania przy
uzyciu srodkéw technicznych obrazu zdarzeh w miejscach publicznych” (art. 15 ust. 5a),
dotyczy jedynie sytuacji, gdy funkcjonariusze Policji ,wykonujg czynnosci” w celu
realizacji zadan okreslonych w art. 14 ustawy.

Kompetencji do stosowania srodkow technicznych rejestrowania przestrzeni
publicznej w warunkach prowadzenia okreslonych, skonkretyzowanych czynnosci
stuzbowych, nie nalezy zatem utozsamia¢ z kompetencja do prowadzenia statego
i petnego wideonadzoru przestrzeni publicznej w celu zapewnienia na terenach
budynkoéw uzytecznosci publicznej, czy w obszarach przestrzeni publicznych
ogdlnie pojmowanego porzadku publicznego. Uprawnienia Policji co do zasady
dotyczg srodkéw stosowania rejestracji obrazu w charakterze narzedzia przeciwdziatania
wobec skonkretyzowanych i sprecyzowanych zagrozen, w ramach skoordynowanych
postepowan lub czynnosci wobec konkretnych czynow, zjawisk, zdarzen lub oséb — nie
zas jako srodka statego, systematycznego wideo-nadzoru szerokiego zakresu
przestrzeni publicznej o charakterze ogolno-prewencyjnym, ktéry prowadzitby do
przetwarzania bardzo szerokiego zakresu danych osobowych obywateli, co do ktérych
w zdecydowanej wiekszosci nie istniejg zadne przestanki wszczecia postepowan
karnych, wykroczeniowych, czy prowadzenia innego rodzaju czynnosci.

Cele monitoringu prowadzonego przez jednostki samorzadu terytorialnego
sg inne. Ustawowg podstawg do stosowania monitoringu gminnego (miejskiego) sg art.
9a oraz art. 50 ust. 2 ustawy o samorzgdzie gminnym?® — gmina moze stosowac

5 Warunki te wynikajg zaréwno z ustawy zasadniczej, jak i dyspozyciji art. 6 ust. 3 rozporzgdzenia
2016/679.

6 Ustawa z dnia 6 kwietnia 1990 r. o Policji (Dz. U. z 2021 r. poz. 1882 ze zm.).

7 Katalog rozszerzony takze o kompetencje i czynnosci okreslone w odrebnych ustawach.

8 Ustawa z dnia 8 marca 1990 r. o samorzadzie gminnym (Dz. U. z 2024 r. poz. 1465)
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monitoring wizyjny miejsc publicznych w celu zapewnienia porzadku publicznego

I bezpieczenstwa obywateli oraz ochrony przeciwpozarowej i przeciwpowodziowej oraz
ochrony mienia komunalnego. Cele i zakres przetwarzania zostaly jasno i konkretnie
okreslone w ustawie i nie moga by¢ w zwigzku z tym rozszerzane®, np. na cele
realizowane przez Policje. Zawarcie porozumienia pomiedzy jednostkg Policji, na
podstawie ktérej gmina miataby przekazywa¢ w sposob staty, w trybie teletransmisji na
zywo sygnat wizji ze wszystkich kamer, jak rowniez udzieli¢ pelnego dostepu do
infrastruktury technicznej systemu monitoringu oznacza de facto, ze Policja
dokonywataby przetwarzania danych osobowych w bardzo szerokim zakresie, takim
samym jak pierwotny administrator (gmina), a jednoczesnie do celéw istotnie
odmiennych od tych, ktére wyznacza art. 9a ust. 1 ustawy o samorzadzie gminnym.

W praktyce prowadzitoby to do funkcjonujgcego jedynie na podstawie porozumienia
statego, biezgcego i dtugotrwatego wspotprowadzenia monitoringu wizyjnego w celu
nadzoru okreslonej przestrzeni, rownolegle do gminy, w tym samym zakresie — jednak w
innych, niedookreslonych celach.

Przepisy prawa nie przewidujg natomiast mozliwosci przekazania
kompetencji do prowadzenia monitoringu przez organ gminy innemu organowi, w
tym Policji. Jezeli prawodawca przewidziat wytgczng kompetencje do zapewnienia
bezpieczenstwa organowi publicznemu, to kompetencja ta nie powinna byc¢ przez
wykonawce normy wspétdzielona czy przenoszona na jednostki organizacyjne Policji lub
wykonywane przez podmiot, ktory nie jest adresatem takiej normy. Odrebnos$¢é
kompetencji samorzadu i Policji w zakresie zapewnienia bezpieczehstwa zostata
podkreslona przez ustawodawce w art. 3 ustawy o Policjit°.

Tak szeroka forma wideonadzoru wykracza poza zakres czynnosci, ktére
mozna uznaé za wykonywanie przez Policje ustawowych zadan. Dotyczy¢ bedzie
bowiem w znaczgcej czesci osdb, wobec ktorych nie sg prowadzone czynnosci
procesowe, stuzbowe, czy zdarzen zwigzanych z rozpoznawaniem, wykrywaniem, czy
zapobieganiem czynom zabronionym.

Za niewtasciwe nalezy uznaé réwniez powotywanie sie w tym kontekscie na norme
okreslong w art. 20 ust. 1e ustawy o Policji. Na podstawie art. 20 ust. 1-1d tej ustawy
Policja jest bowiem uprawniona do pozyskiwania danych osobowych i informacji ze
zbioréw prowadzonych przez organy wiadzy publicznej. Organy te z kolei zobowigzane
sg do nieodptatnego udostepniania informaciji i danych osobowych. Dane takie i
informacje pozyskiwane sg jednak na wniosek Policji. Art. 20 ust. 1e ustawy o Policji
okresla wyjatek od wnioskowego trybu pozyskiwania danych, dopuszczajgc, ze dane
zgromadzone w zbiorach danych mogg by¢ udostepniane przez organ wiadzy publicznej
w drodze teletransmisji (statego dostepu), ale tylko w przypadku wyrazenia przez organ

° Por. art. 9 ust. 3 ustawy o samorzgdzie gminnym.
10 Zob. wyrok Trybunatu Konstytucyjnego z 22 marca 2007 r. sygn. akt U 1/07 — tezy 6-9.
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udostepniajgcy zgody i gdy spetnione zostaty tgcznie wszystkie okreslone w przepisie
warunki'?l,

Przede wszystkim, przepis ten odnosi sie jedynie do udzielania statego dostepu do
,Zbiorow danych” i jedynie w celu pobierania z nich poszczegdlnych informaciji,
niezbednych dla realizacji zadan ustawowych. Wyktadnia systemowa, celowosciowa
i funkcjonalna tresci art. 20 ustawy o Policji przemawia za uznaniem, ze pojecie ,zbior
danych” odnosi sie w tym konteks$cie do usystematyzowanych rejestrow lub ewidenc;jit?,
z ktérych mozliwe jest pobieranie jednostkowych danych, ktérych pozyskanie jest
konieczne dla prowadzonego postepowania lub realizowanych czynnosci. W ocenie
organu nadzorczego, stosowanie rozszerzajgcej wyktadni art. 20 ust. 1e ustawy o Policji,
w taki sposob, aby stanowit on podstawe do udzielania statego wglgdu do monitoringu
wizyjnego w czasie rzeczywistym — w sposéb umozliwiajgcych przegladanie dowolnych
danych, bez wskazania wyrazniej podstawy prawnej ich pozyskiwania oraz bez
mozliwosci weryfikacji celowosci wykorzystywania danych i srodkéw kontroli — jest
nieuzasadnione!®. Taki dostep prowadzi¢ moze bowiem do udostepniania danych w
sposob (i w zakresie) z istoty swojej nadmiarowy.

Podstawy do przekazywania nagran monitoringu wizyjnego w trybie statej
transmisji obrazu w czasie rzeczywistym nie moze stanowic rowniez art. 9 ust. 5 pkt 6
ustawy o strazach gminnych'# okreslajgcy, ze wspotpraca Policji i strazy polega m.in. na
;wymianie informacji w zakresie obserwowania i rejestrowania przy uzyciu srodkow
technicznych obrazu zdarzen w miejscach publicznych”. Przepis ten nalezy interpretowac
w sposo6b Scisty, zgodnie z zasadg legalizmu, a wiec jako dopuszczajgcy wymiane
informacji o stosowanych srodkach monitoringu wizyjnego. Nie moze on jednak stanowi¢
podstawy do wymiany tresci nagran, w szczegdélnosci, gdy taka wymiana miataby
przyjmowac forme statego dostepu w czasie rzeczywistym.

Z punktu widzenia wykfadni systemowej nie mozna pomingc¢ rowniez okolicznosci,
ze ustawowe uprawnienie do samodzielnego stosowania srodkéw rejestracji obrazu
(okreslone w art. 15 ust. 5a ustawy o Policji), czy ogdlnie sformutowana kompetencja do
pozyskiwania danych osobowych ze zbioréw danych innych podmiotéw publicznych (art.
20 ust. 1d i 1e ustawy o Policji) nie sg rwnoznaczne z udzieleniem Policji uprawnienia
do pozyskiwania obrazu z monitoringu wizyjnego prowadzonego przez inny podmiot w
formie teletransmisji.

W opinii organu nadzorczego taka kompetencja powinna zosta¢ sformutowana
w sposob konkretny — powinna odnosi¢ sie w sposéb kierunkowy do uprawnienia

11 Zob. tres¢ art. 20 ust. 1le pkt 1-3 ustawy o Policji.

12 Zob. tres¢ art. 20 ust. 1d pkt 1 ustawy o Polic;ji.

13 Do pozyskiwania danych w trybie bezwnioskowym przez organy wtadzy publicznej krytycznie odniost sie
réwniez Naczelny Sgd Administracyjny w wyroku z dnia 3 grudnia 2021 r., sygn. Il OSK 590/21
dotyczgcym pozyskiwania danych z rejestru PESEL przez komornikdw sgdowych.

14 Ustawa z dnia 29 sierpnia 1997 r. o strazach gminnych (Dz.U. z 2021 r. poz. 1763).
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pozwalajgcego na uzyskanie dostepu w czasie rzeczywistym do rejestrowanego przez
inny podmiot obrazu — analogicznie jak ustawodawca czyni to w innych ustawach?®.

Wyraznie w tym miejscu podkresli¢ nalezy, ze powyzsze rozwazania dotyczg
sytuacji, w ktorej teletransmisja wizji ma charakter systematyczny, dtugotrwaty,
polegajgcy na petnym wspétdzieleniu infrastruktury ze wszystkich urzgdzen
monitorujgcych. Odnoszac sie do stanowiska zawartego we wspomnianym na wstepie
piSmie Pana Ministra, organ nadzorczy nie kwestionuje, ze czasowy i ograniczony
dostep do infrastruktury monitoringu bedzie w niektérych sytuacjach jak
najbardziej zasadny. Dostep do monitoringu wizyjnego powinien mie¢ jednak co do
zasady charakter mozliwie ograniczony czasowo i miejscowo w zakresie niezbednym do
realizacji celow w zwigzku z prowadzonymi czynnosciami stuzbowymi, w takim zakresie,
ktory jest podyktowany koniecznoscig wynikajgcg z okolicznosci prowadzonej sprawy,
konkretnego postepowania o czyn lub przeciwko osobie, czy z realizacjg czynnosci
majgcych zapewnic bezpieczenstwo przed skonkretyzowanym zagrozeniem, przy
réwnolegtym spetnieniu ustawowych wymogow procesowych i formalnych.

Tymczasem, w przedstawianych jednostkom samorzadu terytorialnego
porozumieniach przyjmowane sg dalece ogolne i bardzo szerokie postanowienia,
okreslajgce, ze Policji przekazywane majg by¢ zasadniczo wszystkie dane z systemu
monitoringu wizyjnego w publicznych obszarach okreslonego miasta, wraz sygnatem
podgladu w czasie rzeczywistym ze wszystkich kamer, w tym kamer specjalnych,
umieszczonych na statkach latajgcych, pojazdach, kamer mobilnych lub tymczasowych
oraz petnym dostepem infrastruktury brzegowej podsieci monitoringu, przy
jednoczesnym braku ustanowienia ram czasowych udostepniania (porozumienia
zawierane majg by¢ na czas nieokreslony). Jednoczes$nie, cele pozyskiwania danych
okreslone sg w sposob wysoce ogolny, wrecz blankietowy, poprzez odwotanie jedynie do
;wykonywania zadan lub czynnosci” okreslonych w art. 1 i 14 ustawy o Policji, ktére to
przepisy zawierajg niemal zupetny katalog wszystkich zadan i czynnosci realizowanych
przez ww. formacje. Powyzsze budzi powazne watpliwosci pod wzgledem spetnienia
konstytucyjnych zasad proporcjonalnosci i demokratycznego panstwa prawa, ale takze
dotyczgcych przetwarzania danych osobowych zasad: zgodnosci z prawem, rzetelnosci,
przejrzystosci, ograniczenia celu, minimalizacji danych, a takze co do realizacji
obowigzkéw administratora i praw podmiotéw danych okreslonych w rozdziale IlI
rozporzgdzenia 2016/679, w tym obowigzkéw informacyjnych oraz rozliczalnosci.

Korzystanie z publicznej infrastruktury monitoringu wizyjnego w celach ogélnych,
w tym prewencyjnych, przez organy scigania moze powodowac powazne zagrozenia dla
konstytucyjnie chronionych praw i wolnosci jednostki, w tym godnosci, wolnosci,
rownosci, prawa do prywatnosci oraz autonomii informacyjnej. Moze réwniez wzbudzac¢
watpliwosci co do potencjalnego wykorzystywania takich narzedzi, szczegolnie dlatego,
ze pozyskiwanie danych przez Policje moze przyjmowac charakter niejawny. Na tego

15 Por. art. 25 ust. 6d i 6g ustawy z dnia 14 grudnia 2012 r. o odpadach (Dz. U. z 2023 r. poz. 1587).
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rodzaju zagrozenia wskazat takze Rzecznik Praw Obywatelskich, w wystgpieniu
kierowanym do Szefa Agencji Bezpieczenstwa Wewnetrznego?®.

lll.  Przetwarzanie danych biometrycznych w kontekscie urzadzen
monitorujacych.

A. Otoczenie prawne, orzecznictwo i doktryna.

Korzystanie z technologii rozpoznawania twarzy jest nierozerwalnie zwigzane
z przetwarzaniem danych osobowych, w tym szczegolnych kategorii danych.
Wizerunek danej osoby i dane biometryczne!’ sg cechami biologicznymi tej osoby —
opierajg sie na jej indywidualnych cechach i pozwalajg na jej jednoznaczng identyfikacje,
zwtaszcza przy powigzaniu i poréwnaniu z innymi informacjami, w tym osobowymi lub tez
stuzy¢ mogq dla identyfikacji oséb. Podkreslenia wymaga, ze ogolne rozporzgdzenie
o ochronie danych osobowych klasyfikuje wizerunki twarzy jako dane biometryczne
wtedy, gdy podlega ,specyficznemu przetwarzaniu technicznemu umozliwiajgcemu
unikalng identyfikacje lub uwierzytelnienie osoby fizycznej"®. Zwykle wigze sie to
z wykorzystaniem danych z obrazu do utworzenia indywidualnego szablonu cyfrowego
lub profilu, ktéry z kolei jest wykorzystywany do automatycznego dopasowywania lub
identyfikacji obrazéw.

Rodzaj przetwarzania biometrycznego, zdefiniowany w opinii nr 3/2012 w sprawie
zmian sytuaciji w dziedzinie technologii biometrycznych przez Grupe Roboczg Art. 29 19
zostat jako ,automatyczne przetwarzanie obrazoéw cyfrowych, ktére zawierajg twarze
0sob fizycznych w celu identyfikacji, uwierzytelniania/weryfikacji lub kategoryzaciji tych
0s0b?°, niezaleznie od tego, czy osoby fizyczne wyrazity zgode lub posiadajg wiedze na
temat jego wykorzystania. Korzystanie z rozpoznawania twarzy z uzyciem technologii
biometrycznej ma wiec bezposredni lub posredni wptyw na szereg podstawowych praw
I wolnosci zagwarantowanych w przepisach prawa: Karty praw podstawowych Unii
Europejskiej?t, Konstytucji RP oraz rozporzgdzenia 2016/679.

Przetwarzanie danych biometrycznych zostato uregulowane w art. 9
rozporzgdzenia 2016/679, a w przypadku organow scigania — w art. 10 dyrektywy (UE)

16 Por. stanowisko wyrazone w wystgpieniu Rzecznika Praw Obywatelskich w sprawie udostepniania
organom $cigania statego dostepu do kamer monitoringu zainstalowanego w pojazdach komunikacji
publicznej: https://bip.brpo.gov.pl/pl/content/abw-kamery-tramwaje-warszawa-rpo

17 Zgodnie z art. 3 pkt 13 dyrektywy 2016/680: ,dane biometryczne” oznaczajg dane osobowe, ktére
wynikajg ze specjalnego przetwarzania technicznego, dotyczg cech fizycznych, fizjologicznych lub
behawioralnych osoby fizycznej oraz umozliwiajg lub potwierdzajg jednoznaczng identyfikacje tej osoby
fizycznej, takie jak wizerunek twarzy lub dane daktyloskopijne

18 Motyw 51 rozporzgdzenia 2016/679.

19 Grupa Robocza zostata powotana na mocy art. 29 dyrektywy 95/46/WE jako niezalezny organ doradczy
w zakresie ochrony danych i prywatnosci. Zadania grupy okreslone sg w art. 30 dyrektywy 95/46/WE oraz
art. 15 dyrektywy 2002/58/WE. Z dniem 25 maja 2018 r. Grupe Roboczg Art. 29 zastgpita EROD.

20 Opinia Grupy Roboczej Art. 29 nr 3/2012 w sprawie zmian sytuacji w dziedzinie technologii
biometrycznych, przyjeta w dniu 27 kwietnia 2012 r., 00720/12/PL WP193.

21 Dz.U.UE.C.2007.303.1 z dnia 2007.12.14., zob. Artykut 8 ust. 1 Karty.
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2016/680. Przetwarzanie danych biometrycznych jest zgodne z prawem jedynie w
szczegolnych okolicznosciach, okreslonych w art. 9 ust. 2 rozporzadzenia
2016/679 (m.in. gdy osoba, ktérej dane dotycza, wyrazita zgode na ich przetwarzanie lub
gdy jest to niezbedne ze wzgledu na istotny interes publiczny). Jezeli prawodawca czy
wykonawca normy (administrator) powotuje sie na niezbednos$¢ przetwarzania zwigzang
z waznym interesem publicznym na podstawie prawa Unii lub prawa panstwa
cztonkowskiego (art. 9 ust. 2 lit. g rozporzadzenia 2016/679) przetwarzanie musi by¢
proporcjonalne do zamierzonego celu i nalezy wprowadzi¢ odpowiednie $rodki w celu
ochrony praw podstawowych osoby, ktorej dane dotyczg. Wszelkie dziatania
podejmowane przez podmioty publiczne (w tym przez organy $cigania czy samorzgdu
terytorialnego) powinny mie¢ oparcie w obowigzujgcych przepisach prawa regulujgcych
ich dziatalnosc (art. 7, 31, 51 Konstytucji RP).

Zgodnie z zasadg legalnosci, rzetelnosci wyrazonymi w art. 4 ust. 1 lit. a
dyrektywy 2016/680 — dane osobowe mogg by¢ przetwarzane wytgcznie wtedy, kiedy
istnieje podstawa prawna ich przetwarzania. Podstawa prawna do przetwarzania (w tym
pozyskiwania) danych osobowych powinna wynika¢ z przepiséw prawa i by¢ zwigzana z
realizowanymi przez nie zadaniami. Zgodnie art. 13 ust. 1 ustawy o ochronie danych
osobowych przetwarzanych w zwigzku z zapobieganiem i zwalczaniem przestepczosci
wiasciwe organy przetwarzajg dane osobowe wytgcznie w zakresie niezbednym dla
zrealizowania uprawnienia lub spetnienia obowigzku wynikajgcego z przepisu prawa. W
ww. ustawie uregulowane sg w szczegolnosci zasady przetwarzania danych osobowych
ujawniajgcych pochodzenie rasowe, etniczne, poglady polityczne, przekonania religijne,
Swiatopogladowe, przynaleznos¢ do zwigzkéw zawodowych oraz przetwarzanie danych
genetycznych, danych biometrycznych w celu jednoznacznego zidentyfikowania osoby
fizycznej, danych dotyczgcych zdrowia, danych dotyczgcych seksualnosci i orientacii
seksualnej osoby fizycznej — dane szczegdlnych kategorii (zw. danymi wrazliwymi).
Zgodnie z art. 14 ust. 1 ww. ustawy przetwarzanie wskazanych danych jest co do zasady
zabronione, chyba ze spetniony jest jeden z warunkéw wskazanych w ust. 2 tego
artykutu, w tym w szczegolnosci, gdy przepisy prawa zezwalajg na ich przetwarzanie (pkt
1), by wiasciwy organ mogt legalnie przetwarzac¢ dane biometryczne w calach, o ktérych
mowa w art. 1 pkt 1 ustawy z 14 grudnia 2018 r., takie uprawnienie musi wynika¢ wprost
Z przepisu prawa rangi ustawy. Zwolnienia z podstawowych praw i uzasadnionych
intereséw osoby fizycznej powinny by¢ stosowane jako wyjatek, a nie jako reguta,

a pominiecie informacji moze by¢ dozwolone w ramach postepowania
przygotowawczego tylko tak dtugo, jak takie ograniczenie stanowi konieczny
i proporcjonalny srodek??.

Przetwarzanie danych biometrycznych jest dozwolone tylko wtedy, gdy jest to

,Scisle niezbedne” do konkretnych celéw zapobiegania przestepstwom, prowadzenia

22 Opinia Grupy Roboczej Art. 29 2017/258 w sprawie niektérych kluczowych kwestii zwigzanych
z dyrektywag w sprawie egzekwowania prawa (2016/680). Przyjeto 20.11.2017 r.
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dochodzen w ich sprawie, ich wykrywania lub $cigania lub wykonywania kar (art. 10
dyrektywy 2016/680). W motywie 33 zdanie 3 dyrektywy 2016/680 prawodawca wskazat,
ze: ,Prawo panstwa cztonkowskiego regulujgce przetwarzanie danych osobowych w
ramach zakresu zastosowania niniejszej dyrektywy powinno co najmniej okreslac cele
ogolne, dane osobowe majgce podlegac przetwarzaniu, cele przetwarzania oraz
procedury pozwalajgce chroni¢ integralnosc i poufnos$¢ danych osobowych oraz
procedury niszczenia tych danych, a tym samym powinno zapewnia¢ dostateczng
ochrone przed ryzykiem naduzy¢ i arbitralnosci”.

Sciste kryterium konieczno$ci (niezbednosci) wynika takze z orzecznictwa
TSUE?.

Zwréci¢ uwage nalezy na obawy dotyczgce adekwatnosci stosowania inwazyjnego
stosowania kamer, na ktore wskazat Wysoki Komisarz ONZ ds. Praw Cztowieka w 2018
r.. ,Jworzenie masowych baz danych biometrycznych budzi powazne obawy dotyczace
praw cziowieka. Takie dane sg szczegolnie wrazliwe, poniewaz z definicji sg
nierozerwalnie zwigzane z konkretng osobg i jej zyciem, a takze mogg by¢ powaznie
naduzywane. Na przyktad kradziez tozsamosci na podstawie danych biometrycznych jest
niezwykle trudna do zaradzenia i moze powaznie wptyngc na prawa jednostki. Ponadto
dane biometryczne mogg by¢ wykorzystywane do innych celéw niz te, do ktérych zostaty
zebrane, w tym do nielegalnego Sledzenia i monitorowania osoéb fizycznych. Biorgc pod
uwage te zagrozenia, nalezy zwrocic szczegodlng uwage na kwestie koniecznosci i
proporcjonalnosci w gromadzeniu danych biometrycznych”. W zwigzku z tym, ze ich
instalacja opiera sie na szeroko opracowanych podstawach prawnych, systemy
biometrycznego nadzoru wideo unikajg koniecznosci wykazania konkretnego celu ich
instalacji w poszczegdlnych miejscach, w ktérych majg siedzibe.

EDRI (European Digital Rights) — najwieksza europejska sie¢ ochrony praw
I wolnosci w sferze cyfrowej — wskazata w swoich analizach, ze kazde wykorzystanie
danych biometrycznych, ktére mogtoby prowadzi¢ do masowej inwigilaciji, jest z natury
niepotrzebne i nieproporcjonalne w swietle europejskiego prawa dotyczgcego praw
cztowieka, dodajgc, ze praktyki masowej inwigilacji biometrycznej nadmiernie naruszajg
prywatnos¢, ochrone danych oraz rownos$cé?+.

Grupa Robocza Art. 29 stwierdzita, ze ,Scista koniecznos¢” wymaga dalszej
wyktadni, poniewaz orzecznictwo TSUE nie wyjasnito jego znaczenia, oraz stwierdzita,
ze pojecie to nalezy rozumiec jako ,wezwanie do zwrdcenia szczegolnej uwagi na
zasade koniecznosci”?®. Zbieranie danych biometrycznych moze odbywac sie zgodnie z

23 Zob. sprawy potgczone C 293/12 i C 594/12 Digital Rights Ireland Ltd przeciwko Minister for
Communications, Marine and Natural Resources i in. i Karntner Landesregierung i in., 2014 r., pkt 52
I nast.

24 EDRI ,The rise and rise of biometric mass surveillance in EU. A legal analysys of biometric mass
surveillance practices in Germany, The Netherlands, and Poland.

25 Opinia w sprawie niektérych kluczowych kwestii dyrektywy w sprawie egzekwowania prawa (UE
2016/680) dostepna na stronie https://ec.europa.eu/newsroom/article29/item-detail.
CFM?item_id=610178, s. 7-8.
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konstytucyjnym porzgdkiem prawnym tylko pod warunkiem wprowadzenia odpowiednich
zabezpieczen w celu ochrony podstawowych praw oséb, ktorych dane dotyczg.

Przetwarzanie danych biometrycznych dokonywane by¢ powinno réwniez
z uwzglednieniem Wytycznych 3/2019 w sprawie przetwarzania danych osobowych
przez urzgdzenia wideo przyjetych w dniu 29 stycznia 2020 r. przez Europejskg Rade
Ochrony Danych?¢, EROD wskazata w nich, ze wykorzystywanie danych biometrycznych,
a zwtaszcza technologii rozpoznawania twarzy, wigze sie ze zwiekszonymi ryzykami dla
praw osob, ktérych dane dotyczg. Kluczowe jest, by korzystanie z takich technologii
odbywato sie z nalezytym uwzglednieniem zasad zgodnosci z prawem, konieczno$ci,
proporcjonalnosci i minimalizacji danych, jak okreslono w rozporzadzeniu 2016/679.
Podczas gdy uzywanie takich technologii moze by¢ postrzegane jako szczegdlnie
skuteczne, prawodawcy powinni jednak najpierw ocenic ich wptyw na podstawowe prawa
i wolnosci oraz rozwazy¢ zastosowanie mniej inwazyjnych srodkéw do osiggniecia
prawnie uzasadnionego celu przetwarzania. Ww. wytyczne sg pomocne zarowno dla
ustawodawcy, jak i dla wykonawcow norm.

Co do wykorzystywania monitoringu wizyjnego w przestrzeni publicznej lub
stosowanego w miejscach publicznie dostepnych, takich jak np. dworce kolejowe, stacje
przesiadkowe metra, z ktérych ludzie korzystajg i nie majg innego wyboru, niezaleznie od
tego, czy sprzeciwiajg sie gromadzeniu swoich danych, czy nie, zwréci¢ uwage nalezy na
zgode osoby, ktérej dane dotyczg na wykorzystanie jej wizerunku w takich
okolicznosciach.

W wyroku Michael Schwarz przeciwko Stadt Bochum?’ Trybunat Sprawiedliwos$ci
Unii Europejskiej potwierdzit, ze zgoda osoby, ktérej dane dotyczg, jest watpliwa, jezeli
osoba nie ma rzeczywistego wyboru, by sprzeciwi¢ sie przetwarzaniu jej danych. Bez
odpowiedniego pozyskania swiadomej zgody osoby, ktérych dane dotyczg, podmioty
danych mogg nie mie¢ pojecia, ze ich dane osobowe sg gromadzone, jakie dane
osobowe obejmuje to gromadzenie, kto zbiera dane lub do jakich celdow stuzy ich
gromadzenie.

Z kolei w sprawie S i Marper przeciwko Zjednoczonemu Krélestwu?® (skarga nr
30562/04 i 30566/04), Europejski Trybunat Praw Cztowieka orzekt, ze powszechne i
masowe przetwarzanie i zatrzymywanie danych biometrycznych stanowi
nieproporcjonalng ingerencje w prawa zapisane w art. 8 ust. 1 Konwencji o ochronie
praw cztowieka?®: ,ochrona danych osobowych ma fundamentalne znaczenie dla
korzystania z prawa do poszanowania zycia prywatnego i rodzinnego

26 Wytyczne 3/2019 w sprawie przetwarzania danych osobowych przez urzgdzenia wideo dostepne sg pod
linkiem: https://www.uodo.gov.pl/pl/414/1332.

27 C-291/12 Schwarz przeciwko Stadt Bochum (TSUE, 2013) 2 C.M.L.R. 5

28 S i Marper przeciwko Zjednoczonemu Krolestwu, Applications nos. 30562/04 i 30566/04 (ETPC, 4
grudnia 2008 r.).

29 Konwencja o ochronie praw cziowieka i podstawowych wolnosci sporzgdzona w Rzymie dnia 4 listopada
1950 r., zmieniona nastepnie Protokotami nr 3, 5 i 8 oraz uzupetniona Protokotem nr 2, Dz.U.1993.61.284 z
dnia 1993.07.1
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zagwarantowanego w art. 8 Konwencji o ochronie praw cztowieka i podstawowych
wolnos$ci. Prawo krajowe musi zapewni¢ odpowiednie zabezpieczenia przed uzyciem
danych osobowych niezgodnym z gwarancjami tego artykutu. Potrzeba zabezpieczen
jest jeszcze wieksza w przypadku ochrony danych osobowych poddawanych
automatycznemu przetwarzaniu, w tym uzywanych dla celéw policyjnych. Prawo krajowe
musi w szczegolnosci zapewni¢, aby dane takie byly: istotne ze wzgledu na cel ich
gromadzenia oraz zachowane w formie umozliwiajgcej identyfikacje osoby, ktorej
dotycza, nie dtuzej niz przez okres wymagany ze wzgledu na wymieniony cel. Prawo
krajowe musi rowniez zapewni¢ odpowiednie gwarancje skutecznej ochrony
przechowywanych danych osobowych przed niewtasciwym uzyciem lub naduzyciem.
Jest to szczegodlnie wazne przy ochronie specjalnych kategorii danych bardziej
wrazliwych”.

Konieczne jest rowniez wziecie pod uwage wyroku Trybunatu Sprawiedliwosci Unii
Europejskiej z 26 stycznia 2023 r. w sprawie C-205/21, w ktéorym podkreslono, ze
przetwarzanie danych biometrycznych i genetycznych przez organy policji dla celéw
prowadzenia czynnosci dochodzenia, walki z przestepczoscig i utrzymania porzadku
publicznego jest dopuszczone prawem panstwa cztonkowskiego, gdy prawo tego
panstwa cztonkowskiego zawiera wystarczajgco jasng i precyzyjng podstawe prawng dla
zezwolenia na wspomniane przetwarzanie. Ponadto wskazano, ze przepisy krajowe
przewidujgce systematyczne zbieranie danych biometrycznych i genetycznych kazdej
osoby, ktérej przedstawiono zarzuty popetnienia umysinego przestepstwa sciganego
z oskarzenia publicznego, jest co do zasady niezgodne z wymogiem wskazanym
w art. 10 dyrektywy 2016/680, zgodnie z ktérym przetwarzanie szczegolnych kategorii
danych wskazanych w tym artykule powinno by¢ dozwolone wytgcznie wtedy, jezeli jest
bezwzglednie niezbedne. Jednoczesnie motyw 41 rozporzgdzenia 2016/679 i motyw 33
dyrektywy 2016/679 wskazujg, ze podstawa prawna lub akt prawny powinny byc¢ jasne i
precyzyjne, a ich zastosowanie przewidywalne dla osob im podlegajgcych. Nalezy
réwniez wzig¢ pod uwage wplyw na przestrzegajgcych prawa obywateli korzystajgcych
ze swoich praw podstawowych, takich jak prawo do wolnosci wypowiedzi na mocy art. 10
Konwencji o ochronie praw cztowieka oraz prawo do wolnosci zgromadzen i zrzeszania
sie na mocy art. 11 tej konwencji. Podmioty/organy przetwarzajgce dane biometryczne
przy zastosowaniu technologii rozpoznawania twarzy muszg przestrzega¢ wszystkich
obowigzujgcych zasad i przepisow dotyczgcych ochrony danych oraz muszg byc¢
w stanie wykazac, ze takie zastosowanie jest Scisle niezbedne i proporcjonalne w
okreslonym kontekscie ich stosowania oraz ze nie narusza praw oséb, ktérych dane
dotyczg®°. W Wytycznych Konwencji 108 dotyczgcych rozpoznawania twarzy wskazano,

30 Wytyczne konwencji 108 ,Wytyczne dotyczgce rozpoznawania twarzy” z 8 stycznia 2021 r., T-
PD(2020)03rev4. W ww. Wytycznych zostato wskazane, ze cele egzekwowania prawa odpowiadajg ,celom
policji” w Praktycznym przewodniku dotyczacym wykorzystywania danych osobowych w sektorze policji,
zob. Komitet Konwencji 108, Praktyczny przewodnik dotyczacy wykorzystywania danych osobowych w
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ze do celow identyfikacji nalezy przestrzegac Scistej koniecznosci i proporcjonalnosci
zarowno podczas tworzenia bazy danych, jak i wdrazania technologii rozpoznawania
twarzy w niekontrolowanym srodowisku. Przepisy powszechnie obowigzujgcego prawa
powinny zatem okresla¢ jasne parametry i kryteria, ktorych organy egzekwujgce prawo
powinny przestrzegac, dla tworzenia bazy danych do konkretnych, zgodnych z prawem i
wyraznych celéw egzekwowania prawa (na przyktad w przypadku podejrzenia
powaznych przestepstw lub zagrozenia bezpieczenstwa publicznego).

Istotne jest, aby dokonaé osobnej analizy pod wzgledem uczynienia zados¢
przepisom Aktu w sprawie sztucznej inteligenc;ji3!, szczegoélnie pod wzgledem
zakazanych praktyk i systemow wysokiego ryzyka3?. W tym kontekscie zwrdci¢ nalezy
uwage na kwestie zwigzane z profilowaniem, ktérego definicja legalna zostata zawarta
w art. 4 pkt 4 rozporzgdzenia 2016/679 i art. 3 pkt 4 dyrektywy 2016/680. Jest to
zautomatyzowane przetwarzanie danych osobowych stuzgce do oceny niektorych
czynnikéw osobowych osoby fizycznej (np. do analizy lub prognozy aspektow
dotyczacych efektow pracy tej osoby fizycznej, jej sytuacji ekonomicznej, zdrowia,
osobistych preferencji, zainteresowan, wiarygodnosci, zachowania, lokalizacji lub
przemieszczania sie). Motyw 38 ww. dyrektywy 2016/680 stanowi, ze: ,Osoba, ktorej
dane dotyczg, powinna mie¢ prawo do tego, by nie stosowano wzgledem niej decyzji
analizujgcej jej cechy osobiste, opierajgcej sie wytgcznie na przetwarzaniu
automatycznym, ktéra ma niekorzystne skutki prawne dla takiej osoby lub powaznie na
nig wptywa. Przetwarzanie takie powinno zawsze podlega¢ odpowiednim
zabezpieczeniom, wraz z konkretng informacjg dla osoby, ktérej dane dotyczg, i prawem
do uzyskania interwencji ludzkiej, a zwtaszcza prawem do wyrazenia wtasnego
stanowiska, uzyskania wyjasnienia decyzji wydanej wskutek takiej analizy lub
zaskarzenia tej decyzji. Profilowanie skutkujgce dyskryminacjg oséb fizycznych na
podstawie danych osobowych, ktére z racji swego charakteru sg szczegdlnie wrazliwe w
Swietle podstawowych praw i wolnosci, powinno by¢ zakazane na warunkach
okreslonych w art. 21 i 52 Karty”. Zestawiajgc te definicje z definicjg systemu sztucznej
inteligencji nietrudno dojs¢ do wniosku, ze algorytmy sztucznej inteligencji analizujgce
dane osobowe mogg dokonywac profilowania. Ogdlne rozporzadzenie o ochronie danych

sektorze policji (T-PD(2018)01), dostepny na: https://rm.coe.int/t-pd-201-01-practical-guide-on-the-use-of-
personal-data-in-the-police-/16807927d5.

31 Rozporzgdzenie Parlamentu Europejskiego i Rady (UE) 2024/1689 z dnia 13 czerwca 2024 r. w sprawie
ustanowienia zharmonizowanych przepiséw dotyczacych sztucznej inteligencji oraz zmiany rozporzadzen
(WE) nr 300/2008, (UE) nr 167/2013, (UE) nr 168/2013, (UE) 2018/858, (UE) 2018/1139 i (UE) 2019/2144
oraz dyrektyw 2014/90/UE, (UE) 2016/797 i (UE) 2020/1828 (akt w sprawie sztucznej inteligenciji).

82 Zob. wspolna opinia Europejskiej Rada Ochrony Danych i Europejskiego Inspektora Ochrony Danych
(EIOD) dotyczgca zakazu wykorzystywania sztucznej inteligencji do automatycznego rozpoznawania cech
ludzkich w przestrzeni publicznej oraz niektérych innych zastosowan sztucznej inteligencji, ktére mogg
prowadzi¢ do niesprawiedliwej dyskryminacji, a takze opinia Europejskiej Rady Ochrony Danych 28/2024
z 17 grudnia 2024 r. w sprawie wykorzystywania danych osobowych do opracowywania i wdrazania modeli
sztucznej inteligenciji: https://www.edpb.europa.eu/our-work-tools/our-documents/opinion-board-art-
64/opinion-282024-certain-data-protection-aspects_pl
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osobowych wymaga przekazania osobom, ktérych dane dotyczg informacji

0 automatycznym podejmowaniu decyzji, w tym o profilowaniu, oraz informacji

0 zasadach ich podejmowania, jednoczes$nie zaznaczajgc o konsekwencjach tego
przetwarzania dla osoby, ktérej dane dotyczg, zgodnie z art. 13 lub 14, w zaleznosci od
kogo pochodzg dane osobowe. Prawa osdb, ktérych dane dotyczg, okreslone

w dyrektywie 2016/680 sg podobne do praw przewidzianych w rozporzgdzeniu 2016/679
i muszg by¢ zagwarantowane przez prawodawce. Jest tutaj dopuszczalna interwencja
ludzka ze strony administratora, ktéry ma prawo wyrazenia wtasnego stanowiska oraz
zakwestionowania danej decyzji. Poza profilowaniem rozporzgdzenie 2016/679 stanowi
w art. 22 ust. 1 o zautomatyzowanym podejmowaniu decyzji, a wiec takim, w ktorym
cztowiek nie uczestniczy. Ogolne ramy systemu ochrony danych osobowych wskazujg na
wzgledny zakaz zautomatyzowanego podejmowania decyzji. Wskazany przepis ma
zastosowanie tylko do takich zautomatyzowanych decyzji, ktére wywotujg wobec danej
osoby skutki prawne lub w podobny sposéb istotnie na nig wptywajg. Co istotne, zgodnie
z rozporzadzeniem 2016/679, co do zasady podmioty danych majg prawo do tego, by nie
podlega¢ zautomatyzowanym decyzjom. Powyzsze nie ma zastosowania

w przypadkach, gdy decyzja: jest niezbedna do zawarcia lub wykonania umowy miedzy
osobg, ktérej dane dotyczg, a administratorem; jest dozwolona prawem Unii lub prawem
panstwa cztonkowskiego, ktéremu podlega administrator i ktére przewiduje wiasciwe
Srodki ochrony praw, wolnosci i prawnie uzasadnionych intereséw osoby, ktorej dane
dotyczg; lub opiera sie na wyraznej zgodzie osoby, ktérej dane dotyczg. W przypadku
systemow sztucznej inteligencji wykorzystujgcych monitoring, w zdecydowanej
wiekszosci przypadkow bedzie dochodzito do przetwarzania danych osobowych (np.
profilowanie, automatyczne podejmowanie decyzji), co moze prowadzi¢ do naruszen
praw podstawowych.

B. Inicjatywa legislacyjna.

Odnoszac sie do powyzszych rozwazan, w opinii Prezesa UODO brak jest w
polskim systemie prawa przejrzystych i wyczerpujacych przepiséw prawa
regulujgcych kwestie zwigzane ze stosowaniem urzadzen monitoringu wizyjnego
przez organy Policji oraz wykorzystywania danych biometrycznych.

W Swietle ogolnych przepiséw ustawy o Policji dotyczgcych przetwarzania danych
osobowych, na podstawie art. 20 ust. 1-1d i 2b w zw. z art. 1 ust. 1 pkt 4 i art. 14 ust. 2
ustawy o Policji, Policja posiada uprawnienia do przetwarzania danych biometrycznych,
w tym w postaci wizerunku (zdjecia) w celu realizacji zadan ustawowych Policiji
w zakresie wykrywania i scigania sprawcow przestepstw. Nie istnieje natomiast
odpowiednia podstawa prawna do przetwarzania danych biometrycznych za
pomoca monitoringu wizyjnego. Taka podstawa prawna powinna w szczegolnosci
przewidywac¢ gwarancje proporcjonalnosci i niezbednosci dla poszanowania praw
podmiotéw danych przy przetwarzaniu danych szczegdlnych kategorii, jakimi sg dane
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biometryczne, oraz dla przetwarzania danych w sposéb zautomatyzowany, czy dla
profilowania. W celu realizacji zadan ustawowych Policja jest uprawniona do
przetwarzania informacji, w tym danych osobowych, z zachowaniem ograniczen
wynikajgcych z art. 19 (art. 20 ust. 1 ustawy o Policji). Przetwarzanie oraz wymiana
informacji, w tym danych osobowych, moze dotyczy¢ danych osobowych, o ktérych
mowa w art. 14 ust. 1 ustawy o ochronie danych osobowych przetwarzanych w zwigzku z
zapobieganiem i zwalczaniem przestepczosci, tj. m.in. danych biometrycznych w celu
jednoznacznego zidentyfikowania osoby fizyczne,j.

Z ww. przepisow wynika, ze dotgd ustalone przez ustawodawce unormowania sg
niewystarczajgce, bowiem nie spetniajg wymagan dla norm mogacych stanowic¢
podstawe prawng do stosowania technologii biometrycznych, w tym rozpoznawania
twarzy, w szczegolnosci nie zawierajg konkretnej normy odnoszgcej sie wprost do
stosowania takich technik, uwzgledniajgcej wymogi koniecznosci i proporcjonalnosci oraz
jasno wskazujgcej warunki i okolicznosci, w ktérych organy scigania sg uprawnione do
ich wykorzystywania. Zauwazyc¢ nalezy, ze uzywanie technologii w postepowaniu
prowadzonym przez organy $cigania ma wptyw na postepowanie karne i przetwarzanie
tych informacji nie tylko przez Policje, ale i przez organy wymiaru sprawiedliwosci.

Podstawy prawnej legalizujgcej stosowanie monitoringu, ktory w sposob staty
przetwarzatby dane biometryczne nie moze stanowi¢ takze oczekujgcy na wejscie
w zycie art. 20 ust. 1laa ustawy o Policji®3. Przepis ten zezwala Policji na przetwarzanie
danych biometrycznych w postaci wizerunkéw twarzy, ale wytgcznie w zakresie
identyfikacji lub weryfikacji tozsamosci osoby, ktorej dotycza wykonywane
zadania lub czynnosci wykrywcze czy dowodowe. Przetwarzanie danych
biometrycznych moze zatem dotyczy¢ jedynie osoby sprawcy, osoby poszukiwanej, czy
z innego powodu typowanej w toku prowadzonych czynnosci. Przepis ten nie moze
jednak stanowi¢ podstawy prawnej do przetwarzania w sposob staty, systematycznych
danych biometrycznych wszystkich oséb postronnych objetych monitoringiem, czy do
badan przesiewowych/eliminacyjnych34.

W ocenie organu nadzorczego, wymagane jest podjecie prac legislacyjnych,
majgcych na celu ustawowe uregulowanie w sposéb kompleksowy kwestii zwigzanych
ze stosowaniem roznego rodzaju form monitoringu przez Policje, w tym takze
monitoringu wykorzystujgcego biometryczne rozpoznawanie tozsamosci, poprzez
wprowadzenie:

1) konkretnej podstawy prawnej,
2) witasciwe okreslenie warunkéw przetwarzania,

33 Wprowadzony ustawg z dnia 18 pazdziernika 2024 r. o udziale Rzeczypospolitej Polskiej w Systemie
Wijazdu/Wyjazdu (Dz. U. z 2024 r. poz. 1688), art. 19 pkt 1.

34 Por. wyroki TSUE z dnia 19 marca 2026 r. w sprawie o sygn. C-371/24, z 30 stycznia 2024 r. w sprawie
0 sygn. C- 118/22 oraz z dnia 26 stycznia 2023 r. C-205/21.
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3) metod, srodkéw technicznych, zakresu oraz form przetwarzania,

4) sposobow postepowania z danymi sensytywnymi,

5) srodkéw ochrony praw oséb, ktorych dane dotyczg, a nade wszystko

6) przejrzyste okreslenie celow do jakich monitoring biometryczny moze

by¢é stosowany, a w jakim zakresie jego stosowanie jest niedozwolone.

Aby organy Scigania mogty przetwarzac¢ dane biometryczne w zwigzku
z wykonywaniem ich ustawowych zadan, powinny dysponowac przepisami, ktére
odgérnie okreslajg klauzule zapewniajgce, ze techniki rozpoznawania biometrycznego sg
stosowane tylko w realnie wymaganym i niezbednym, adekwatnym zakresie — tak
aby stuzyt on wytgcznie zapewnieniu bezpieczenstwa (a nie innym, ubocznym,
niepozadanym celom), w sposéb proporcjonalny dla praw osob, ktérych dane dotycza,
uwzgledniajgc jednoczes$nie gwarancje wynikajgce z przepisdw o ochronie danych
osobowych.

Jezeli tego rodzaju monitoring miatby dotyczy¢ szerszego kregu osob,
przepisy powinny okreslaé¢ wymog pozyskiwania danych w zakresie
proporcjonalnym do celow przetwarzania. Przede wszystkim okresla¢ wyczerpujgco
| przejrzyscie:

1) rodzaje przestepstw, zjawisk kryminogennych lub dziatan prewencyjnych

w stosunku do ktérych techniki biometrycznej identyfikacji mogtyby by¢
uzywane — ograniczajac sie do najpowazniejszych czynéw zabronionych
czy zagrozen,;

2) reguly dostepu i wykorzystywania zebranych danych,

3) sposoby i zakres udostepniania danych, w szczegolnosci w stosunku do

innych stuzb panstwa,

4) czas, po jakim te dane osobowe, ktére nie staty sie dowodem w danej

sprawie, zostang usuniete.

Zmiany w prawie wprowadzityby jednolite kryteria oraz standardy bezpieczenstwa
i poufnosci danych, a takze procedury zapobiegajgce ryzykom wykorzystywania nagran
w celach niezgodnych z ratio legis, takim jak niedozwolone profilowanie, sledzenie, czy
inwigilacja. Regulacja ustawowa jest kluczowa dla ustalenia jednolitego standardu
przetwarzania danych osobowych wprowadzajgc przejrzyste i rzetelne reguty
postepowania, z korzyscig nie tylko dla oséb, ktéry dane dotycza, ale réwniez dla
wykonawcow norm (administratoréw, podmiotow przetwarzajgcych).

Osobnej analizy nalezy podjgc¢ sie w stosunku do przepiséw ustawy o strazach
gminnych, biorgc pod uwage wage i specyfike zadan wykonywanych przez te formacje
oraz zakres wspotpracy z jednostkami organizacyjnymi gminy, rozstrzygajgc czy w ogole
— a jezeli tak, to w jakim zakresie i w jakich celach — funkcjonariusze strazy mogag
wykorzystywac technologie biometrycznego przetwarzania danych pozyskiwanych
Z rejestracji obrazu.
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IV. Podsumowanie.

W zwigzku z przedstawionymi powyzej okolicznosciami, zwracam sie z uprzejma
prosba o podjecie przez Pana Ministra analizy pod wzgledem zasadnosci i podstaw
prawnych zawierania przez jednostki Policji porozumien z organami samorzgdow
terytorialnych dotyczacych przekazywania petnego, statego i dtugotrwatego obrazu wizji
z monitoringu — w dotychczasowo stosowanej formie.

Jednoczesnie, licze rowniez na rozwazenie przez Pana Ministra kwestii
zwigzanych z wykorzystywaniem technik biometrycznych w urzgdzeniach stuzgcych do
rejestrowania obrazu zdarzen w miejscach publicznych przez funkcjonariuszy Policji
wykonujgcych czynnoséci stuzbowe, pod wzgledem ich legalnosci, a takze mozliwych
i oczekiwanych zmian legislacyjnych regulujgcych te materie.

Wyrazam nadzieje, ze w drodze stosownej i przemys$lanej regulacji ustawowej
mozliwe jest wprowadzenie stabilnych rozwigzan prawnych, ktore z jednej strony
zapewniatyby Policji skuteczne srodki zapewniania bezpieczenstwa obywateli, z drugiej
zas stosowne srodki gwarancyjne, dajgc rekojmie respektowania — kluczowych
w demokratycznym panstwie prawa — praw do prywatnos$ci, do autonomii informacyjne;j
obywateli, do mozliwosci swobodnego funkcjonowania w przestrzeni publicznej, poprzez
stosowanie technologii rejestracji obrazu w zakresie realnie niezbednym i adekwatnym,
W sposob przejrzysty i zapewniajgcy srodki kontroli procesow przetwarzania.

W przypadku podjecia prac legislacyjnych w zwigzku z przedstawionymi powyzej
zagadnieniami Prezes Urzedu Ochrony Danych Osobowych deklaruje gotowos¢ do
eksperckiego wsparcia przy wypracowywaniu konkretnych przepiséw, takze w drodze
spotkan stuzbowych, majgcych na celu szersze omoéwienie przedmiotowej materii.

W swietle przedstawionej powyzej argumentacji uprzejmie prosze o odniesienie
sie do tego wystgpienia na pismie w ustawowym terminie 30 dni od daty jego
otrzymania.

t gcze wyrazy szacunku

Mirostaw Wroblewski
Prezes Urzedu
Ochrony Danych Osobowych

Do wiadomosci:
Pani Sylwia Gregorczyk-Abram
Rzecznik Praw Obywatelskich
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